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一 种基于动态图编码的软件水印方案 

刘嘉怡 燕雪峰 

(南京航空航天大学计算机科学与技术学院 南京211106) 

摘 要 软件水印能够证明软件的相关信息。目前，软件水印算法大多基于经典的动态图软件水印算法——CT算 

法。该算法将水印分解为水印片段后，通过编码方案实现水印片段的嵌入。针对扩展的平面环路树(ExtendPPCT)编 

码方案改变了原平面环路树(PPCT)编码结构、水印隐蔽性较差以及节点易被删除攻击破坏的缺点，提 出一种新的基 

于平面环路树(PPCT)和排序图的混合编码方式来实现成组地表达 同余方程的模数和余数 ：PPCT枚举表达模数 ，对 

PPCT的叶子节点进行排序编码表达余数。这种成组编码方式使得嵌入软件中的水印片段减少了一半，对嵌入水印的 

程序的性能影响较小，水印的隐蔽性更强；并且这种编码方式不改变原 PI)CT的唯一外部回路，同时可抗击删减攻击。 
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Software W atermarking Scheme Based Oil Dynamic Graph Coding 
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Abstract The software watermark could prove the related inform ation of software．At present，most of the watermar- 

king algorithms are based on the classical dynamic image watermarking algorithm— CT algorithm．After the water— 

mark was decomposed into watermark segments，the watermarks were embedded by the coding scheme．Coding scheme 

of ExtendPPCT has changed the structure of PPCT．watermarked concealment is poor and nodes are easy to be re— 

moved．A new hybird encoding based on planted plane cubic tree and rank order encoding was put forward．The PPCT 

expresses modulus，and  the leaves of PPCT sort coding expresses the remainder．This way on pair of encoding makes its 

segments of the watermark embedded software cut in half which have little effect on the embedded watermark and wa— 

term ark hiding ability is stronger．The encoding did not change the only external loop of the original PPCT，at the same 

time this type of encoding could resist against reducing attack type． 

Keywords Rank order coding，Planted plane cubic tree，Dynamic garph based software watermark，Hybird encoding， 
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1 引言 

软件水印是数字水印的一个分支，是一种软件产品版权 

保护技术，既能用来标识软件所有者、发行方、使用时限等信 

息，又可以鉴别出盗版、非法复制等违法行为。随着 Internet 

的发展，人们可以更加方便快捷地通过互联网获得需要的数 

字产品，但是 由于法律的不完善以及监管不到位，非法获得、 

使用、复制等违法行为严重侵害了软件版权所有者的权益。 

因此，人们越来越重视软件水印的保护。Collberg和 Thorn— 

borson提出了经典动态水印算法——CT算法_lJ，CT算法的 

关键思想是在程序运行时动态地在建立的拓扑图结构中嵌入 

水印信息。该算法先将水印信息构建成拓扑结构，再将其划 

分为多个子拓扑图结构 ，从而将子拓扑图结构隐藏在程序中， 

并在程序动态建立的过程中生成拓扑图从而实现水印的嵌 

入。由于在 CT算法中别名分析和指针的引用非常困难 ，使 

得构造水印的代码不易被分析，因此可以有效防止语义保持 

攻击。 

在 CT算法中将水印分解为子水印，利用编码方案进行 

拓扑图的构建是算法中较为关键的部分。目前常用的编码方 

式有 ppcTCzl、PP]r[ 、排序图编码[ 、K-基数编码[ ]等，排序 

图编码方式和 PPCT编码方式均是动态图拓扑结构中的主要 

编码方式。二者具有以下两个特征：1)图的表示是唯一的，不 

存在二义性 ；2)图拓扑结构中任意两节点之间都是相通的。 

除以上共同点外，二者也有区别：排序图的编码效率高，但结 

构不稳定，容易被攻击者破坏；PPCT编码结构稳定，抗攻击 

能力强，被篡改后容易被及时发现，但其编码效率较低。 

针对以上两种方式的优缺点，本文利用中国剩余定理分 

解水印，获得水印片段 ，即多个同余方程组，借助排序图编码 
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及 PPCT编码各自的原理及特点，提 了一种基于排序图编 

码及 PPCT编码的混合编码方式，相较于传统编码方式中一 

个编码结构对应表达一个整数，该混合编码实现了一个编码 

结构表达两个整数(本文指同余方程的余数和模数)，从而实 

现了更快的拓扑效率和更强的检错性、容错性 、抗攻击性。 

2 现有编码 

在介绍排序图及 PPCT混合编码之前 ，先分别介绍 3种 

编码方式。 

2．1 排序图编码 

排序图编码方式是将一组自然数序列的各种排列方式与 

自然数相对应，即一组序列对应一个 自然数，形成一对一映 

射，这组序列又与一个循环链表相对应。如序列(1，2，3，4>对 

应 0，序列(1，2，4，3>对应 1，由全排列字典顺序依次排序，可以 

得到序列(2，4，1，3)对应 10。其对应的循环链表如图 t所示。 

图 l 排序编码 

排序图编码中，第一个节点为生成节点，生成节点只有一 

个指针。生成节点指向一个循环链表。链表中每个节点有 

左、右两个指针(最后一个节点只有左指针)，右指针指向下一 

个节点，左指针指向当前节点位置序号经过全排列以后对应 

的节点位置序号。如图 1所示 ，1号位置经全排列后对应 2， 

则 1号节点左指针指向节点 2，依次类推。每个叶子节点的 

m度为 2，人度为 3。通过对叶子节点出、入度数 目的判断实 

现检错。 

2．2 PPcr编码 

PPCT编码与二叉树类似，每一个节点都有两个指针域， 

即左、右指针，同时在根节点上添加一个生成节点。叶子节点 

的左指针指向自己左边最近的叶子节点，左起第一个叶子节 

点的左指针指向生成节点 ，生成节点的左指针指向右起第一 

个叶子节点 ，所有叶子节点的右指针指向节点本身。从而生 

成节点及叶子节点构成了一个循环链表。图 2示出了具有 4 

个叶子节点的 PPCT枚举编码 。 

骚 
index=2 index=3 index-4 

图 2 4个叶子节点的PPCT枚举编码 

具有 ，z个叶子节点的 PPCT可以表示的整数范围为 O～ 

C( )一1。假设 int(T)表示 PPCT结构 T的 CI OC索引， 

T．1eft表示 T的左子树，，r_right表示 T的有子树，L表示左子 

树的叶节点数，R表示右子树的叶节点数。Yong He对 Pals— 

berg J的公式做了修正，Pt~'T解码为水印数据的正确公式为： 

min int(L，R)一 ∑ (C(L—i)×C(尺+ )) 
l<Ci L 

叶子节点的入度为 3，出度为 2。由图 2可知，PPCT具 

有两个纠错属性嘲 ：1)可检测的二维性。对于任意内部节点， 

该节点的右子树的最左孩子的左指针链接到其左子树的最有 

孩子。因此，其可对只有一个结点的追加／删除攻击进行成功 

检测并准确纠错。2)抗边翻转攻击能力。PPCT具有唯一的 

外部环路，该环路在线性时间复杂度内可以遍历，针对边翻转 

攻击，PPCT可以及时感知并修复。。 。 

2．3 ExtendPPCT与 K_基数混合编码 

ExtendPPCT混合编码 的基本思想是：将 ExtendPPCT 

树结构中的所有节点按层次遍历一一映射成自然数，并运用 

指针对 自然数序列重排列，从而实现混合编码。如图 3所示， 

用 ExtendPPCT与 K一基数编码实现了编码整数 1 96223。 

l习 3 ExtendPPCT编码 

如图 3所示，按照层次遍历二叉树的方法将 A～G一一 

映射成 1～7，即对应 K一基数中的节点顺序，按照 K一基数编码 

规则对整数 196223进行编码，有 ：196223-_317×619—0× 

8 +5×8。+7×8 +7×8。+1×8 +7×8 +7×8。 当叶子 

节点数为 时，编码范同是 0～2 一”一1，这种编码方式在 

PPCT结构的基础上将每一个节点都 赋予 第 个指针域 

next，用来实现 K一基数编码 “’]。 

3 排序图与 PPCT混合编码 

由上文的编码方式可知，ExtendPPCT与 K一基数混合编 

码方式将原本不参与编码的非叶子节点进行了编码，当某一 

节点受到增加 、删除、篡改攻击时，无法通过节点的人度、 度 

数目判断该节点是否受到攻击，这导致该混合编码鲁棒性较 

差。同时，传统的编码方式中一个拓扑子图仅能编码一个整 

数 ，当水印 为较大整数时，会造成分解的水印片段过多，必 

然导致嵌入软件中的拓扑子网增多，水印的隐蔽性降低⋯]。 

针对以上缺点 ，提出 PPCT与排序图的混合编码方式。 

3．1 水印分解 

经典 CT算法利用 中国剩余定理将水印 w 分解为 ， 

wz，⋯，W _l ，水印的嵌入与检测过程复杂，本文主要对经典 

CT算法的前三步进行研究，即：1)水印 w 的选取；2)某个双 

射 ．厂将w 与某个拓扑结构对应 ；3)将拓扑图划分为适合的拓 

扑子图。在构造拓扑网的编码方式的选择上提 了自己的方 

法并加以验证[ 】。由 CT算法可知，只要获得足够多的正确 
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的片段即可恢复W。W 只由合法的版权拥有者所拥有 ，因而 

只有提取出正确的水印并与嵌入者所拥有的水印相吻合时， 

才能证明软件的归属。水印分解算法主要在水印 w 的选取 

及分解上做了详细的说明。 

算法具体如下[“]： 

选取大整数 w，同时选择 m个素数 P·，Pz，⋯， ，其中 

Pl，P2，⋯， 均小于W。 

将w分解成[ ×( 一1)]／2个，其中P ， 为从m个 

素数中随机选取的两个素数，计算得出Ira~(m一1)]／2个余 

数，这样可以获得[mX(77z一1)]／2个形如,Tk mod P × 的 

式子。构造的同余方程组如下所示： 

rW=xl mod PI1×P12 

{ i LW
三

． mod × ， 

每一个 ,Tk mod P × 对应一个拓扑子图，利用下节所 

提混合编码方式实现拓扑子图的构建。提取水印时获取每一 

个拓扑子图并还原成相对应的m mod P × ，，当获取足够多 

的式子后即可由中国剩余定理计算还原出水印w。 

由以上分析可以看出，提取水印时并不需要获得并还原 

所有的同余方程，只要保证所还原的方程中包含全部的素数 

P即可。最好的情况是还原[~123个同余方程即可获得全部 

的素数 P。此外 ，如果某个同余方程所对应的拓扑子图被篡 

改，即P ， 的乘积无法拆分成两个素数的乘积，此时发现拓 

扑子图已被篡改，从而舍弃该同余方程，因此即便某些水印片 

段丢失或被篡改，依然有机会获得正确的水印。因此该算法 

具有自动剔除被篡改的水印片段的能力。 

水印分解算法实现了将水印 w 分解成片段。下一节将 

阐述拓扑子图的构建方法。 

3．2 Pl~t'r与排序图混合编码 

假设水印 w 的一个片段的同余方程是 mod(p )， 

此时需要通过一个编码结构实现同时存储一组整数，即一个 

拓扑子图存储一组数(xk， × )__1 。规定 ：以 PPCT原结 

构作为混合编码结构基础，该 PPCT结构对应表达一组整数 

(m，加× )中的 ，即同余方程中的余数。同样，对 PPCT 

的叶子节点进行排序图编码来表达整数( × )，即同余方 

程组中的模数。从而便在一个编码结构中实现了同时表达一 

组整数。对混合编码节点进行如下具体修改： 

(1)每一个节点有 3个指针域，分别是 left，right和 next。 

(2)对于非叶子节点，left和 right分别指向该节点的左、 

右孩子节点。next指向 null。 

(3)对于叶子节点，left指针指向其左边最靠近该点的叶 

子节点。right指针用于排序图编码。next指针指向叶子节 

点本身，表示该节点为叶子节点，生成节点左指针指向右起第 

一 个叶子节点，右指针指向根节点，next指向null。 

口互工五 目  

图 4 混合编码节点的数据结构 

同余方程的余数和模数分别用 PPCT编码及排序图编码 

方式进行编码。 

需要注意的是，因为所要表达的水印片段实际上是一对 

整数 ，所以在构建编码结构时必须考虑分别用相应编码方式 

所能表达的整数范围需满足这对整数中的任意一个。即假设 

n，b分别表示余数和模数按照相应编码方式编码所需的最少 

叶子节点数l_1 。max则表示(口，6)中较大的一个。 

当取值为(n，6)中的较大值时，有时会出现如下情况： 

PPCT编码表示余数所需的叶子节点数a大于排序编码表示 

模数所需叶子节点数，这会导致在叶子节点进行排序编码时 

有多余的叶子节点不会被使用 ，规定排序编码时不被使用的 

叶子节点右指针为空_1 。 

举例：4238~4 mod 2×3，由PPCT枚举表示整数的范围 

可知，n≥4，取 a=4。由排序图表示整数范围可知，6 1—1≥6 

(6 1表示 b的阶乘)，解得 6≥4，取 6—4。因此 max一4。根据 

以上编码规则，4 mod(2×3)的混合编码如图5所示(由于非 

叶子节点 next指针均为 null，故本图省略非叶子节点的 next 

指针)。 

图 5 4 mod(2×3)的 PPCT与排列图混合编码 

4 实验性能对比分析 

4．1 抗攻击性 

为验证本文混合编码的抗删减攻击能力，借助 SandMark 

平台进行仿真实验。选取已嵌入水印的 Calculator和 Note— 

pad++进行删减攻击实验，同时将 ExtendPPCT与 K_基数 

混合编码方案作为对照组。 

模拟攻击者在对程序代码进行删减攻击时，每次删除一定 

数量的水印片段 ，统计 1000次实验中恢复正确水印的百分比。 

如图 6所示，横坐标表示删除水印片段占总水印片段数 

量的百分比，纵坐标表示在进行 1000次删除攻击 的实验中， 

能够根据剩余的水印片段正确提取原始水印的次数占总实验 

次数的百分比。图 6中有两组对比实验，m一20和 一4O分 

别表示水印片段较少和较多两种情况。 

图 6 两种编码方式被删减攻击攻击后提取水印的情况 

对比可知，随着删除水印片段比例的增加，两种编码方案 

提取水印的可能性均呈现逐渐下降的趋势，在删除 7O％左右 

的水印片段后，extend混合编码基本上已经没有恢复原始水 

印的可能，但本文编码方案在删除 80 的水印片段时依然有 
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较大的可能性提取到正确的原始水印。因此 ，本文编码方案 

抗击删除攻击的能力明显优于 extend混合编码。究其原因， 

如下所述。 

将水印 分解为若干水印片段 W ， ，w ，̂⋯，W 后， 

以拓扑子网的方式嵌入到软件中，Fh于水印片段由模数、余数 

两部分构成，采用传统编码方式时需要按照一定的关联性将 

二者嵌入程序 ，一旦攻击者破坏了该关联性，删减了某一表示 

模数或余数的水印片段，就会使得在提取水印的过程中无法 

实现二者匹配，则水印片段被破坏[1 。本文编码方案实现成 

组地存储水印片段，使一对模数、余数不再由两个相关联的拓 

扑子图表达，从而避免了两个水印片段之问的关联性被破坏 

后导致无法被正确提取的缺点。同时，水印分解算法本身已 

经加人了冗余水印片段，当部分水印片段被攻击者删除时，并 

不影响整个水印的恢复【”]。 

对于某一水印片段的篡改攻击，篡改指针将导致提取模 

数 现错误。下面举例说明过滤错误片段的过程。 

已知提取的部分水印片段如下： 

r25 1 mod 6 

25~： 5 mod 10 
I 

L25~：--12 mod 1 

由于是从素数集合中任意选择两个数并将二者乘积作为 

模数，因此当提取水印时模数必然且只能拆分成唯一的一对 

素数的乘积。由此可以断定第三组同余方程模数提取错误， 

拓扑子图被篡改，因此舍弃该方程。 

4．2 构建拓扑的效率 

目前的编码方式侧重扩大编码范同，但却忽视了将水印 

分解成众多水 印片段后势必导致需要建立更多的拓扑子 

图l2 ，从而使得建图过程的耗时增加而且不利于隐藏。 

如冈 7所示，本文通过混合编码实现成对地表达水印片 

段。采用中国剩余定理分解水印，余数和模数总是成对出现， 

若余数个数为t时，余数、模数总个数为 2×t，此时需要建立 

2× 个拓扑子图来分别表达每一个余数和模数，并且二者之 

间必须建立某种关联 ，以便在提取水印时能将二者恢复为原 

水印[2 。本文中的混合编码通过一个拓扑子图表达一对整 

数，从而将拓扑子图数量减少一半。同时各个拓扑子图之问 

无序，即便被攻击者扰乱顺 序仍然可以提取出正确的水印 

信息 ]。 

图 7 多个拓扑子图连接(next指针未标明) 

利用 Java语言实现 ExtendPPCT和本文提 的混合编 

码方案。如图 8所示 ，横坐标为构造拓扑子图的数 目，第一个 

折线图的纵坐标表示构造当前数 目拓扑子图所需时间，第二 

个折线图的纵坐标表示两种编码方式拓扑时间的比值(本文 

编码方案／ExtendPPCT)，实验数据为 1000次实验所得的平 

均值。 

图 8 构造相同节点时两种编码所朋时间及比值 

由图8可知，随着拓扑图数 目的增加，本文编码所需时间 

明显少于 ExtendPPCT所需时间，并且二者之间的差值呈增 

大趋势。由第二个折线图可知，二者时间比值在 0．4N0．9之 

间波动比较大，但随后趋于稳定 ，并且两个阶段的比值均在 

0．6N0．8之问。这表明本文的混合编码方式可以有效减少 

编码时间，提高编码效率，并且随着编码数日的增加，二者比 

值趋于稳定。 

4．3 ·眭能过载分析 

水印的嵌入必然会对原程序产生影响，包括程序对运行 

空间的影响以及程序对执行时间的影响 。，当这种影响在片j 

户可接受的范同之内时，则认为该水印方案是一种好方案；否 

则，这种方案不可取。本文将通过实验数据来对比分析水印 

嵌入前、嵌人后对程序性能产生的影响。 

在实验中为了便于分析，分别选取 C alculator~lNotepad++ 

两个不同大小的程序进行实验，其中水印对程序执行时间的 

影响取 1O次实验的平均值。实验数据如表 1、表 2所列。 

表 1 水印对程序大小的影响 

表 2 水印对程序执行时间的影响 

通过以上实验数据可知，PPCT与排序图混合编码方案 

对原程序产生的影响在可接受范围内_2 。 

结束语 通过充分研究各种编码方案，提 了一种基于 

排序图和 PPCT的混合编码方案，该方案在原 PPCT的基础 

上对叶子节点进行排序图编码 ，实现了成对地表达水印片段； 

利用中国剩余定理分解水印，同时加入冗余片段。当攻击者 

对某个水印片段对应的拓扑子罔中某一节点进行攻击时，可 

以借助 PPCT的稳定性及生成节点和叶子节点构成的循环链 

表的检错和纠错能力实现 自我修复；当攻击者对部分水印片 

段进行删除攻击时，仍可以南水印分解算法的冗余性及纠错 

帅 ∞ 蚰 ∞加 ∞ ∞ 蚰 加0 
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能力进行修正，从而恢复正确的原始水印；同时，嵌入水印对 

原程序性能产生的影响在用户可接受的范围内。但由于叶子 

节点数需要同时满足两种编码方案 ，当两种编码方案所需叶 

节点不同时，可能会造成叶子节点的冗余。在后续的研究中 

将对其进行改进。 
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