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立体安全防御系统 TDSD—Droid的实现 
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(公安部第三研究所信息安全技术部 上海 201204) 

摘 要 随着智能终端的日益普及 ，便捷易用的 Android操作 系统得到了广泛的使用。标准的 Android安全架构 

ASF缺乏强有力的保护机制，而现有和正在研究的标准的Android安全加固技术都有一定片面性。TDSD-Droid通过 

吸收 SELinux及其它Android安全加固技术优点，引入 了基于内核的 MAC机制；创新性地运用 Flask访问架构实现 

了新的 MMAC机制；创新性地实现了柔性安全策略 FSP适配机制；创新性地实现 了安全策略学习机制；同时基于TF 

智能卡实现了TDSD-Droid的完整性验证功能。TDSD-Droid为 An droid终端实现了一个上下一致、前后呼应的立体 

安 全防御 系统。 
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Implementation of Secufity Defense System 
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(Department of Information Security，The Third Research Institute of Ministry of Public Security，Shanghal 201204，China) 

Abstract W ith the increasing popularity of intelligent terminals，convenient-to-use Android operating system has been 

widely used．The standard Android Security Framework is lack of strong protection mechanism，even the existing and 

developing security technology for standard Android are one-sided．TDSDDroid adopted the advantages of SELinux se— 

curity enhancement and other Android security technology，and implemented a M AC mechanism in kernel，a new 

MMAC mechanism based on Flask access architecture，a novel Flexible Security Policy adaptation mechanism，an inno 

vative security policy learning mechanism，and a new integrity verification function based on TF smart card．It achieved 

a consistent three-dimensional security defense system for Android terminals from top to bottom． 
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1 简介 

智能手机与智能平板等智能终端 日益普及，它们 已深深 

融入到了日常生活与工作中。这些智能终端中封装了智能操 

作系统，向用户提供强大的功能。据统计，目前智能终端中大 

多数部署的是Google的Android操作系统；该操作系统所占 

有的比率还在不断上升[1]。 

智能终端功能强大，便捷易用，越来越多的用户用它来存 

放与处理个人和公司的敏感数据。但是这些嵌入式系统上运 

行的操作系统大都缺乏强有力的保护机制，使得这些敏感数 

据，甚至设备本身极易被破坏和盗取[2]。Android也不例外。 

尽管标准 Android缺省引入了 Android安全架构 ASF(An — 

droid Security Framework)l3]，但Android智能终端仍然薄弱 

不堪 ，常被不良或恶意程序侵入，进而获取 root的权限、盗取 

用户敏感数据等。 

正是看到这一点，许多研究机构与相关企业纷纷着手相 

关的安全加固研究。基于 Android 4．1．2以及 自主设计的三 

防手机 HIM，本文展现 了立体安 全防御 系统 TDSD-Droid 

(Three-Dimensional Security Defense-Droid)的设计与实现。 

同时，随着这些安全加固技术在 Android上的实现与成熟，它 

将有力推动这些技术在其它智能终端操作系统上的移植。 

已有的或正在研究的安全加固技术，基本落实在访问控 

制的扩展与加固上。它们有的立足于应用程序，有的则立足 

于数据；有的着重于进程间隔离，有的着重于 sandbox分层阻 

挡技术。像 Saint就让应用程序开发者可以将开发应用程序 

的接口保护起来，从而较好地实现不同应用程序的隔离；而 

TrustDroid则在 Linux内核引人 MAC访问控制机制，对进 

程想要访问的资源给予更精细粒度的权限划分l4]。这些技术 

都对 Android的安全加固做了有意义的尝试，但它们都有一 

定的片面性，不能给予 Android操作系统及智能终端用户提 

供立体全面的安全防御。 

通过对标准Android ASF安全架构等安全加固技术的 

研究，对 Android移动智能操作系统进行加固改造，TDSD- 

Droid实现了一个有效的、可行的立体安全防御机制，为智能 

终端提供了一个安全可靠的运行环境。本文将展现其主要工 

作： 

刘 洋(1973一)，硕士，主要研究方向为信息安全、操作系统安全加固和嵌入式系统，E-mail：liu_yang182@163．corn；邵旭东(1976～)，男，硕士， 

助理研究员，主要研究方向为信息安全、入侵检测与防御；潘程达(198O一)，男，硕士，主要研究方向为信息安全；胡正梁(198l一)，男，硕士，主要 

研究方向为信息安全。 
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1)建立一个立体的安全加固架构：基于 TE实现 Linux 

内核层的强制访问控制 MAC(mandatory access contro1)E5]访 

问机制；基 于 TE实现用 户空间层强制访 问控制 iV~V~~C 

(Middle MAC)访问机制 ； 

2)根据最终用户、应用开发人员以及系统开发人员的不 

同使用场景，定义了几套不同参考安全策略，实现了柔性安全 

策略FSP(Flexib1e Security Policy)适配机制； 

3)建立了在线安全策略 自动化学习机制 ，学习 Android 

终端用户的使用习惯，吸收合理安全策略，保证参考安全策略 

的先进性。 

4)实现确保核心模块不被篡改或替换的完整性验证功 

能。 

本文将描述 ]rI)SI)_Droid的设计与实现 ；将列举面对利 

用 An droid安全漏洞的攻击，TDSD-Droid有效防御的攻防实 

例；还将评估 TDSD-Droid的有效性和可用性。 

2 背景 

本节将先展现标准 Android的安全框架 ASF，接着讲述 

SELinux的安全加固原理 ，最后会分析当前主流的 Android 

加固技术。 

2．1 ASF 

Android是基于 Linux内核的 Java虚拟机系统。与一般 

Java虚拟机不同的是 ，其上的Java应用程序是以进程的形式 

运行，而不是 以线程。该系统 上本身集成 有一安 全架构 

ASF。该架构由 3部分组成 ：Linux自主访问控制 DAC(Dis— 

cretionary Access Contro1)机制、JVM 的 sandbox机制 以及 

Android许可机制。 

在 ASF中，An droid许可机制是 Android专有的。它基 

于组件 间通信 机 制 ICC(Inter-Component Communica— 

tion)E ，以及 Android专有驱动 Binder实现的轻量级进程间 

通信机制，对某应用想访问的系统资源，或其它应用资源进行 

访问许可判决。应用程序要在其配置文件或程序中显式申请 

要访问系统资源的许可；该许可判决发生在应用程序安装时， 

此时会请求用户，核准该许可申请；否则该程序将得不到相应 

资源的访问权。在这个许可模型中，一方面许可要由一般用 

户判决，这让他们极为难；另一方面，该许可模块只是对程序 

接口或资源进行禁止与使能的粗放型管理；最后，其裁决是在 

安装时有效，完全不能适应运行时的变化及运行时保护需求。 

其次，一般 An droid APK应用程序 以进程的形式运行 ， 

因此较基于线程虚拟机具有更强的隔离。但是出于执行效率 

等方面的考虑，Android又提供了 NDK(Native Development 

Kit)或 JNI(Java Native Interface)，对底层 Linux内核进行直 

接调用，比如 fork()，直接将这种隔离与 Java虚拟机的 sand— 

box保护旁路 了。所以，ASF中 Java虚拟机的安全保护机 

制，对于不良的程序形同虚设。同时 Android的 Installd等 

Daemons后台服务程序，就是直接运行在 Linux内核上的进 

程。所以即使 限制 Android Java程序运行在 Dalvik虚拟机 

中，不良程序也还可以利用这些 Daemons发起攻击。 

最后，基于 DAC访问控制机制_7]，Linux会根据进程生 

成的 UlI)与 GI【)，以及文件等资源所属的 UI【)和 GI【)，来判 

断某进程是否拥有某资源的访问权。这种访问控制机制存在 

以下先天缺陷：1)一旦 A进程拥有 B进程的 Uu)与 GID，则 

A进程就拥有 B进程的所有权限；2)该访问控制机制对 root 

用户无效，不 良程序可以通过 root所有的具有 setuid位的程 

序来获得 root用户权限，进而实施其为所欲为的破坏；3)该 

访问控制只在资源第一次被访问有效，在其它的运行时的访 

问时并无效；4)该访问控制对资源权限的划分不够精细，达不 

到针对不良程序进行更精细化防护 的要求。因此 SELinux 

等纷纷在操作系统中引入了MAC访问机制。 

2．2 SELinux 

SELinux(Security Enhanced Linux)是 Flask安全模型[ ] 

的一个实现，它基于安全策略实现了 MAC(mandatory access 

contro1)访问控制机制。在 SELinux中的安全服务器 SS(Se- 

curity Server)与资源管理器两个组件，分别负责基于安全策 

略的访问判决和基于安全策略的访问实施。通过该 MAC机 

制有效地保护了底层 的文件、IPC(Inter-Process Communica— 

tion)和内存等资源。 

在 SELinux的 MAC机制中，支持多种访问控制政策：基 

于角色访问控制 RBAC、分层安全控制 MLS和类型安全加 固 

TE(Type Enforcement)等。其中 TE是最基础的 MAC技 

术 ：在这种安全加固技术中。访问被分为主体(就是运行着的 

进程)和客体(就是进程要访问的某文件等资源)；所有的主体 

与客体都被标记了相关的安全上下文。下面就是一条访问策 

略语句 ： 

allow TSub Tobj：Cobj Opers 

其中，Tsub是主体进程的类型，Tobj是被访问目标客体 

的类型，CO bj是客体的类别，而 Opers则是主体对客体访问 

操作的集合。在这条语句中，Cobj决定了Tobj所属的类，以 

及对 Tobj可实施的操作。如果某 TSub想对某 Tobj访问操 

作，则请求的操作必须在上述策略语句的 Opers集合 中；否则 

该访问将被拒绝。 

另外，SELinux还实现 了用户空间客体管理器 USOMs 

(UserSpace Object Managers)，以将 MAC访问控制机制扩展 

到用户空间的进程，有效地实现用户空间相关数据资源的精 

细化管理。C,C~nf就是一个 USOMs的具体实现[9]。 

SELinux已广泛应用于各类安全服务器，辅助于其它安 

全措施，已被验证为一般计算机系统提供了有效的安全保护。 

虽然Android的底层使用的也是 Linux，但想将 SELinux迁 

移其上，由于 Android文件系统、Binder、Dalvik等的独特性， 

也不是件容易的事[1 。 

2．3 关于Android的安全加固改良 

正是看到 MAC机制安全防护上的优势，各机构对 An— 

droid安全加固也纷纷引入 MAC技术。主流的安全加固改 

良产品有 ：SaintE 、TrustDroid[ ]、TaintDroid[”]、SEAndroid 

与 XManDroidE“ 等。虽然它们都采用了 MAC机制，但在具 

体的实现细节上，各有侧重与不同：有的着重于内核加固，有 

的则着重于用户空间层加 固；有的基于 TOMOYO Linux实 

现加固，有的则基于 SELinux实现加固；有的从 Flask访问架 

构来改良MMAC，有的则利用标准Android许可机制来改良 

MMAC。 

这些 Android安全加固都有一定的不足。其 中 SEAn— 

droid的 MLS(MultiLevel Security)MAC政策 因为 缺 少 
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RBAC(Role Based Access Contro1)机制的配合 ，难 以提供基 

于敏感级别的有效防护 ；同时其所实现的 MMAC也仅是针 

对标准 Android许可机制的改良，无法针对用户空间的资源 

实施运行时的保护。而 Saint、TaintDroid与 XManDroid根本 

没有实现基于内核层的 MAC；TrustDroid虽然是基于内核层 

MAC加固，但完全没有考虑针对用户空间资源的保护。 

最后，这些安全加固实现一般都会提供参考安全策略，用 

作强制访问机制判决主体对客体访问许可的根据。但没有谁 

证明所提供的安全策略就完全合理，或随着应用的增长等环 

境的变化 ，这套策略仍是合理的。而且对所做 MAC加固模 

块都未进行完整性验证，不能防止不良程序对这些关键软件 

模块篡改或替换。 

3 安全加固需求分析 

3．1 针对 Android的攻击 

就目前 Android的攻击而言，有的来 自本地第三方应用 ， 

也有的来 自 Internet网；而这些攻击 的目标则涵盖 Android 

的各个软件层次：有的是针对底层内核的攻击 ，有的是针对中 

间层 server的攻击，还有的是针对上层应用的攻击。从攻击 

的手段看，攻击的形式主要有： 

1)root攻击：利用 root权限不受限展开的攻击。 

2)窃取攻击 ：通过不良代码 ，窃取终端用户的数据。 

3)暗通道攻击 ：通过收集终端的行为数据并分析，进而获 

得用户的私人信息。 

4)内外勾结攻击 ：内部人员给不法人员或不 良程序开放 

“绿色通道”的攻击。 

现在各类 Android攻击中，用得较多的就是利用 root权 

限不受限的特点，利用标准 Android的漏洞，获取 root权限， 

进而绕过标准 Android的 ASF，恣意对 Android的内核、中间 

层，及各类应用展开攻击。 

3．2 基于Android要做的安全加固工作 

正如前面提到的各 Android安全加 固技术，面对利用 

root权限及针对内核资源客体的攻击，应引入 SELinux基于 

内核层的 MAC机制。因为该机制能有效防止利用 root权限 

不受限的攻击，同时可以给予 Linux内核层 的各类资源更精 

细的权限划分与保护。 

但是基于内核 MAC访问控制保护也有缺憾，不能对上 

层资源进行针对性保护。比如，Camera设备在底层受到了内 

核 MAC的保护，可以对 Camera这个设备 的打开、关闭、 

IOCTL、属性查找等访问操作实施保护，但对 Camera服务提 

供的拍照与录相不能提供有效的保护 ；换句话讲，上层应用一 

旦获得了 Camera设备 及相关文件 的访 问权限，就拥有 了 

Cam era服务这个中间件的相关权限，结果只需拍照功能的程 

序也拥有了摄像权限。因此，还有必要在用户空间也提供类 

似内核底层的MAC保护机制，以更精细化地保护上层资源。 

当然，有了用户空间的 MMAC，并不意味着可以省去底 

层内核 MAC。因为没有底层内核的安全加固，所有上层的任 

何安全加固措施，面对内核的漏洞和不良程序，就像是建立在 

沙堆 上 的楼 阁。所 以，关 于 Android合理 的加 固，应是 

MMAC与 MAC的有机结合：主体访问客体，当牵涉到用户 

层资源，则要基于MMAC实施许可判决；当牵涉到内核层资 

源，则要接收 MA C的访问许可判决 ；只有在两者都许可的情 
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况下，访问才会成功。 

MMAC与MAC的最终实现，离不开安全策略的制定。 

而面对 An droid终端的用户、应用开发者、安全管理员等，应 

该有不同的安全权限；针对这些不同角色，Android终端应工 

作于不同的安全场景。因此，在安全加固中，需要支持基于角 

色的访问控制 RBAC；同时针对上、下两层强制访问控制机 

制，应保持 RBAC一致性；而且一般用户应对这套角色识别 

机制透明。除了根据用户定制不同的安全策略，还应根据时 

间、地点等实际运用的不同，为Android用户提供灵活的安全 

策略配置。 

安全策略的合理性或正确性难以验证。策略制定过紧， 

会导致终端用户得不到正常的响应；而策略制定过宽，则会让 

不良程序有机可趁。安全策略只有向广大终端安全管理员学 

习，汇集来 自具有实战经验的安全策略，并经过提炼才是最好 

的。因此作为 MMAC或 MAC的辅助，安全策略机制应是学 

习型的：基于后台服务程序，通过学习与提炼安全策略，生成 

最合理的参考策略。 

尽管前面 MMAC、MA C、安全策略动态配置机制、安全 

策略学习型机制，已为Android终端提供了较完备保护，但面 

对这些保护组件或软件 自身被篡改或替换的攻击时，则显得 

力不从心。因此，还应辅以完整性验证机制，来验证确保这些 

安全软件的正确与合法性。 

事实上，针对 Android实现安全加固，应该建立一个完备 

且灵活的立体防御体系。唯有此，才能有效地应对上节中所 

述的各类攻击。 

在这节中，将描述 TDSD-Droid的实现。TDSDDroid引 

入了MAC，实现了 MMAC与安全策略灵活配置机制；同时， 

基于远程后台上实现了学习型安全策略服务，基于 TF智能 

卡实现了完整性验证算法。 

4．1 MMAC及其它终端侧安全加固技术 

4．1．1 综述 

TDSD-Droid向 SELinux及其它 Android安全加 固技术 

学习，基于 TE实现了内核底层 的 MAC。同时基于 Flask访 

问架构，在 TDSD-Droid中构建了一个新的 MMAC。同时支 

持针对 MMA C与 MAC安全策略的灵活配置。关于内核层 

MAC参考了 SEAndroid的实现 ，这里不展开讨论。TDSD 

Droid实现框架如图 1所示。 

从图 1可以看到，MMAC中的资源管理器，其功能代码 

散落在了各处：包管理器 PM(Package Manager)、服务管理器 

SM(Service Manager)和内容提供器 CP(ContentProviders)。 

当有主体(例如运行的应用程序)想要访问某服务、接收某 In— 

tents或读写某 ContentProvider的数据时，MMAC的安全服 

务器 USSS(User Space Security Server)就在标准 Android访 

问流程中插入了相应的判决流程。 

TDSD-Droid除了实现 MM C基于 TE的访问控制逻 

辑，还实现了 FSP，以便吻合 An droid中间层软件的访问控制 

的需要，尤其是要吻合 Android终端由于角色等运用场景变 

化，而灵活地切换 Android终端的安全上下文。同时，在这个 

安全上下文的切换中，实现了与底层联动，确保了上下安全工 

作环境一致，前后的安全策略之间不冲突或矛盾。 



。 标准Andmid 口 安全加固内棱 0 被修改的组件 0 TDSD—D∞id新组件 

图 1 TDSD-Droid架构 

4．1．2 MMAC 实现 

MMAC中USSS处于核心位置，通过它来实现上层主体 

对属于上层的资源访问许可判决。通过 USSS和KSSS(Ker— 

DeI Space Security Server)，清晰地划分了用户空间与内核空 

间的安全问题。同时 USSS的引入，为用户空间使用更灵活 

的安全策略提供了机会。 

USSS所实现的访问控制也是基于TE政策，将根据主体 

的类型、客体的类型、客体关联类别和客体向主体许可操作 

集，来判决主体对上层客体资源的访问是否被许可。 

USSS被实现为一个 Android系统 service，驻 留在 An— 

droid的服务管理器 SystemServer中。它向 USOMs提供了 
一 个接口，以便主体对某客体访问时，通过 ICe来申请 USSS 

的访问许可判决。USSS的工作机制与内核层的KSSS工作 

机制大体一样。 

TDSD-Droid的US0Ms是通过改造标准 Android的相 

关组件来实现的，因此处于Android中间的服务、应用都可以 

是个 Us0M。预先集成在 Android映像中的服务与 App应 

用，都扩展 了安全钩子 函数 ，以获得 MMAC的保护 ，确保各 

自拥有资源客体的安全。而对于后面动态安装的service或 

App则分别通过 System Server和 Package Manager提供 的 

接口，选择是否要 US0M扩展函数。如果选择扩展安全钩子 

函数，则会根据这些程序的UIDs，分配缺省的安全访问控制 

函数。当然也可以不选择扩展；这样做的好处是：不扩展的程 

序将得以像在标准 Android上一样运行。但若选择不扩展安 

全钩子函数，这些程序就将得不到MMAC的安全防护。表 1 

显示了在TDSD-Droid中实现的参考 USOMs，以及这些资源 

管理器所能提供的安全加固操作。 

表 1中，PackageMa nager负责 App程序包的安装与卸 

载，并负责在 Android运行时，选定合适的组件来完成指定的 

任务。作为一个 USOM，PackageManage基于标准 An droid 

做了相应的扩展：适配用户空间 App Type与内核空间 do— 

main Type；指定任务执行主体安全加固条件量。对于初始就 

集成在 Android系统中的 App应用程序，在终端启动时就会 

打上各自的安全上下文标记；而对于第三方应用，一般难有吻 

i 
合MAC TE的安全上下文。通过UIDs，Android中安装运行 

的第三方应用归为untrust_app或system_app等App Type， 

赋予这些 App应用基本的安全属性。同时，通过在针对指派 

任务的执行组件的查询中加入组件安全属性判决条件，使得 

具体上层任务启动也在 USSS保护下。 

表 1 TDSD-Droid已实现的USOMs 

USOM 安全加固的功能函数 

PackageM anager 

AudioSetrice 

PowerManagerServiee 

SensorManager 

SMSMana~r 

TelephonyManager 

ContactsProvider2 

MMSSMSProvider 

TelephonyProvider 

SettingsProvider 

findPreferredActivity，getlnstalledApplications， 

getPackagelnfo，installPackaqge 

grantURIPermission，moveTask，register~ 

BroadcastReceiver，sendBroadcast，startActivky 

setStrealTlVolume，setVibrateSetting 

acquireWakel∞ck，isScreenOn， 

preventScreenOn，reboot 

getDefaultSensor，getSensorI ist 

addProximityAlert， 

requestLocationUpdates 

copyM essageTolec，deleteMessageFromIcc 

sendTextM essage 

getCellLocation，getDevieeID 

delete，insert，query，readAccess， 

update，writeAceess 

delete，insert，query ，update 

delete，insert，query ，update 

delete，insert，query ，update 

而 ActivityManagerService则负责管理 App应用 Activi— 

ties的栈、Activity生命周期，以及 Intent的广播。它作为一 

个USOM，还负责给Activity和 Intent等资源打上基于TE 

的安全标记，以实现它们访问的安全加固。例如当执行设置 

某 Activity到前 台或后 台的操作时，ActivityMa nagerService 

中对应ActivityStack，就会让 UsSS根据主体(App)类型和客 

体(该 App的 activity)类型查询该操作是否被许可。同样， 

AetivityManagerService也会根据安全属性，过滤发送者否可 

广播 Intent，或接收者是否可接收 Broadcast Intent。 

在 Android中除 了 activity，还有个 ContentProvider组 

件，该组件是 Android App应用间共享数据的首先途径。表 

1中所列的 ContactProvider2、SettingsProvider等，都是基 于 

ContentProvider实 现 的 App应 用。这 些 应 用 作为 一 个 

USOM，还要负责对其中的数据条目打上安全标签，以便在 

USSS保护下，实现这些数据安全的增、删、改、查等操作。由 

于ContentProvider是基于 SQL-Lite数据库的实现，在该类 

USOM 中的访问控制有两种粒度：一是以 SQL-Lite的数据 

库为单位 ；另一则是单条数据。 

Service通过 ICC向An droid的其它组件提供功能服务。 

这些 services也 可作 为 USOMS，将 被 调 用 的服 务 纳 入 

MMAC保护。基于设置 service的Type以及该服务下诸功 

能类型的安全属性，这些服务通过 AIDL以 Binder C对象 

的方式 ，在 TDSD-Droid中实现基于 TE的访问控制。 

为了真正实现上面所述 MMAC，TDSD-Droid扩展了基 

于 TE的SELinux安全策略语言，引人了内核层外新 的客体 

类别：Activity、Service、ContentProvider和 Intent，以及与这 

些类别相关联的操作。这些类别被用来描述位于 Android用 

户空间的资源客体。 

4．1．3 FSP实现 

在 T1)SI)-Droid中，安全环境切换器 SES(Security Envi— 

ronment Switcher)是 FSP的核心，负责根据用户角色、网络、 
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时间及地点等条件变化而给 Android终端运行配置不同的安 

全环境。基于不同的安全环境，相同主体将拥有客体不同的 

访问权限。SES在 SystemServer中驻 留了几个 Listener线 

程，以监控具体网络环境等参考环境变量的变化，修改USSS 

与 KSSS的安全运行环境变量，最终改变了各主、客体的安全 

属性与安全策略，从而实现了 TDSDDroid随环境变化而适 

配不同安全策略的灵活安全策略。 

为了支持 SES的实现，TDSD-Droid又扩展了安全策略 

语言，增加了 option关键词 ，以支持与安全场景相关的安全 

策略的禁止与使能。同时，还引入了 switcherBoolean声明， 

以将相应的安全场景映射成 booleans值。而此 booleans值将 

影响option指定下安全策略的禁止还是使能，进而映射现实 

Android运行的安全环境。参见下面一安全策略代码清单。 

从中看到，一旦布尔变量 allowIPTablesExec～b被置为真， 

An droid终端就在 allowWTablesExec—con安全环境下运行。 

而标记有option allowlIrl'ablesExec—con的安全策略将被使 

能。另外在清单中，还有诸如 developer_b的布尔变量。这些 

变量可以面向用户空间，也可作用于内核空间。 

bool developer
． _

b ： false； 

kbool allowIPTablesExec_ b — true； 

switchBoolean：allowIPTablesExec
_ b{ 

context= allowIPTablesExec
— con； 

) 

option allowIPTablesExee
— con{ 

} 

FSP机制实现中除了实现SES组件和扩展安全策略语 

言外，还支持安全策略来源多样化，以及安全策略动态加载。 

除了通过预加载的策略库来标记随机器启动的各 Services和 

App应用外，TDSD-Droid还支持第三方应用在动态安装时， 

选择成为一个USOM。此时该App提供自己安全策略，并标 

记第三方应用主体和属于该 App的客体资源的安全属性。 

为此 TDSD-Droid扩展 了 PackageManagerServiee在该类第 

三方应用安装时，标记新安装应用及其资源的安全属性，抽取 

该 App专有策略文件注入到 USSS，存放到用户空间安全策 

略库。 

为了完全支持上述第三方安全策略的动态注入，有个难 

题一定要解决，那就是新策略与已有策略发生冲突怎么办? 

比如，某主体对某客体的query操作，其自己的策略是 allow， 

而系统缺省策略是neverallow，那应遵循那条策略设定?FSP 

又引人了安全策略来源优先权重选择机制。该机制对可能的 

安全策略来源设置了一个priority值，该值越大优先权越大。 

当优越权更大的某条安全策略与优先权更低的相冲突时， 

FSP将屏蔽优先权更低的安全策略。事实上，规避安全策略 

冲突的方法还有很多。TDsI)_DrOid还实现了单调增强原则： 

遵循该原则，选择限制性最强的安全策略；这原则也有效解决 

了安全策略冲突难题，特别适合某些对安全要求特别高的运 

用环境。 

4．2 安全策略学习机制 

4．2．1 安全策略学习机制实现 

TDSI)_Droid除了实现了内核层和上层基于 TE的强制 
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访问控制机制，还实现了安全策略学习机制 。该机制实现落 

在 USSS与 KSSS扩展、reportService以及运行于后台服务器 

的 studyService上 。 

TDSD-Droid会提供一份参考安全策略。USSS或 KSSS 

发现不同于参考安全策略的新策略，将其收集 ，并通过 re— 

portService上报给远程的studyService。其中reportService 

被实现为一个 An droid Service，驻留在 Android的 System— 

Server中，而 studyService则是条后台Web Service，驻留在后 

台服务器。studyService在接收到新的策略后，通过 自动学习 

机制，判断并决定是否将该策略纳人参考安全策略库中。 

Study Service的处理流程如图 2所示。 

图2 studyService工作流程 

图2还有个测试新策略步骤，需要相应测试团队和手动 

参与相应管理制度 ，所以用了虚框。基于该学习机制，安全策 

略将面对复杂的运用环境，得到不断的改善。尤其是当封装 

有 TDSD-Droid的 Android终端，配上该 studyService运行在 

某行业领域时，该学习型机制将在保障这些终端安全的同时 

越来越贴近它们的实际运用。 

TDSD-Droid与后台交互的策略定义中，设计 了一个 lev～ 

el字段，以标识该安全策略是针对上层 MMAC的，还是针对 

内核层 MAC的。 

4．2．2 远程安全策略下发机 制实现 

为了测试或运用通过该机制获得的新安全策略，TDSD- 

Droid还实现了远 程安全策略动态下发机制：RemotePoli— 

cyService来接收后台下发的新策略。该服务驻留在 System- 

Server中，其工作流程如图 3所示。 

銎 

L——(二 二卜 一．j 

图 3 RemotePolicyServiee工作流程 

4．3 完整性验证实现 

TDSD-Droid作为一个立体防御体系，实现了以TF智能 

卡为可信根的完整性验证功能：在 TF智能卡的片内操作系 

统 COS(ChipOperatingSystem)中实现了 SHA摘要算法。基 

于 PKI密钥和 SHA算法，可顺利检查出核心模块是否被篡 

改。整个完整性验证的步骤如下： 

COS完整性验证模块 

检验Kernel中ss及其 

完整性验证等安全功 

能模块完整性 

Kernel完整性验证模 

块检验上层USSS及 

其完整性验证等安壁 

功能组件完整性 

图4 TDSD-Droid完整性验证步骤 

系统完整性验证组 

件检测核&"App应 

用的完整性 



 

完整性验证核心算法在 TF智能卡的 COS中实现，并提 

供了相应的接口供内核完整性验证模块和Android中间层的 

完整性验证组件调用。这些接 口定义参见如下代码清单： 

／／初始化 TF智能卡接 口 

unsigned long CAI LBACK SD
_

Initialize()； 

／／退出TF智能卡接口 

unsigned long CAI LBACK SD
_

Finalize()； 

／／导人验算 PKI公钥 

unsigned long CAI LBACK SD
_ ImportKey( 

DEV
_ HANDI E hDev， 

unsigned long ulKeyType， 

unsigned char puchKey， 

unsigned long ulKeylen， 

unsigned long ulFlags， 

KEY
_

HANDI E *hKey 

)； 

／／导出验算 PKI公钥 

unsigned long CAI LBACK SD
_ ExportKey( 

DEV
_

HANDI』EhDev． 

KEY
_ HANDI E hKey， 

PSDT
_ PUBKEY lpPublicKey， 

unsigned char puchKey， 

unsigned long ulKeylen， 

unsigned long  ulFlags 

)； 

／／删除验算 PKI公钥 

unsigned long  CAI LBACK SI)
_ DelKey( 

DEV _ HANDI E hDev， 

KEY
_

HANDLE hKey， 

unsigned long ulKeyType， 

unsigned long  ulFlags 

)； 

／／SHA报文摘要计算 

unsigned long CAI LBACK SDl_digest
_

compute( 

DEV _

HANDLE hDev， 一 

unsigned long ulKeyType， 

unsigned long ulHashType， 

unsigned char puchData， 

unsigned long  ulDatalen， 

unsigned char puchSign， 

unsigned long pulSignlen， 

unsigned long ulFlags 

)； 

／／SHA报文摘要比对 

unsigned long CAI I．BACK SD _digest_compare( 

DEV HAN DI E hDev， 

unsigned long ulKeyType， 

unmgned long ulHashType， 

unsl’gned char puchData， 

unsigned long ulDatalen， 

unmgned char puehSign， 

unsigned long  pulSignlen， 

unsigned long  ulFlags 

)； 

TDSD-Droid充分利用 SD卡已是 Android设备必备器件 

的特点，以及SD卡的可拆卸，利用自主定制的 TF智能卡实 

现了灵活的完整性验证可信根。TF智能卡的 COS作为与 

Android并行运行且相互独立的操作系统，其在初始化过程 

中，验证内核中核心安全模块的完整性，进而判断这些模块是 

否被篡改。如果发现被篡改，直接在该初始化流程中启动关 

机流程，从而导致装有非法内核的 Android不能正常开机工 

作。当用户不需要此安全特性时，可以将 TF智能卡替换为 

普通 SD卡 ，但此时就不能保证 An droid终端确 实运行在 

TDS I)roid保护下。 

TDSD-Droid在内核层实现了一个完整性验证模块 ：in— 

tegrityverify．o；在用户空间实现了一个完整性验证服务 ：in— 

tegrityVerifyService。该服务也驻 留在 Android的 System— 

Server中。TDSD-Droid根据 Android系统分成内核、系统框 

架和 App应用等多层，且上层依赖于下层的特性，以TF智能 

卡为完整性验证的根，一环套一环验证：针对内核与系统框架 

层的不合法 ，将禁止加固后 的机器运行，而针对 App应用 的 

不合法 ，只是禁止该 App应用运行。 

5 测试与验证 

5．1 私密信息保护 

Android系统 services和 ContentProviders都是 Android 

系统的关键部件。访问这些 Services和 ContentProviders的 

接 I21，标准 Android的ASF会进行访问许可判决 。问题是这 

些许可是针对 Service／ContentProvider整体。一旦被许可， 

就可访问 Service／Provider的所有接 口。这种访问控制管理 

太粗，不能针对这些组件的功能或数据进行更精细的权限授 

予，也就不能对这些敏感资源划定谁可访问，什么时机可以访 

问，以及如何访问。像 Facebook、WhatsAppE” 之类的应用， 

就能对整个 contacts数据库做任何访问，但这些程序功能上 

只需要数据库中有限的数据：姓名、电话号码和 email地址； 

结果在标准 Android中，向这些程序提供了更多私密信息。 

通过标准 Android用户所受到的攻击发现，正是这些过多权 

限的应用程序被不良程序插入后，导致私有数据(个人的家庭 

住址、信用卡号、甚至密码等)被盗，甚至经济受损。 

而标准 Android被 TDSD-Droid加 固后，针对每个 Set- 

vice的接口和功能，都会有 自己的安全策略，并接受 USSS的 

访问许可判决，从而对这些敏感资源进行了更精细粒度的保 

护。经测试 ，经过 TDS Dr0id改造过的 An droid，利用 Face— 

book等的不良程序已无法获得正常程序所需要数据之外 的 

数据。 

5．2 篡改攻击防护 

现在比较难以防范 的篡改攻击，是基于 自身修改代码 

SMC(Self-Modifying Code)技术的动态篡改l_1 。这类程序能 

够使得运行的代码与程序执行前的静态二进制代码不相同， 

进而隐藏实际代码、数据及程序的执行流等，因而被许多恶意 

篡改软件使用。利用 SMC的恶意篡改代码行为一般分为 3 

步：一是 冒充为目标进程，二是修改存放代码的内存页的读写 

权限，三则是针对原始代码进行覆盖篡改。 

事实上，经过 TDSD-Droid加固过的 Android系统，由于 

拥有了更强安全属性划分、更精细化的访问控制管理，其实际 
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目标进程很难被冒充，代码内存的读写权限也很难非法获得。 

为了测试 ，了编写一个采用 SMC技术的 App应用程序，并故 

意放开了 setuid、domain_transition和代码内存的读写权限； 

同时在 Linux下编写了一个控制台程序，基于 SMC技术，利 

用控制台键盘输入来覆盖该 Apk应用程序在内存 中的代码。 

最终测试发现，TDSD-Droid中以页为单位 的完整性验证组 

件，很容易检测到该 App应用程序被篡改，并有效地 中止该 

应程序的执行 。 

6 评估 

这节从安全策略设计合理性、安全防护有效性和安全加 

固性能变化的角度来评估 TDSD-Droid，给出该安全加固系统 

可行性评估结果。 

6．1 安全策略 

众所周知，安全策略设计是个繁重的任务。但 Android 

终端用户，使用的基本都是预装的应用和服务。为此TDSD- 

Droid设计了一套参考安全策略库，涵盖 MAC和 MMAC，其 

中定义了 102个 classes，383个 types，以及数以千计的访问 

控制规则，很好地对内核和用户空间中的主体、客体进行了安 

全隔离 ，对主体对客体的访问实施了更精细化控制。 

另外，TDSDDroid中的FSP机制，允许第三方应用 自定 

义安全策略，对 自身的资源或功能实施 MMAC保护。同时， 

安全策略学习机制使得 TDSD-Droid具有了学习改进能力， 

使得它可以向有实战经验的安全管理员和第三方应用开发人 

员学习，将合理的安全策略吸收进参考安全策略，从而使得安 

全策略不断被改善，贴近实际安全防护需求。 

6．2 攻击防护 

通过收集针对性 Android攻击程序，进行加固后防护测 

试。测试结果如表 2所列。 

表 2 TDSDDroid攻防测试 

攻击类型 测试程序 测试结果 

权限攻击 Exploit 威胁。 

Synth etic蛊 ；喜 ?核MA 

⋯

Faceb

却ook 嘉 一 ⋯ ⋯ ⋯ 信 
利用感应器 。 ． 由于定制 了SensorManager等 USOMs和用户 
的行为数据 n 空间MMAC基于安全环境敏感

，有效地阻止了 
盗窃攻击 。 App 感应器相关数据外泄

。 

⋯Synthetic耋 N Int的ern职s 
内外勾 Synthetic 由于完整性验证机制，从一定程度上也阻止了该 

从表 2可以看到 TDSDDroid针对各类攻击都进行 了有 

效的防御，甚至对别的防御手段毫无办法的感应器行为推断 

和内外勾结之类攻击，也有不俗的表现。当然对于内、外全面 

的勾结，比如连 TF智能卡可信根之类防护基本设施也破坏， 

将整个防御体系改得面目全非的攻击，TDSD-Droid目前也是 

力有不逮。 

事实上，TDSD-Droid与其它现有的 Android加固技术相 

比，也有全面更优的表现，如表 3所列。 
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表 3 TDSD-Droid等Android安全加固技术对比 

从表 3可以看到，TDSDDroid是最完善的 Android安全 

加固技术。Saint、TaintDroid与 XManDroid等基于用户空间 

的加固的技术，过于片面，要想真正发挥作用还有赖 于内核 

MAC技术，以及 自身所没有的用户空间安全加固技术。 

6．3 总体性能 

通过改造前、后相关执行速度、所 占存储空间参数 的比 

较，表 4、表 5展示了 TDSD-Droid加固对 Anroid 4．1．2的机 

器 HD4所带来的性能上的影响。 

表 4 TDSD-Droid改造前后 Image大小与启动时间对比 

从表 4的数据来看，TDSD-Droid改造后 Image会有所变 

大，对于 目前以GB为单位的 Android Flash空间来讲，这点 

空问的增加是完全允许的。开机启动也显得稍慢了些，但 1 

～ 2s延缓也在用户的许可范围之内。 

表 5 TDSDDroid改造前后 AnTutu Benchmark[~对比测试 

从表 5的数据来看 ，TDSD-Droid各项性能指标总体有所 

下降，但下降极为有限，一般用户根本体验不到TDSD-Droid 

所带来的性能差异。 

6．4 尚待完善的工作 

首先是 FSP中SES组件尚待完善，主要是其中安全场景 

的划分与实际安全运用场景还不是十分相符。由于 Android 

终端的用户众多，运用的场景也是千变万化，要为 SES定义 

符合安全保护实战要求的角色与安全场景，进而为它们各自 

制定适配的安全策略，确实是件困难的事情。目前，TDSD 

Droid正为某行业定制安全加固Android终端，在此过程中， 

在为之开发一个合理的SES组件，并希望寻求一套方便的定 

制方法来将该组件拓展到其它行业或领域。 

其次是安全策略学习机制尚待完善，主要是判决新安全 

策略合理性还不够 自动化。虽然该学习机制在语法、语义等 

方面，对新策略好坏的判定，起到了一定的辅助作用，但由于 

用户的使用习惯不同，Android终端上运行软件的差异性，以 
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及安全策略管理员制定策略视角的不同，都会导致安全策略 

合理性被质疑。因此在 TDSD-Droid学习机制中，引入了人 

为的处理流程，特别强调有经验安全策略管理员的参与。在 

将来 ，希望能为该安全策略学习机制开发出一套仿人工智能 

测试系统 ，以便实现安全策略学习更全面的自动化。 

结束语 这篇文章展现了 TI)SI)_Droid基于强制访问控 

制机制的立体安全防御系统设计与实现，介绍 了TDSDDroid 

的架构，上、下一致的 MMAC与 MAC强制访 问控制机制、 

FSP灵活性安全策略机制，以及完整性验证机制等。本文也 

演示 了 TDSD-Droid面对 Android攻击的防御功效，并给出 

了相关的性能测试结果 。 
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