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不含双线性对的无证书签密方案安全性分析与改进 
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摘 要 无证书密码体制能同时解决传统公钥密码体制证书管理问题和基于身份密码体制中密钥分发的问题，而受 

到学者们的关注。基于双线性对的无证书签密，因需要大量开销用于双线性对运算而性能不佳。研究不基于双线性 

对的无证书签密方案，发现 Se1vi等人的不基于双线性对的无证书签密方案不是标准的无证书签密方案，因为用户在 

使用时必须先验证对方的公钥，这不仅与无证书公钥体制相背，而且增加了用户的开销。分析了其他 3个不基于双线 

性对的无证书签密方案，发现这 3个方案都不满足不可伪造性和机密性。为解决这些安全性问题，提出一个新的不基 

于双线性对的无证书签密方案，并在随机预言机模型下证明了其安全性。 
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Abstract The certificateless public key cryptography(CLPKC)has attracted wide attention since it could solve the 

certificate management problem in the traditional public cryptography and the key escrow problem in the ID-based cryp— 

tography．Many certificateless signcryption(CLSC)schemes using pairing have been proposed．The pairing operation is 

a very complicated operation．So the performance of these schemes is not very good．In this paper，we study the CLSC 

schemes without pairing ，and find that Selvi et a1．Is scheme is not a standard CLSC scheme since the user must verify 

the public key before using it．This not only inverses the thought of the CLPKS but also increases the user’s computa— 

tional cost．To solve the problem，three new CLSC schemes wi thout pairing have been proposed．In this paper，we will 

show the three CLSC schemes provide neither unforgeability property nor confidentiality property．To improve security， 

we also propose a new CLSC scheme without pairing and demonstrate it is provably secure in the random oracle mode1． 

Keywords CLPKC signcryption scheme，Bilinear pairings，Elliptic curve，Rand om oracle model 

1 引言 

为解决传统公钥密码体制中的证书管理问题，1984年 

Shamir[u提出了基于身份密码体制的概念。在基于身份的公 

钥密码中，用户的公钥为他的身份信息 ，因此不需要证书。然 

而，用户的私钥是 由密钥生成中心(KGC)生成 的，因此基于 

身份的PKC具有密钥分发的问题，即KGC知道所有用户的 

私钥。为解决此问题，A1-Riyami等人l2 提出无证书公钥密码 

体制(CLPKC)的概念。在CLPKC中，用户的私钥由KGC计 

算的部分私钥和用户自己选择的秘密值组成。因此 ，CLPKC 

解决了密钥分发问题。此后很多基于 CLPKC的密码方案相 

继被提出。 

在很多应用中，我们想同时实现加密和签名的安全目标。 

1997年，ZhengE。]提出了签密的概念。签密方案能同时实现 

加密和签名，因此签密方案与传统的签名一加密方法比较具有 

低计算开销和低通信开销的优点。基于离散对数难题，Zheng 

提出了一个完整的签密方案，然而他们没有形式化证明该签 

密方案的安全性。An等人[4]系统地研究 了签密方案的各种 

性质。进而，Malone-Lee／ ]提出了基于身份签密的概念，并且 

定义了关于隐私性和不可伪造性的安全模型。在 2008年， 

Barbosa等人[6]给出了无证书签密的概念，并提出了第一个无 

证书签密方案。为了改进性能，Wu等人l7 提出了一个新的 

无证书签密方案。然而 Selvi等人_8]指出他们的方案是不安 

全的。为解决安全问题，Xie等人_g 提出了一个无证书签密 

方案，可是 Selvi等人m 仍发现该方案不能抵抗类型 1敌手 

的攻击。2010年，Liu等人l】1]提出第一个标准模型下的无证 

书签密方案。此后，Weng等人_1 ]指出 Liu的方案对于恶意 

且被动 KGC是不安全的。 

从理论分析l_1。 和实验结果[14,15]发现双线性对的计算量 

大约比椭圆曲线标量乘法运算量高出2O倍。因此，不含双线 
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性对的无证书签密方案更有效。2008年，Barreto等人_1 ]提 

出第一个不含双线性对的无证书签密方案。然而 Selvi等 

人[” 指出该方案不能抵抗类型 1敌手的攻击，不满足机密 

性。为改进安全性，Selvi等人_1 ]提出一个改进的不含双线性 

对的无证书签密方案。Xie等人[1。]也提出了一个不含双线性 

对的无证书签密方案。该方案[I7,18 比以前的方案[6,7,9,11]更 

为高效，因为在方案[17,18]中不需要计算双线性对。然而这两 

个方案必须验证公钥，这不仅增加了用户的负担，而且与无证 

书签密 的思想相违背。为改进性 能，Zhu等人l1 、Liu等 

人 。 、Jing等人[ 分别提出了无证书签密方案。通过具体的 

攻击表明，Jing等人l_21]的方案既不满足不可伪造性，也不满 

足机密性。我们的攻击对于Zhu等人_】叼和Liu等人_2。。的方 

案都是有效的。为了改进安全性，我们提出一个新的不含双 

线性对的无证书签密方案，并在随机预言机模型下证明了方 

案的安全性。 

本文第 2节给出一些背景知识；第 3节回顾了Jing等人 

的无证书签密方案；第 4节提出我们的无证书签密方案；第 5 

节和第 6节给出安全性形式化分析和性能比较；最后总结全 

文。 

2 背景知识 

2．1 计算困难问题 

定义 1(离散对数问题(DI )) 令 P和q为素数 ，满足 q 

I夕一1，令g是 中的g阶元素。给定 一旷和g，离散对数 

问题的任务是求满足等式的z∈ 。 

定义 2(计算 Diffie-Hellman问题(CDHP)) 令 P和g是 

素数 ，且满足 qI 一1。令 g是 Z 中的 q阶元素。对于未知 

的n，bE ，给定 和g ，计算Diffie-Hellman问题的任务 

是计算 的值。 

2．2 无证书签密模型 

一 个无证书签密方案(CLSC)由以下 6个多项式时间算 

法构成： 

Setup：算法输入安全参数k，KGC运行该算法，产生系统 

公开参数 params和主密钥 rnk。 

PartialPrivateKeyExtract：输入 params，mk和用户 的 

身份信息IDu，KGC执行该算法并返回该用户的部分私钥 

Dv。 

SetSecretValue：输入安全参数 k和系统参数，用户执行 

该算法，并返回秘密值 u。 

SetPrivateKey：输入用户的秘密值 u和部分私钥Du， 

用户执行该算法并返回用户私钥 SKy。 

SetPublicKey：输入系统参数 params和用户的秘密值 

u ，用户执行该算法并产生其公钥 PKu。 

Signcrypt：输入系统参数 params、消息m、发送者身份 

信息1Da 、私钥SKA、公钥PK̂ 、接收者的身份信息IDB和公 

钥 PKB，发送者执行该算法并产生签密密文 。 

Unsigncrypt：输入密文 、接收者私钥SKB、发送者的身 

份信息 IDA、公钥 PK ，接收者执行该算法并返回 m或错误 

标识上。 

2．3 敌手模型 

CLPKC有两类敌手 ，即类型 1敌手 和类型 2敌手 
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。 敌手 不能得到系统主密钥，但能替换用户的公钥；敌 

手硒 代表恶意KGC，他能产生用户的部分私钥，得到系统 

主密钥，但不能替换用户的公钥。Barbosa等人[6]定义了 

CLSC形式化安全概念。敌手 ∈{ ， ))可以做如下 

询问。 

Public-Key-Request：收到对于用户 IDv的询问，则计算 

用户的私钥 SKy和公钥PKu，返 回PKv给甄 

Partial-Pirvate-Key-Extract：收到对 于用 户 IDv的询 

问，则返回用户的部分私钥 Dv给 

Secret-Value-Extract：收到对于用户 1Dr的询问，则返 

回用户的秘密值 幻 给 娥 

Public-Key-Replace：收到对于用户身份信息和公钥的询 

问，则产生一个新的公钥替换原有的公钥。 

Signcrypt：收到对于消息 m、发送者身份信息 1Da 、私钥 

SKA、公钥 PK 、接收者的身份信息 IDB和公钥PK 的询 

问，则返回签密密文 。 

Unsigncrypt：收到对于密文 、接收者的私钥 SKB、发送 

者身份 1Da 和公钥 PK 的询问，则返回解密的明文 m。 

· 不可伪造性 

CLSC方案的选择消息攻击的存在不可伪造性(EUF- 

CMA)是通过下列与类型 1敌手和类型 2敌手的两个游戏来 

定义的。 

游戏 1 挑战者 与类型 1敌手 两 完成如下的游戏： 

初始化：挑战者 运行Setup算法，然后将返回的系统参 

数 params交给 西 ，秘密保存系统主密钥 mk。 

询问：两 适应性地向挑战者 提交多项式绑定数量的 

Pub lic-Key-Request， Partial-Pirvate-Key-Extract， Secret- 

ValumExtract，Public-KewReplace，Signcrypt和 Unsign— 

crypt询问。 

输出：游戏结束，蹋 输出一个新的三元组 (IDa*，IDB*， 

，这个三元组不是由 Signcrypt询问得到的，其中 IDA*和 

ID *分别是发送者A 和接收者 B 的身份信息。如果下列 

条件满足，则 赢得游戏 ： 

(1)解签密的结果不是．1_。 

(2)珥 不能提取 A 的部分私钥 DlA*。 

我们定义 媚 在游戏 1中成功的概率为 

Succ~-am 一Pr[ wins]。 

游戏 2 挑战者 与类型 2敌手 完成如下的游戏： 

初始化 挑战者运行 Setup算法，然后将返回的系统参 

数 params和系统主密钥 mk交给 姐 。 

询问：弼 适应性地向挑战者 提交多项式绑定数量的 

Public-Key-Request，Partial-Pirvate-Key Extract，Secret-Val— 

ue-Extract，Signcrypt和 Unsigncrypt询问。 

输出：游戏结束， 输出一个新的三元组 (IDa*，IDe*， 

，这个三元组不是由 Signcrypt询问得到的，其中 IDA *和 

IDB*分别是发送者 A 和接收者 B 的身份信息。如果下列 

条件满足，则 姐 赢得游戏： 

(3)解签密的结果不是_l_。 

(4) 不能提取 A 的秘密值 n*。 

我们定义 在游戏2中成功的概率为 

Suc撮 心  一Pr[ wins] 



 

定义 3 如果不存在多项式时间绑定 的敌手 l殛 ∈ {媚 ， 

)能以不可忽略的概率赢得上述两个游戏(游戏 1，游戏2)， 

则称一个 CLSC方案满足 EUF-CMA安全性。 

· 机密性 

无证书签密需满足的机密性(适应性选择密文攻击的不 

可区分性(IND-CCA2))是通过下列与类型 1敌手和类型 2敌 

手的两个游戏来定义的。 

游戏 3 挑战者 与类型 1敌手 鲳 完成如下的游戏： 

初始化：挑战者 运行 Setup算法，然后将返回的系统参 

数 params交给 ，秘密保存系统主密钥 mk。 

阶段 1： 适应性地向挑战者 提交多项式绑定数量的 

Public-Key-Request， Partial-Pirvate-Key-Extract， Secret- 

Value—Extract，Public-Ke eplace，Signcrypt和 Unsign— 

crypt询问。 

挑战：一旦敌手 决定结束游戏的第一阶段，他提交两 

个不同的身份 1DA *和 IDB*，和两条等长的不同消息 Mo和 

Ml，IDA*和 IDs*分别是发送者 A 和接收者 B 的身份信 

息。挑战者选取一个随机比特 卢并用A 的私钥和B 的公 

钥签密  ̂，产生密文 。挑战者 将 发送给敌手 A 。 

阶段 2：敌手 媚 如阶段 1一样继续向挑战者发起相同类 

型的询问。 

应答 ： 输出一个比特 作为对p的猜测。我们称敌手 

媚 赢得游戏，如果 =fl，且满足下列限制条件： 

(1) 不能提取 B 的部分私钥； 

(2)在阶段 2，蝎 不能对挑战密文 口 做 Unsigncrypt询 

问，除非用于签密 的发送者 的公钥 PK *或者接收者 的 

公钥 PKe*在挑战提交之后已经被替换 了。 

我们定义 媚 成功的优势为 

Succ ‘ 一l 2Pr[-y=冈一1 l 

其中，PrEY一闭表示 =fl的概率。 

游戏 4 挑战者 与类型 2敌手 完成如下的游戏： 

初始化：挑战者运行 Setup算法，然后将返回的系统参数 

param．s和系统主密钥 mk交给 。 

阶段 1： 适应性地向挑战者 提交多项式绑定数量的 

Pub lic-Key-Request，Partial-Pirvate-Key-Extract，Secre~Va— 

lue-Extract，Signcrypt和 Unsigncrypt询问。 

挑战：一旦敌手 决定结束游戏的第一阶段，他提交两 

个不同的身份 1DA*和 IDB*，和两条等长的不同消息 Mo和 

 ̂，1DA *和 IDB*分别是发送者A 和接收者B 的身份信 

息。挑战者选取一个随机比特 卢并用 A 的私钥和 B 的公 

钥签密  ̂，产生密文 。挑战者 将 发送给敌手 。 

阶段 2：敌手 如阶段 1一样继续向挑战者发起相同类 

型的询问。 

应答： 输出一个比特 作为对J8的猜测。我们称敌手 

磁 赢得游戏，如果 =fl，且满足下列限制条件： 

(1) 不能提取 B 的部分私钥； 

(2)在阶段 2， 不能对挑战密文 做 Unsigncrypt询 

问。 

我们定义 成功的优势为 

s c2 口m蚴 一l 2Pr[ff=冈一1 I 

其中，PrI-ff一仞表示Y=fl的概率。 

定义4 如果不存在多项式时间绑定敌手 ∈{ ，够 } 

能以不可忽略的优势赢得上述游戏(游戏 3，游戏 4)，则称一 

个 CLSC方案满足 IND-CCA2安全性 。 

3 Jing等人的无证书签密方案及其安全性分析 

在这一节，我们 回顾和分析 Jing等人的无证书签密方 

案l2 。通过具体的攻击，我们得出 Jing等人的方案既不满足 

不可伪造性也不满足机密性。而且这种攻击方法同样可成功 

攻击 Zhu等人的方案 和 Liu等人的方案 ]。由于篇幅限 

制，我们不详细介绍对这两个方案的攻击。 

3．1 Jing等人的无证书签密方案 

Jing等人 的方案 由下列 7个算法构成 ：Setup，SetSe— 

cretValue，PartialPirvateKeyExtract，SetPrivateKey，Set— 

PublicKey，Signcrypt和 Unsigncrypt。 

Setup：输入安全参数 k，KGC按照下列步骤产生主密钥 

mk和系统公开参数param。 

1)产生两个大素数 P和 q，满足 p=2q+l，选择一个 q阶 

生成元 g，q的长度为k； 

2)随机均匀地选取 z∈ ，并计算 一旷 mod户； 

3)选择 hash函数 Hl：{0，1} × 一 ，H2：{0，1) × 

{0，1) ×Z × ×{0，1) ×{0，1} — {0，1} 和 H3：Z × 

一 {0，1} ，其中，z是待签密消息的长度； 

4)输出系统参数 mm一(户，q，g，y，H1，H2，H3)和主 

密钥 mk=x。 

SetSecretValue：输入系统参数 param，用户 U按下列步 

骤产生秘密值 和公钥 ： 

1)随机选取ZU∈ ，计算 Uu—g ； 

2)返回(sku，P幻)一(zv，Uu)。 

PartialPirvateKeyExtract：输入param，mk和用户的身 

份信息IDu，KGC按下列步骤产生用户的部分私钥 Dv和部 

分公钥Pu： 

1)随机选取 SU∈ ，计算 Wu一 mod P和 tu一(su+ 

zH1(IDv， ))mod g； 

2)输出(Du，Pu)一(幻，咖 )。 

SetPrivateKey：输入param，Du和sku，用户设置其私钥 

为 SKu一(sku，Dv)一(zu，tu)。 

SetPublicKey：输入 param，Pu和 u，用户设置其公钥 

为 PKu一(pku，Pu)一(tad， )。 

Signcrypt：输入明文 M，系统参数 param，发送者的身份 

信息 IDA和私钥SKn，接收者的身份信息j 和公钥PK8， 

发送者A运行下列步骤计算签密密文 C： 

1)随机选取 rA∈ 并计算 C1=grA rood ； 

2)计算C2一H3(c1，(uBwB H1‘皿B’ J月 ) A tA rA mod户)0 

M 和 C3一Hz(1DA ，IDs，f1，(UBWBYH1‘皿B，wB ) + + mod 

P，M ，C2)； 

3)输出密文 C一(cl，c2，C3)。 

Unsigncrypt：输入密文 C，系统参数 param，发送者的身 

份信息 1DA 和公钥 PKn，接收者的身份信息 IDB和私钥 

SK ，接收者运行以下步骤解密，结果是 明文信息或者一条 

“拒绝”信息： 

1)计算M一 ( (c1UAWAy“l‘1DA’wA )ZB_。tB mod户)0 
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L忍 ； 

2)若 C3一H2(IDA ，IDB，C1，(c1UAWAyH1‘IDA’wA )ZB tB 

mod P，M，cz)，则返回M；否则返回一条“拒绝”信息。 

3．2 Jing等人方案的安全性分析 

· 不可伪造性 

Jing等人声称他们的方案对于CLPKC下的两类敌手都 

满足不可伪造性。本节我们通过一个具体攻击表明类型 1敌 

手两 能伪造合法密文。 能按照下列步骤伪造合法密文： 

1)鲳 随机选择 口EZ；，并计算 一
W

—

A

—

yH

_g
I( 1DA一'WA)mod 

P 

2)确 用 UA 替换 UA； 

3)两 随机选择rA∈ 并计算c1一glrA mod ； 

4)珥 计算c2一H3(c1，( BwBY l B，wB ) rA mod )o 

M 和 c 3一H2(IDA ，IDB，cl，(uBwB H1‘皿B’ )。 rA mod P， 

M，c2)； 

5)姐 输出伪造密文 C一(c ，cz，c3)。 

由于 UB一 ，WB一 mod P，tB一(sB+xH1(儿 ， 

WB))mod q，因此可得 

( UA WAYHl‘皿lA’ )ZB+tB mod P 

一 (f1 H1(IDA， ) mod 一( wAyH1 (IDA,wA)WAyH1(IDA’ ) od P 

一 (grAg。) 日-。 B mod 一(g4-。rA)ZB tB mod P 

一 (g + B) + mod夕一( BwBYH1‘∞B’wB ) + A mod P 

(1) 

和 

c3一H2(IDA，IDB，c1，(UBwB H1‘DB’wB ) mod P，M ， 

c2) 

一 H2(IDA，IDB，c1，(c1UA 硼AY l‘IDA，wA )ZB tB mod 

P，M，c2) (2) 

因此，伪造的签密密文能通过接收者 B的验证。 

从以上攻击看出，类型 1敌手 能伪造合法的密文，所 

以，Jing等人的方案不满足不可伪造性。 

· 机密性 

Jing等人声称他们的方案对于 CLPKC的两类敌手都满 

足机密性。在本节我们通过具体的攻击表明类型 1敌手 

能解密有效密文。奶 能按照下列步骤解密密文 ： 

1)鲳 随机选择 6∈ ，计算 “ B—
w

—

B

—

yH
j1( IDB一"WB)mod P； 

2)硒 用 B替换 u日； 

3)发送者 A随机选择rAE ，计算 c 一grA mod ； 

4)A计算c2一H3(c1，( B WB (IDB，WB ) +tA+ mod 

)o M 和c3一H2(IDA，IDB，c1，(UB wB H1‘皿B，wB ) + +rA 

mod P，M ，c2)； 

5)A输出密文C一(c1，c2，c3)； 

6)珥 计算 M—H3(c1，(c1UAWAyH~‘I]3A’ ) rood户)o 

c2。 

由于 UA一 ，WA一 mod P，tA一( +xH1(IDA， 

))rood g，UBt--
w

—

B

—

yH
_J吕
1(
=__
ID B一'WB)mod ，因此可得 

(uB wByH1‘皿B’wB )ZA+tA+rA mod P 
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一 ‘ 考 ％ ) mod P 
一 ( ) +tA+ mod 一(gZA+ +rA) mod P 

一 (c1UAWAy 1‘ⅢA’ ) mod P (3) 

和 

H3(c1，(c1UAWAy”l‘ ’ ) mod户) 

一 H3(c1，(uB wByH1‘皿B’ 1日 ) A+tA+ lA mod ) (4) 

从上面的攻击看出，类型 1敌手确 能得到明文信息，因 

此Jing等人的方案不满足机密性。 

4 我们的无证书签密方案 

我们的无证书签密方案由以下 7个概率多项式时间算法 

构成： 

Setup：输入安全参数k，KGC根据下列步骤产生主密钥 

mk和系统参数param： 

1)产生两个大素数 P和q，满足 p=2q+l，选择一个 q阶 

生成元 g，其中q的长度为k； 

2)随机均匀选择z∈ ，并计算 一 mod户； 

3)选择 Hash函数 H ：{0，1) ×Z苫一 ，Hz：{0，1} 

× × × 一 ， ： × 一 {0，1) 和 H4：{0，1) 

× × ×{0，1} × 一 ，其中 是待签密消息的长 

度； 

4)返回系统参数 一(户，q，g， ，H ，H2，H3)和主 

密钥 rnk=(夕，q，g，z，H1，H2，H3)。 

SetSecretValue：输入系统参数 param，用户 U按下列步 

骤产生秘密值娩和公钥础： 

1)随机选择zuE ，计算 一g ； 

2)返回(sku，pku)一(zv，uv)。 

PartialPrivateKeyExtract：输入 param，mk，用户的身 

份信息 1Dr，KGC按以下步骤产生用户的部分私钥Dv和部 

分公钥 Pu： 

1)随机选择su∈ ，计算 "txt]一 mod P和tu一(sv+ 

xH1(IDv，t丘缸))mod g； 

2)返 回(Dr，Pu)一(tv，wv)。 

SetPrivateKey：输入 param，Dv和 u，用户产生完整私 

钥 SKu一(sku，Db)：(zv，tv)。 

SetPublicKey：输入 param，Pu和 础u，用户产生完整公 

钥 PKu一(pku，Pv)一(uv，如 )。 

Signcrypt：输入明文信息M，系统参数param，发送者的 

身份信息IDA 和私钥 SK ，接收者的身份信息 IDB和公钥 

PKB，发送者 A运行下列步骤计算签密密文C： 

1)随机选择 rA∈ ，计算 c 一 mod ； 

2)计算 kA—H2(1DA ，UA，WA， )，kB—H2(IDB，UB，WB， 

)和 hB—H1(IDB，WB)； 

3)计算 (妇wBy B)rA modP，c2一H3(9oM和c3一 

mod q，其中h=H4(IDA，UA，WA C2， ， ； 

4)返回 C一(cl，c2，c3)。 

Unsigncrypt：输入密文 C，系统参数 param，发送者的身 

份信息 ID．和公钥 PK ，接收者的身份信息 IDe和私钥 

SK ，接收者运行以下步骤解密，结果是 明文信息或者一条 



“拒绝”信息： 

1)计算 hA—Hi(IDa，WA)，hB—H1(IDB，WB)，kA—H2 

(IDa ，UA，WA，y)，ks— H2(IDB，UB，WB， )， 一 (c1)kB B tB 

mod P和M=c2 o Ha(9； 

2)计算 一H4(IDA，UA，WA，c1，c2， ，M)； 

3)若(c1 ) —lCIA4wAyhA mod P，返回Mr否则返回 “拒 

绝”信息。 

5 安全性分析 

本节我们将证明我们的无证书签密方案在随机预言机模 

型下是可证 明安全的，在证明时将 hash函数 H 、Hz、Hs和 

H4都模拟为随机预言机。我们将通过证明以下定理来证明 

方案的安全性。 

定理 1 我们的CLSC方案是在随机预言机模型下是 

EUF-CMA安全的当且仅当离散对数假设成立。 

此定理将由引理 1和引理 2得出。由于两个引理证明是 

类似的，为节省篇幅，我们仅给出引理 1的详细证明。 

引理 1 如果类型 1敌手 硝 能以不可忽略的概率 e— 

S眦疆 赢得游戏 1，则我们能构造一个算法 以不可 

忽略的概率 e ≥ 1一 愀 s“ 一 ㈣ 解离散对数 

问题(DLP)，其 中 qH1和 qPPK分别表示 H1询问和 Partial- 

Pirvate-Key-Extract询问的次数。 

证明：假设类型 1敌手 鲳能以不可忽略的概率 e赢得游 

戏 1。我们将构造算法 利用 解DLP问题。 收到一个 

DLP实例(p，q，g， )，其中n∈ 是随机数，其目标是计算 

口。 随机选择一个用户身份为 ID ，并按以下方式回答 A 

的询问： 

Setup： 设置 y一 mod P，param一(P，q，g，Y，H1， 

H2，H3，H4)，mk=_l_。 将 param给 姐 ； 

H1-query：当姐 对(ID， 做 H 询问时，若 H -List中 

包含<ID，w，h )条目， 直接返回  ̂给 ；否则 随机选择 

h ∈ ，返回 1̂给 媚 ，并将新条 目<ID，w，h1>添加到 Hl— 

List中； 

H2一query：当 对 (113：，uu，wu， )做 H2询问时，若 

H2一List中包含<11％ ， ， ，Y，h2>条 目， 直接返回 h2给 

姐 ；否则 随机选择 ẑ∈ ，返 回 ẑ给 姐 ，并将 新条 目 

<11％，uu， ，Y，h2>添加到 H2-List中； 

Ha—query：当媚 对(面)做 询问时，若 -List中包 

含(面，h。>条目， 直接返回 3̂给 硒 ；否则， 随机选择 hs∈ 

{0，1} ，返回h。给 ，并将新条 目<面，h。>添加到 -List中； 

H4一query：当蛹 对(IDU，uu， ，cl，c2， ，m)做 H4询问 

时，若 H4-List中包含 (11％ ，uu，wu，c1 ， ，m，h4)条 目， 

直接返回h 给 A ；否则， 随机选择 h ∈ ，返回 h 给 ， 

并将新条 目<11％ ，uu， ，cl，c2， ，m，h4)添加到 H4-List中； 

Public-Ke Request：当 对11％ 做此询问时， 做如下 

反应： 

· 若 (11％ ，utr，如 )在 PublicKey-List中， 直接返 回 

PKu一(uv， )； 

· 若 11％ ≠ID ， 随机选择 ， ，h∈ ，计算 一 

rood P和 wu一 — mod P。然后 将 (11％ ，wu，一h>， 

<11％ ，zu，tu)和 (I1％ ，uu， )分别加入 到 H1一List，P ～ 

vateKeyList和 PublicKey-List中。最后 ， 返 回 PKu一 

(uv，wv)。注意到根据部分私钥生成算法，(wu，旬，H 

(Ⅱ)U，v-v))满足等式 g旬=zO~yH1‘ )U’ ； 

· 否则，若 11％ 一ID ， 随机选择 zu，su∈ ，计算 幻 

一 mod P， 一g mod P，并将(ID，(zv，*)，st]>(*代表 

任意值)加入到 PrivateKey-List中，将(11％ ， ， >加入到 

PublicKey-List中。最后 返回PKu一(uv， )； 

Secret-Value-Extract：当 鲳 对 11％ 做此询问时， 做如 

下反应： 

· 对 ID 运行 Public-Key-Request，从 Public Key-List 

中得到一个条目(11％ ，uu， >； 

· 从 PrivateKey-List中搜索(11％ ，zu，tu)，并返回对 

应的 zu； 

Partial-Pir~oate-Key-Extract：当 姐 对 11％ 做此 询 问 

时， 做如下反应 ： 

· 对 11％ 运行Public-Key-Request，从 Public Key-List 

中得到一个条 目(IDv，uu， )； 

· 若 11％≠ID ， 从 PrivateKey-List中搜索<11％ ，zu， 

>，并返回对应的tu； 

· 否则， 返回“中止”信息并停止游戏； 

Public-Key-Replace：当竭 对(11％ ， ， ，uu ， )做 

此询问时， 做如下反应： 

· 对 ID 运行Public-Key-Request，从 Public Key-List 

中得到一个条 目(11％ ， ， >； 

· 用( ，wu )替换(uu， )； 

Signcrypt：当 媚 对(IDA，PKA，IDB，PKB，M)做此询问 

时， 做如下反应： 

· 若 IDA≠ID ，由于 知道私钥 SKA一(za，tA)， 按 

照第 4节 Signcrypt算法的规范做 回复。 将 (IDA，PKA， 

IDB，PKB，M，C)加入到 Signcrypt-List中，并返回密文 C： 

(cl，c2，0)； 

· 否则，若 IDa —ID 且 IDB≠ID ， 产生两个随机数 

c3， ∈ ，设置 c 一 rood P和 c2一M o H。 
g 

((c1) BzB B mod )。 将(1Da ，PKA，IDB，PKB，M，C)和 

(IDA，UA，WA，M，c1， )分别加入到 Signcr 和 H1一 中，并返回密文 C一(c1， ，c3)； ．ypt-List

List c2 

Unsigncrypt：当 对(IDA，PKlA，IDB，PKB，C)做此询 

问时， 做如下反应： 

· 若 IDB≠ID ，由于 知道私钥 sKA一(ZA，tA)， 根 

据第 4节的Unsigncrypt算法运行结果给出回复 ； 

· 否则 ，若 jDB—ID 且 1Da ≠ID ， 检查(IDa ，PKA， 

IDB，PKB，*，C)是否在 Signcrypt-List中，若在 Signcrypt- 

List中存在一个条 目(IDa ，PKA，IDB，PKB，M，C)， 返 回 

M作为回复；否则， 返回“拒绝”信息。 

最后 ， 输出一条 IDa给 IDe的签密密文 C一(c ，cz， 

c。)，其中 IDA和 IDB分别是发送者和接收者的身份信息。 

若 IDa ≠ID ， 返回“中止”信息并结束游戏；否则，若 JDA 

— ID 且 IDB≠ID ， 分别从列表 PrivateKey-List和Pub～ 

licKey-List搜索( 日，ZB，如>和(1Da ，UA，WA)。注意到 1Da  
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公钥PK 一(UA，WA)可能是被 鲳 替换的公钥。 通过计算 

M=c2 o H3((q)kB B却B modp)恢复出明文。很容易看出 

一 (c ，C3)是消息 M 的签名。令 ”一(c{”，c5”)表示第一个 

签名。由分叉引理E ，若对于相同的输入随机预言机 H ， 

H2和 H4的输人，有不同的输出值，蛹 将输出其他 3个签名 

。一(c ，c5。)，( 一2，3，4)。因为它们是有效的签名，所以下 

列等式成立 

(c1 ĝ“ )c 一 A mod P (5) 

我们用 rA，ZA，SA和a，分别表示 fl，UA，毗 和 Y的离散 

对数结果，即，cl—grA modP，UA—gzA modP，WA一 modP 

和 一 mod P。从式(5)我们可得以下等式 

c5 rA+c5 h‘ =k2 zA+SA+ ĵf a mod q， 一1，2，3，4(6) 

在上面的等式中，对于 ，只有 rA，ZA，SA和“是未知的。 

可以通过解上述方程组，计算出n。a就是离散对数问题的 

解。 

分析：通过分析下列事件来分析 成功解离散对数问题 

的概率。 

E1： 在所有的 Partial-Pirvate-Key-Extract询问中不 

“中止”游戏。 

E2：姐 输 出一条 IDA给 IDB的签密密文 C一(c ，Cz， 

C。)，其中IDA和ID 分别是发送者和接收者的身份信息。 

：硒 输出一条IDA 给IDB的签密密文C一(c ，f： ) 

且满足 IDA—ID ； 

从以上的模拟游戏可知 ，Pr[E ]≥(1一=L) PPK，Pr[E2 l 
tIH1 

E1]≥s f强 。 ，Pr[ I E1̂ ]≥= ，其中qH 和qPPK 【，
H， 

分别表示H 询问和Partial-Private-Key询问的次数。 解 

离散对数问题的成功概率为 

￡ 一PrEE1̂ E2̂  ] 

一 Pr[E1]Pr[E2 lE1]PrEEa I E1八E2] 

≥ (1一 )~PvKSucc ㈣  (7) 
qH] qH1 

因此 能以不可忽略的优势解离散对数问题。这与离散 

对数假设矛盾。所以我们的无证书签密方案，在离散对数假 

设成立的条件下，对于类型 1敌手在随机预言机模型下满足 

存在不可伪造性。 

引理 2 假设存在类型 2敌手 能以不可忽略的优势 

Suc 墨 a ‘M 赢得游戏 2。我们可以构造算法 以不可忽略 

的优势￡ ≥者 1一 s 解离散对数问题， 
其中qH_和 qsv分别表示 H1询问和 Secre~Value—Extract询 

问的次数。 

定理2 在CDHP困难问题假设成立的条件下，我们的 

无证书签密方案满足随机预言机模型下的INI>CCA2安全 

性。 

此定理将由引理 3和引理 4得出。由于两个引理证明是 

类似的，为节省篇幅，我们仅给出引理4的详细证明。 

引理 3 如果类型 1敌手 能以不可忽略的概率 Suc— 

c譬 口 。赢得游戏3，则我们能构造一个算法 以不可忽略 

的概率￡ ≥去 卜 Succ ㈣ 解计算Diffie- 
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Hellman问题(CDHP)，其中qH 和 qPPK分别表示 H 询问和 

Partial-Pirvate-Key-Extract询问的次数。 

引理 4 如果类型 2敌手 媛 能以不可忽略的概率 e— 

SUCC
⋯IND- m 赢得游戏 4，则我们能构造一个算法 以不可 

忽略的概率￡ ≥去 1一 ) s c ∞ 解计算Diffie- 
Hellman问题(CDHP)，其 中 qH 和 qsv分别表示 H 询问和 

Secret-Value-Extract询问的次数。 

证明：假设类型 2敌手 能以不可忽略的概率 ￡赢得游 

戏 4。假设 H ，H2，H3和 H4为随机预言机_2 。我们将构 

造算法 利用 解 CDHP问题。 收到一个 CDHP实例 

( ，g，g，g丑， )，其中 n，bE 是随机数，其 目标是计算 

modP。 

第一阶段 

如引理 1中一样回答 H ，H2，H3和 H4询问，并按下 

列方式回复 的其他询问： 

Setup： 随机选择 x6 并计算 Y一旷 mod P，设置系 

统参数为 r“m一( ，q，g，y，H ，Hz， ，H4)，主密钥为 mk 

—  
。 然后 将 param和rrde发送给 ； 

Public-Key-Request：当 对 IDa 做此询问时， 做如下 

反应： 

· 若 (IDu， ， )在 PublicKey-List中， 直接返 回 

PKu一( ，wu)； 

· 若 IDa ≠ID ， 随机选择 SU，Zu，h ∈ ，计算 uu一 

rood P， 一 rood P和 tu一 (su+xH1(IDa ，wu)) 

mod口。然后 将<IDa ， ，h1>，<IDa ，ZU，tu)和(Ⅱ)U，u8， 

议 >分别加入到 H1-List，PrivateKey-List和 PublicKey-List 

中。最后， 返回PKu一( ．wv)； 

· 否则， 随机选择 st：，ZU，h1∈ ，计算 一g modp， 

tu一(su+xH1(IDa ， ))mod q，设置 蛳一旷，并将 (IDa ， 

，h1)，<IDa ，*，tu>(*代表任意值)，<IDa ， ，wu>分别 

加人到 H1一List，PrimteKey-List和 PublicKey-List中。最 

后， 返回PKv一(uv， )； 

Secret-Value-Extract：当 对 IDu做此询问时， 做如 

下反应： 

· 对 IDa 运行Public-Key-Request，从 Public Key-List 

中得到一个条 目(1Da ，uv， )； 

· 若 IDa ≠ID ， 从 PrivateKey-List中搜索(IDa，ZU， 

tu>，并返回对应的ZU； 

· 否则， 返回“中止”信息，并停止游戏； 

Partial-Pirvate-Key-Extract：当 遁 对 IDa 做此询 问 

时， 做如下反应： 

· 对 1Da 运行Public-Key-Request，从 Public"Key-List 

中得到一个条目(IDa ，uv， >； 

· 从 PrivateKey-List中搜索(IDa ，ZU，tu>，并返回对 

应的 ； 

Signcrypt．．当 对(IDA ，PKA，IDB，PKB， 做此询问 

时， 做如下反应： 

· 若 IDA ≠ID ，由于 知道私钥 SKa一(飘，tA)， 按 

照第 4节 Signcrypt算法的规范做 回复。 将(IDn，PKA， 

IDB，PKB，M，C)加入到 Signcrypt-List中，并返回密文 C一 



(cl，c2，c3)； 

· 否则，若 IDA—ID 且 IDs≠ID ， 产生两个随机数 

c3， ∈ ，设置 一 mod P和 。一M o H。 

((C1)kB B tB mod )。 将 (IDA ，PKA，IDB，PKB，M，C)和 

(IDA，UA，WA，M，ci， )分别加入到 Signcrypt-List和 H1一 

List中，并返回密文 C一(c1，c2，c3)； 

Unsigncrypt：当 A2对(1DA ，PKA，IDB，PKB，C)做此询 

问时， 做如下反应 ： 

· 若 IDB≠ID ，由于 C知道私钥 SKA一(zA，tA)， 根 

据第 4节的Unsigncrypt算法运行结果给出回复 ； 

· 否则，若 IDs—ID 且 IDA ≠ID ， 检查(IDA ，PKA， 

IDB，PKB，*，C)是否在 Signcrypt-List中，若在 Signcrypt- 

List中存在一个条目(IDA，PKlA，IDB，PKB，M，C)， 返回M 

作为回复；否则， 返回 “拒绝”信息。 

挑战：最后，啦 输出两条挑战消息(Mo，M )和两个挑战 

身份 IDA 和 ID ，IDA 和IDe分别是发送者和接收者的身份 

信息。若 IDB≠ID ， 返回“中止”信息并结束游戏；否则， 

随机选择一个比特 卢∈{0，1}，设置 c1一 一Ha(面)o』、 ， 

选取随机数 cs∈ 。 返回C一(c ，cz，c3)给 。如果此模 

拟与真正的攻击是不可区分的， 若成功，他以极大的概率 

对面一( )ks B B一( B)ks( ) 做了H。询问。 

第二阶段 在挑战结束后， 像第一阶段一样回答 的 

各种询问。 

猜测 最后，硒 输 出一个对 卢的猜测 卢 。 从 Pri— 

vateKey-List中搜索<IDs，*，tB>，从 Ha—List中选择一个 
上  

<亩，hs>，输出( h3 ) 作为cDHP问题的答案。 
分析：我们分析 成功解给定实例的 CDHP问题的概率 

e 。我们分析导致 成功的3个事件。 

： 在所有 的 Secre~Value-Extract询 问中不 中止游 

戏； 

E2： 输出正确的猜测 一 

E3： 挑战的两个身份 IDA和 IDB，满足 IDB—ID ； 

从上述的模拟得到 Pr[E1]≥(1一 )唧 ，Pr[E2 I ]≥ 
qH1 

s c盐 ‘ 也 ，Pr[E3 I E1̂  ]≥= ，其中 qH 和 qPPK分别 
H l 

表示 H1询 问 和 Partial-Private-Key询 问的次 数。 解 

CDHP问题的概率为 

≤=PrEE1 AE2 E3 
= PrEEi-IPrI-E2 l E1-]PrEE I E1̂ E2] 

≥— 一(1一— )qsvSucc矾IND-a船。 (8) 
qH1 qH1 

由于e—SUCC~ 。是不可忽略的，则 能以不可忽 
略的概率解 CDHP问题。因此，若 CDHP假设成立，我们 的 

无证书签密方案在随机预言机模型下，对于类型2敌手，满足 

INI)_CCA2安全性。 

6 方案比较 

本节我们从安全性和计算开销方面，将新方案与 Xie等 

人的方案 ]、Zhu等人的方案 ”]、uu等人的方案 、Jing等 

人的方案[21]做了比较。由于Hash运算与模指数运算比较来 

看 Hash运算量很小，所以忽略方案中的 Hash运算。因此在 

计算开销方面，我们 只考虑模指数运算 和标量乘运算。用 

Exp表示模指数运算。表 1给出了我们的方案与其他 4个方 

案的性能比较。表 1说明，Zhu等人 的方案E”]、Liu等人的方 

案[2o]和Jing等人的方案E l_在性能上优于Xie等人的方案[1。] 

和我们的方案。然而，这 3个方案[19 21]都不能抵抗 CLPKC 

的类型 1敌手的攻击。所以他们的方案不适用于实际应用。 

只有我们的方案和 Xie等人的方案能同时抵抗类型 1敌手和 

类型 2敌手的攻击，但我们的方案 比Xie等人的方案具有更 

好的性能；而且我们 的方案是一个标准的无证书签密方案。 

由此我们的方案更适用于实际应用。 

表 1 不同无证书签密方案的比较 

Xie等人 Zhu等人 Lju等人 Jing等人 我们的 

的方案 的方案 的方案 的方案 方案 

标准 CLSC 否 是 是 是 是 

对 蛹 安全 是 否 否 否 是 

对 蛹 安全 是 是 是 是 是 

Signcrypt 6Exp 3Exp 3Exp 3Exp 3Exp 

Unsigncrypt 8Exp 4Exp 4Exp 2Exp 5Exp 

结束语 构造对于CLPKC的两类敌手都安全且高效的 

无证书签密方案是一个重要的研究课题。本文提出了一个不 

含双线性对的无证书签密方案。通过安全性分析和性能分析 

表明，该方案与其他无证书签密方案比较 ，更适合于实际的应 

用。我们的方案的安全性能在无证书签密的最强的安全模型 

下得到证明，对于类型 1和类型 2敌手都满足适应性选择消 

息和身份攻击的不可伪造性，以及 IND-CCA2安全性。 
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冗余信息，因而一般能获得较好的容量一失真性能。在此类 

RDH算法中，算法性能在很大程度上决定于预测算子的预测 

精度 。图像的基本理论告诉我们 ，距离 目标像素越近的近邻 

与目标像素相关度越高，文 中提出的 FCGAP，基于 12最近邻 

进行像素值预测处理，有利于充分挖掘El标像素的相关信息， 

获得比现有仅基于部分最近邻像素的预测算子更好的预测精 

度。实验结果表明，文中基于 FCGAP的图像 RDH较现有可 

逆数据隐藏算法具有更理想的容量一失真性能，FCGAP适用 

于 RDH算法，基于完整上下文的预测算子用于 RDH是可行 

的。 
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