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一 种改进的 Boyer—Moore算法在 IDS中的应用 
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摘 要 在 IDS的检测引擎模块设计中，基于Pattern-Matching的误用检测算法是设计师们最常用到的一种核心技 

术实现途径，而IDS丢包率和误报率的高低以及检测引擎匹配速度的快慢都取决于模式匹配算法性能的好与坏。t3o- 

yer-Moore算法及其改进了的 Boyer-Moore Horspool算法和 Boyer-Moore HorspoolS算法是 目前应用最广泛的单模 

式匹配算法。在分析了BM算法及各种改进算法的基础上提出了一种新的基于BM算法的改进算法。该算法利用了 

字符串末字符和末字符对应文本 串的下一字符的唯一性，同时考虑 了文本 串的信息以加大匹配速率，从而更好地适应 

IDS对模式匹配算法高效性的要求。 
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Abstract In module design for detection engine of IDS，the misuse of detection based on the Pattern Matching algo— 

rithm is the most commonly used by designers as a means of core technology，and the loss rate of data packet，the rate of 

false positives of IDS and Matching speed of detection engine depend on the performance of Pattern Matching algo— 

rithm．Boyer-Moore algorithm ，its improved Boyer-Moore Horspool algorithm and Boyer Moore Horspool System algo— 

rithm are the the most used-widely Pattern Matching algorithm．Based on the analysis of the BM algorithm  and im- 

proved algorithm，a new improved BM algorithm is proposed in the article．The algorithm takes advantage of the end 

character of the string and the uniqueness of next character of corresponding text string s in it，and consider the text 

string information to increase M atching speed，SO that can accommodate to the requirement of high-efficiency of Pattern 

Matching  algorithm for IDs． 
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1 sn。rt系统模式匹配算法分析 法速度'那么Sn。r 系统的整体性能将会得到大大地提升。 

Snort是一种通过提取分析上传而来的数据包，并与已存 

攻击数据库中的数据包进行比对来检测入侵行为是否发生的 

入侵检测系统。在检测过程 中，如发现该数据包与攻击数据 

库中的字符特征完全相符，则记录此数据包为入侵攻击行为 

包，然后根据此数据包提炼出其相应的特征并为系统编写相 

应的检测规则 ，进而形成一个规则的数据库 ，方便后续的数据 

报文按照此规则库进行匹配查询，如匹配查询成功，则将其视 

为人侵行为，并作下一步处理。如发现不相符，则让其顺利通 

过。在通常的入侵检测规则数据库里，会存有成千上万的字 

符数据，对于整个数据库来说，设计一种快捷高效的匹配算法 

是提高数据库检索效率的重要保证。在 Snort的检测过程 

中，针对数据包的不同特征，需要对其进行特征字符串、首节 

点以及其他类型的匹配查找，而特征字符串的查找匹配是整 

个检测过程中最繁琐也是最重要的一项操作。相应地，应用 

于 Snort系统中的字符串模式匹配算法的优劣将直接关系到 

整个安全检测系统检测效率的提高。如果大幅度地提升其算 

2 Boyer-Moore模式匹配算法 

模式匹配算法是指从源文本 w 中查找 目标模式文本 M 

的一种过程。假设 M 为 目标模式文本，其长度记为 ，首字 

符至末字符依次记为 M ，A ，⋯，A ，W 为需要检索匹配的 

源文本，其长度记为 ZU，首字符至末字符依次记为 w ，w ， 

⋯ ， ，对于特定的位移量 ，如果 目标模式文本中的每一个 

字符与源文本相对应的字符完全匹配，则称匹配成功；如没有 

找到目标模式文本 M，则称匹配失败 ，并返回一个特定 的标 

识 。 

2．1 KnuthMorrisPratt算法 

Knuth Morris Pratt(KMP)算法是一种在一个字符串中 

定位另一个字符串的高效算法，该算法由D．E．Knuth与V． 

R Pratt和 J．H．Morris两位教授共同合作设计并提出，因此 

又称为Knuth Morris Prat(简称KMP算法)。KMP算法的 

核心就是依据预先指定的模式串  ̂，M ，⋯，M 定义一个包 

含了模式串本身局部匹配信息的next函数。其基本思想是 

王浙娜(198O一)，女，博士，主要研究方向为信息系统及安全 ；喻建鹏(1979一)，硕士，主要研究方向为计算机应用。 
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当文本串w 与模式串M 在字符 串的某个位置处不相一致 

时，不需要对文本串 M 的当前指针向前移动，而只考虑将模 

式串 M 的当前指针行 向前移动，并且通过已匹配成功的部 

分，尽量保持将模式串 M 向右移动 ，然后开始下一轮的匹配。 

2．2 Boyer-Moore算法 

Boyer-Moore算法简称 BM 算法，是迄今为止应用最为 

广泛的单模匹配算法。20个世纪 7O年代 中期，Boyer和 

Moore两位研究人员在其发表的论文中首次提出该算法。其 

算法的核心思想是首先对模式串M进行初期处理，计算坏字 

符函数 r和好后缀函数两个偏移函数，然后将模式串M 最左 

边的字符M 与文本串w 最左边的字符 W 相对齐，依次从 

右边开始向前执行匹配。当文本 w 字符与模式 M 字符不相 

符时，开始调用 Badchar规则和Goodsuffix规则，计算出坏字 

符和好后缀两个函数值，并把两个函数值中的最大值作为模 

式串M 向右移动的距离值。最后，模式串 M在文本串 W 中 

向右移动后重新开始进行下一轮的匹配，如字符匹配成功则 

输出其值，否则，继续执行匹配。 

(1)Badehar规则 

当模式串M中的末字符M[m]与文本串w 中的相应字 

符 w[ ](m< )相符时，则可根据由右向左的顺序执行匹配， 

当字符 w[z]与w[ ]不相等时，即WEx]和M[ ]不相符时， 

根据坏字符规则需要进行如下讨论，我们可假设此时的字符 

w[ ]为a，字符M[ ]为b： 

1)如果字符 a不存在于模式 串M 中，则将模式串 M 一 

次性地向右移动整个字符串M 的长度m个字符，然后再按照 

由右向左的顺序依次从最后一个字符开始向前逐执行匹配。 

2)如果字符 a存在于模式串M 中，为了让模式串 M 中 

最右端的字符a和文本串w 中的字符a彼此相互对齐，可将 

模式串M 相应向右移动 ，然后再根据从右向左的顺序执行匹 

配 。 

(2)Goodsuffix规则 

如果已执行完成功匹配的部分字符，存在于模式串 M 中 

还未执行过匹配查询的那部分字符中，则可将该区域部分字 

符与文本串 w 中相对应的字符相对齐，然后再按照从右向左 

的顺序执行新的匹配。 

由上述分析可以看出，Boyer-Moore算法与 Knuth Mor— 

ris Pratt算法的最根本的区别就是：当文本串w 与模式串M 

在字符串的某一位置相互对齐后，Knuth Morris Pratt算法是 

从所对齐字符的地方开始向后一位逐一进行匹配(该字符不 

一 定是模式串M 的第一个字符)，而 Boyer-Moore算法则是 

从模式串M 的最后一个字符(该字符一定是模式串 M 的最 

后一个字符)开始向前一位逐一与文本串执行匹配。 

3 基于BM 的改进算法 

通过上述对 BM算法的分析和研宄，我们可以了解到，鉴 

于 BM算法固有的特性，其主要有以下两个不足之处：其一， 

在好后缀的处理上很难理解和实现，仍旧存在重复比较，降低 

了匹配效率 ；其二，随着匹配规则的增多，多次的训练效果越 

发不明显。本节针对以上问题设计了一种利用字符串后一位 

字母的唯一性来提高最大位移出现概率的改进了的BM算 

法，从而大幅度提高了字符串规则匹配的速度。 

3．1 改进的 BM 算法原理 

目前对 BM算法的改进研究 ，大部分的思路都是从坏字 

符和好后缀两方面来进行研究改进的，但由于种种因素，使得 

改进算法速度仍然不是很理想。本文的 BM 改进算法的主要 

思想是： 

设文本串为 w，模式串为M，如图 1所示。 

Y x十y y+m·1 

I g 1 l y十n 

x n-l 

图 1 文本串与模式串框图 

当WEx+ ]≠M[ ]时，即本次字符匹配查询失败后，通 

过查看文本串的第 Wry+ ]位在模式串 M 中出现的次数再 

做出进一步的处理。 

i)~13果文本串w的第[ + ]位在模式串M中没有出现 

一 次，即模式串M中根本不存在文本串的第[ + ]位，此时， 

可将模式串M 向右移动 +1位； 

ii)~N果文本串w 的第[ + ]位在模式串M 中出现且仅 

出现一次，并且w[ + 一1]所对应的右移量大于w[ + ] 

所对应的右移量，此时，可将模式串M向右移动 +1位； 

iii)如果文本串的第 w[ + ]位在模式串 M 中出现的次 

数大于 1，此时，可通过查看w[ + 一1]和w[ + ]所对应 

的右移位数来确定模式串右移的位数。 

改进了的BM算法流程如图 2所示。 

图2 改进的BM算法流程图 

BM 改进算法的总体思路是 ：对模式 串的每一个字符逐 

位进行比对，当查找到M[y]字符时，首先计算出M的最后一 

位字符所对应 的w[ + 一1]字符 的右移位值 Y+ 一1+ 

w而 g[w[ + 一1]]并将其赋于U，然后将 w[ + 一1]字 

符的下一个字符的右移位值 + 一1+w_r0 w[ + ]]赋 

于 ，最后再确定 和 的大小关系，具体分为以下两种情 

况 ： 

i)如果 “大于 ，则需要再确定w 的第[ + ]字符在模 

式串 M 中出现的次数，此时可以用 (z)函数来描述 [ + 

]在模式串M 中出现的次数。 

⋯  
f1， X在P中未出现或只出现一次 

一

10，zg：P中出现多次 
1)若z一1，即w[ + ]字符在M中仅匹配出现一次或 
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根本没有出现，则可把 M 向右直接移动 +1位，然后进行下 
一 轮的比较；2)若x=0，即w[ + ]字符在M中匹配出现的 

次数大于 1，则将M的最后一位和w[ ]字符相对齐，然后开 

始下一轮的查询匹配； 

ii)~H果 “小于等于 ，则将模式串 M 的最后一位和文本 

串的w[ 字符相对齐，然后开始下一轮的查询匹配。 

BM算法和改进了的BM算法字符查询匹配移位情况如 

表 1和表 2所列。 

表 1 算法匹配过程 

z f m a t c h 

z f m a t c h 

z f ITI a t c h 

z f m a t c h 

表 2 改进了的BM算法匹配过程 

W  

M 

2 

3 

4 

u g a i t C h w f m h t o u q f g h z 

z f m a t c h 

z f m a t c h 

z f m a t c h 

z f m a t c h 

从表 1和表 2两种算法的匹配移位对 比可以看出，对于 

相同的文本串W，BM 算法匹配进行了 7轮才匹配成功，模式 

串的最大位移量为 ，且最大移位量 也仅仅出现了 2次，也 

就是说在整个匹配 的过程 中，最大匹配位移 出现的概率是 

28．7 ，即不到 29 ，而改进了的 BM 算法只进行 了 4次位 

移查询匹配就查找到了目的字符串。在匹配过程中，不仅每 

次模式串的位移量是 +1，而且最大位移 出现的概率 是 

100 。很明显，与传统的 BM算法相比，改进 了的 BM 算法 

在最大位移量及其出现的概率上，都明显优越于传统的BM 

算法。 

4 实验对比分析 

4．1 测试环境 

硬件 平 台：CPU／AMD Fusion APU E2—1800，内存／ 

DDR32GB，硬盘／ A320G。 

软件环境：操作系统／Microsoft Windows XP Profession— 

al SP3，入侵检测系统／Snort2．8．5，网络访问系统／Winpcap 

版本 4．1．3。 

由于本实验是为了测试应用于 Snort系统之中的 3种不 

同算法 的性能情况，即在相 同的网络流量情况下分别 对 

KMP算法、BM算法和改进的BM算法进行测试，因此本实 

验把准备测试的 3种算法以插件的形式安装在 Snort系统 

中，以便测试结果更具有可 比性。同时关闭 Snort的预处理 

器和日志功能，使其只具有数据包匹配功能，这样检测 时， 

Snort就可以直接从本地硬盘上读取测试数据集 ，从而更好 

地满足系统网络流量可重复性采集的要求。 

4．2 测试数据源的选取 

本次实验测试所用到的数据源来 自于美国麻省理工学院 

的林肯实验室的“DARPA1999入侵检测数据集”。该数据集 

是一种基于 MITLL采集，并由哥伦比亚大学 IDS实验室整 

理而形成的安全审计数据集 KDI)CUP99。该数据收集了 9 

周时间的 TCPdump网络连接和系统审计数据，仿真各种用 

户类型、各种不同的网络流量和攻击手段，使它更像一个真实 

的网络环境，这样的数据同时也解决实验的可重复性、用户隐 

私的保护、评测数据集公开发布等一系列问题。 
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4．3 实验结果分析 

测试 1 我们使用经过预处理的KDDCUP99数据集中 

随机选取的 1O 的标记数据作为网络样本数据，进行对混合 

类攻击的测试，在本测试中，每次把测试规则按 150条进行递 

增 ，分别测量记录 3种算法的时间和空间消耗，一直递增到 

1200条结束。为了排除某些随机因素对实验结果产生的影 

响，我们把每个测试进行 5次再取其平均值。时间性能和空 

间性能的测试结果如图 3、图 4所示。 
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图 3 时间性能测试 

图 4 空间性能测试 

通过以上测试可以看出，BM改进算法优化了Snort系 

统，使Snort系统的性能得到了一定的提升，无论是在检测时 

间方面还是内存消耗方面都优于之前使用的 KMP算法和 

BM 算法的性能。 

因为单模式匹配算法主要用在 Snort系统对规则选项中 

的 content和 uricontent内容的检测上，并且 由于 Snort系统 

同时使用了多模式匹配算法，使得优化后的系统性能提升并 

不是很明显，但如果单独使用单模式匹配算法将会有很明显 

的效果。 
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根据主机的脆弱性信息、入侵检测系统的攻击纪录和防 

御行为纪录生成攻击路径图，如图 4所示。 

键 霹  
(a)攻击路径图中的攻击行为 (b)攻击路径图中的防御行为 

图 4 
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图 5 

图 5显示了遭受攻击后网络资产价值受到的威胁情况， 

当 H0的攻击行为逐步成功后，网络的安全受到了越来越大 

的威胁。发现网络安全受到威胁后，通过修改防火墙 3和防 

火墙 2的访问策略，限制子网 1到子网 2的访问，阻断了 H0 

的攻击路径，从而降低了 H0主机对网络的威胁。 

结束语 本文针对网络攻防对抗实时变化的特点，提出 

一 种基于攻防对抗的网络安全动态评估方法。该方法对攻击 

过程和防御过程中网络设备的脆弱性状态变化进行量化评 

估，能较好地实现网络攻防过程的可视化。网络管理人员可 

以根据本文提供的结果直观、准确地了解当前的网络安全状 

态，从而为下一步采取的应对措施提供辅助决策支持。 
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测试 2 在 KDDCUP99入侵检测数据集中根据测试需 

要对网络流量进行分割，使得分割后的测试数据文件中只包 

含某一种特定的攻击。本测试从 4大类典型攻击中随机选取 

以下 8种特定攻击：Dos类选取 pingofdeath和 smurf；R2L类 

选取 imap和 named；U2R类选取 overflow和Perl；PROBING 

类选取 Nmap和 IPsweep。 

测试仍然采用进行 5次再取其平均值的方式，测试结果 

如图 5所示。 

图 5 特定攻击检测 

从本组测试结果可以看出：对于 imap攻击、overflow攻 

击和 Perl攻击而言，KMP算法的检测速度比 BM算法分别 

快了 12．5 ，24．8％0，13．3 。而对于其它几种攻击，BM 算 

法的检测速度都比 KMP算法快了近 7．6X～12．5X。而改 

进的 BM算法对每一种攻击的时间性能都明显要优于其它两 

种算法。 

结束语 Snort的成功是建立在对源代码不断改进完善 

· 2]8 · 

的基础之上的，因此本章提出了一种对 BM 的改进算法，增 

大了每轮匹配的移位量，并使用麻省理工学院林肯实验室的 

KDD99数据集作为数据源，对 3种算法进行了离线的测试 ， 

针对混合类攻击和特定类攻击两方面的测试表明，采用本文 

的 BM 改进算法之后 ，Snort的时间性能和空间性能都得到 

了优化，效率得到了一定的提升。 
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