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基于数据融合的全生命周期软件可信性定量评估方法 
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摘 要 提 出了一种全生命周期的软件可信性定量评估方法。首先，建立全周期软件可信评估模型，对生命周期各阶 

段软件可信性进行逐层分解，分别设计定量或定性度量指标；然后 ，利用知识发现原理，获取软件可信特征树的权值分 

布；利用数据融合理论，对获得的多类型多量纲的可信度量数据进行分布式综合处理与推理；最后 ，给出软件可信性评 

估实例。工程实践表明，该方法能够有效保障软件评估过程的客观性和评估结果的准确度。 
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Abstract This paper brings out a method on quantitative software trustworthy evaluation across software development 

life cycle．First，builds a hierarchical assessment model with decomposition of software trustworthy on the various stages 

of software development life cycle，designs appropriate quantitative or qualitative metrics set；then，using of knowledge 

discovery in database techniques to obtain the weights of all software trustworthy characteristics；finally，using of data 

fusion theory to process and reason large volumes of multi--type measurement data．Engineering practice shows that it 

can effectively improve objectivity of the assessment process and the accuracy of the assessment results． 
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1 引言 

随着信息技术的迅速发展，计算机软件的应用 日益广泛， 

软件失效造成的后果也愈加严重，特别是在航空航天、金融保 

险、交通通信、工业控制等关系国计民生的重要领域，软件一 

旦失效将造成重大损失，因此对软件质量提出了更高的要求。 

虽然软件质量日益受到关注，但由于软件的特殊性，目前仍缺 

少有效的评估方法，对软件进行客观准确的评估特别是定量 

评估仍是软件工程领域的重要研究内容。 

软件可信性是 1990年代引入软件工程化领域的一个较 

新的概念，软件可信性研究得到国际上广泛的重视。简言之， 

可信性指的是系统在规定的时间与环境内可交付可信服务的 

能力，最初包含可用性、可靠性、防危性、保密性、完整性等特 

征，后来得到不断的延伸和扩充l_1]。相比于其它概念，软件可 

信性更适用于航空航天等对软件安全可靠运行具有极高要求 

的应用领域中对质量进行刻画与评估。 

软件评估的基本内容包括建立评估模型、获取度量数据、 

拟合评估结果等。在评估模型方面，较为通用的办法是将软 

件质量概念分解为若干层次，最低层次的软件质量概念再分 

解为量化指标_2 】。Zhang等l4]提出了一种层次结构的软件 

可信性分解模型，能够较好地利用测试用例执行情况并得到 

软件可信评估结果，但该模型基于软件测试，原始测量数据限 

于测试阶段，软件可信性信息的采集与利用不够全面。 

在软件度量与评估方法方面，模糊综合评判算法近年来 

以其操作简便实用而受到重视l5 ]，但它在模糊计算及权值 

分配的客观性等方面存在缺陷，导致其在复杂系统的评估，尤 

其是同类事物的优劣比较时容易引起较大的偏差。杨善林 

等l7 提出一种基于证据理论的评估方法，但其在获取权值及 

度量值时均过多依赖专家打分而主观性较强 ，且未涉及全生 

命周期评估。 

数据融合可广义地概括为把来 自多源的数据，根据既定 

的规则 ，分析结合为一个全面的情报，并在此基础上为用户提 

供需求信息的过程_8]。本文给出一种软件可信性评估方法， 

基于全生命周期的软件可信性评估模型，在软件开发生命周 

期内各阶段采集可信性度量数据，并利用数据融合理论和知 

识发现方法对获得的多源多周期数据进行有效分析和整合， 

实施可信性定量评估，得到更为客观准确的评估结果。 

2 全生命周期的软件可信性评估模型 

2．1 评估模型结构 

全生命周期的软件可信性评估模型(称之为QUESTⅡ 

模型)是一个分阶段分层次的结构模型，如图 1所示。 

张卫祥(1979一)，男，硕士，工程师，主要研究方向为软件工程、软件测试与质量保证，E-mail：wxchung@gmail，eom；刘文~X(1968 )，女，硕士， 

高级工程师，主要研究方向为软件工程；吴 欣(1975一)，男，主要研究方向为软件测试。 
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图l 全周期软件可信性评估模型结构 

全生命周期的软件可信性评估模型共有 5层，首先把软 

件可信性(Trust、v0rthy)分解为可用性、效能性、可靠性、安全 

性、实时性、可维护性、可生存性等 7个可信属性(T-Attrib- 

ute)；然后，把每个可信属性分解为若干个可信子属性(Sub- 

Attribute)；进一步，把每个可信子属性分解为若干个可信度 

量(T-Measurement)；最后，对每个可信度量设计若干个可信 

度量指标(T-Metric)以实施可信度量数据采集。可信属性、 

子属性、可信度量、度量指标等统称为可信特征(Trustworthy 

Characteristic，TC)。 

该模型在软件需求分析阶段、软件设计阶段、编码实现阶 

段、软件测试阶段等软件开发生命周期各阶段分别进行可信 

度量数据采集，其可信属性、可信子属性的设计在各阶段一 

致，但可信度量、度量指标的设计在不同阶段不完全一致。 

限于篇幅，不再详细描述模型分解结果。可根据待评估 

软件特点及软件评估要求对可信度量、度量指标进行设计和 

定制，对本评估方法不产生影响。 

2．2 度量指标设计 

根据QUESTⅡ模型，度量指标为最低层可信特征，直接 

实施度量并获取可信度量数据。度量指标设计的好坏直接影 

响到评估结果质量的高低。 

定量指标具有客观和直观的特点，尽量使用定量的度量 

指标会提高评估结果的准确性。但受限于软件自身及软件评 

估特有的主观性、应用背景和开发技术等诸多因素，有些指标 

还无法采用定量的方式进行评价，须采用专家评判的方式进 

行定性评估。在 QUEST Ⅱ模型中，既有定量度量指标，也有 

定性度量指标，如表 1所列。 

表 1 标准 QUEST Ⅱ模型中的可信特征数量 

需根据定性或定量度量指标的特点，定义其各 自度量方 

法，限于篇幅，不再详述。无论是定量指标还是定性指标，取 

得原始度量值后，在进行数据融合前还需进行数据预处理，以 

便于取得最终的定量评估结果，这将在下节进行介绍。 

3 全生命周期的软件可信性定量评估方法 

软件可信性评估模型具有复杂的层次结构，底层度量指 

标较多且具有多类型多量纲的特点，故需对获得的可信度量 

数据进行分析与整理 ，以得到较为客观的定量评估结果。 

3．1 软件可信特征树 

建立如图2所示的软件可信特征树(Trustworthy Char- 

aeteristic Tree，TCTree)，软件可信特征树的各级节点是各层 

次的软件可信特征，其中， 为可信属性， ， 为可信子属性， 

Ci,j,p为可信度量， √，加为度量指标。权值 表示同级指标间 

的相对重要程度，满足归一化。 

图 2 软件可信特征树 

对软件开发生命周期的各阶段，都建立一个可信特征树。 

由于各阶段的可信度量、度量指标不完全一致，各阶段的可信 

特征树也不完全一样 。 

3．2 基于知识发现的权值获取 

运用知识发现原理，利用经验数据库获取各级可信特征 

的权值l4]： 

首先 ，利用经验数据库 ，根据软件性质、开发人员能力等 

因素对待评估软件进行分类，确定软件的技术复杂度和管理 

复杂度。借鉴模糊评判的思想，将技术复杂度和管理复杂度 

各分为 5个档次。 

然后，基于经验数据库，获取已知技术复杂度与管理复杂 

度的软件的不同层次软件可信特性的权值。可根据待评估软 

件的特点与实际需求 ，对获取的权值进行微调。 

最终确定不同阶段软件可信特征树的各级权值 。 

3．3 基于效用统一的度量值预处理 

对于定性指标而言，不同的评估专家对同样的一组评价 

等级会有不同的理解或者偏好 ，从而可能导致同样的好坏程 

度对应于不同的得分；即使对定量指标，由于不同指标的难易 

程度不一，也常会产生类似情况E 。为此，基于效用统一的原 

则对原始度量值进行预处理，把定量或定性度量指标的原始 

度量数据转化为效用值。进行效用值转化还可一并解决软件 

评估过程中存在的多类型多量纲信息融合问题。 

为了下面叙述方便，假设效用等级为 G一{G，i一1，2， 
⋯

， }，可信度量指标 的度量值为 ，信息转化后对应的效 

用值为 。 

3．3．1 定性指 标度 量值 的转化 

利用式(1)，对定性指标度量值进行信息转化： 

一 ∑ (G) (1) 

式中， (G)为效用等级G对于评估专家的效用值， 表示专 

家对效用等级G 的置信度。 

举个例子，假如某专家对定性指标 给出的评价信息为 
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口 一{(average，0．3)，(good，0．6)，(excellent，0．1))，而等级 

average、good、excellent对该专家的效用值分别为 0．6、0．8、 

0．9，则信息转化后的效用为： 
一 0．3×u(average)4-0．6×u(good)4-0．1×u(excel— 

lent) 

一 0．3×0．6+0．6×0．84-0．1×o．9一o．85 

3．3．2 定量指标度量值的转化 

对每一个定量指标，需根据该指标的难易程度等实际情 

况，配置其效用曲线 “( )。简单地，可以通过配置其在抽样 

点 S一{S}上的效用值实现，即为分段效用函数。 

当获得定量指标 e的效用曲线后 ，原始评估数据 的效 

用U(Ve)可以通过式(2)计算。 
C  _． 

( )一U(Si--1)一 Ji +l --Ue(甜(S件1)一 (S))，if ∈ 

[S，S汁1 l (2) 

3．3．3 证据理论 与 I)empster合成规则 

在软件可信性评估过程中，获取的度量数据等信息必然 

存在诸多的“不确定”或“不知道”，需要采用不确定性推理方 

法进行评估推理。 

证据理论可以有效地处理不确定信息，是有效的数据融 

合方法之一，被广泛应用于处理多属性决策问题l9]。证据理 

论也被称为 Dempster~shafer理论，或简称 D-S证据理论。在 

证据理论中，用集合表示命题，命题的不确定性问题被转化为 

集合的不确定性问题。引入了信任函数，满足比概率论弱的 

公理，能够区分不确定和不知道的差异。可以将精确数据和具 

有不确定性特点的主观判断在统一的框架下进行相容建模。 

设 @为识别框架，@的所有可能子集构成 @的幂集 P 

(@)。子集A @称为命题。一个基本概率分配函数(Basic 

Probability Assignment，BPA)定义为映射M：P(O)-,-Eo，1]， 

满足m(D)一O且 ∑m(A)一1，又称为 函数。 

多个 删 s 函数 的正交 和定 义为 (Dempster合 成 规 

则)[ ]： 

m l
， 2，一 (z)： 

m(O)一0， 

∑ (Ⅱ m ( )) 
Nz；一z l≤≤ 

— — —  一

， 

Z一0 

(3) 

Dc=Z 三@ 

式中，K一 巩( )为冲突因子，相当于正交运算过程中分 
IZ 一 

配给空集的信任。为了保证 Dempster合成规则应用的有效 

性(式(3)分母不为零)，假定作为证据的可信评估信息之间不 

完全冲突。 

3．4 基于数据融合的定量评估算法 

对定性或定量指标的度量值进行预处理后，即可对生命 

周期不同阶段的多层次的可信特征进行数据融合，一般有分 

布式计算或中心式计算两种方法。 

分布式计算的主要思想是，首先在每一个给定的阶段，计 

算基于所有可信特征所获得的融合后验可信度分配，然后基 

于在所有阶段上所获得的融合后验可信度计算总的融合后验 

可信度。中心式计算的主要思想是 ，首先对每一个可信特征， 

基于不同阶段的度量数据计算融合后验可信度分配，然后基 

于这些融合后验可信度进一步计算总的融合后验可信度。 

考虑到软件可信性评估模型设计和评估过程的实际情 

况，一般采用分布式计算方法，按照下面的算法实施定量评 

估。该算法具体步骤为： 

· 】94 · 

Stepl 建立统一的软件可信性评估等级 H一{H5，s=0， 

1，2，⋯，5)一{0，0．2，0．4，0．6，0．8，1．0)。对于软件生命周期 

任一阶段 ，利用式(4)把该阶段任一定性或定量度量指标 

ei (在不引起混淆时，简记为 e)的效用值 ，在 H上建立 

统一的置信度 ： 

一 粉 ， 一1一 ，if ≤ ≤ + (4) 
Step2 对每个度量指标，计算任意第 L个专家给出的 

mass函数。其中a∈(0，1]为折扣系数，这里为0．95，L表示 

第L个专家： 

对权重最大的关键指标 eh，使用式(5)构造 mass函数： 

(Hs )一 ⋯  

(H@I e )=1一∑m ( l ek) 

对于非关键指标 ，设其权值为 ，对应关键指标的权 

重为 ，使用式(6)构造其 琊 函数。 

mL(H~l )=
叫

W  t

G
．

s (6) 

( l e )一1一∑ (H l e ) 

Step3 利用 Dempster合成规则(式(3))，对每个度量指 

标(可信特征树的叶子节点)e的多个 iTlass函数进行推理合 

成(即专家意见集结)，得到e的合成wl~t$5函 ( 1 )及 

( l e)。 

StelM 利用式(4)计算可信特征 ei 在 H上的置信 

度{ }，其中的效用值按下面公式计算： 

垒 一 ( Xm(H,I el, ，*)) (7) 

Step5 利用式(5)、式(6)计算可信特征 el 的 M ss 

函数 m( I ei )及 m( l ei， ， )。 

Step6 利用 Dempster合成规则，对具有 同一父结点 

ei， 的所有叶子指标e 的mass函数进行合成(向上层推 

理)，得到父结点 e ， 的 mass函数 m(H I ei )及 m(H。I 

ei， ， )。 

Step7 循环执行 Step4--Step6，继续 向上层推理 ，直至 

待合成的可信特征为可信性(根节点)为止。 

Step8 重复执行上述步骤 ，遍历生命周期所有阶段 C ， 

直至所有待合成可信特征为可信性(根节点)，转入下一步。 

Step9 再次利用 Dempster合成规则 ，对每个可信属性 

“ 在生命周期不同阶段的 wi,ass函数进行合成(即多周期评 

估数据融合)，得到各可信属性a 的全生命周期的综合 maSS 

函数M( I口 )及 M(H@J口 )。 

Step10 再次利用Dempster合成规则，获得全生命周期 

的软件可信性的trta$5"函数M(Hs)Zt M(Ho)。 

Step11 最后 ，使用式(8)获得全生命周期的软件可信性 

的定量评估结果： 

丁一∑(H ×M(Hs)) (8) 

不失一般性，在上述算法 中使用了 Dempster合成规则。 

事实上，也可使用其它的证据合成规则(比如 Yager合成规 

则[1 、孙全l1 等)，只需将步骤中的证据合成规则进行简单 

替换即可。 

4 软件可信性评估实例 

某数据处理软件(DPS)是工程关键软件 ，实时采集和接 

收多个来源的各种类型或格式的测量数据并进行实时分析与 



处理，生成实时处理结果 ，其可信性高低具有重要影响。运用 

本文提出的评估方法，对 DPS进行了全生命周期的可信定量 

评估。限于篇幅，这里只给出部分评估过程数据。 

建立DPS的全生命周期的软件可信性评估模型，设计各 

级可信特征；根据前述基于知识发现的权值获取方法，DPS 

的技术复杂度为 4、管理复杂度为 3，得到各层可信特征的权 

值分布。表2显示了需求分析阶段部分可信特征及其权值分 

布情况。 

表 2 需求分析阶段 DPS部分可信特征及其权值分布 

利用本文基于数据融合的定量评估方法，对各定量或定 

性度量指标的度量值预处理后 ，得到其 Tf／．as$函数，如表 3所 

列。评估专家由EP1、EP2、EP3等 3人组成。根据算法反复 

进行数据融合推理，计算出DPS的可信性评估定量结果，如 

表 4所列。 

表 3 DPS的部分度量指标的 mass函数 

(下转第 213页) 
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元修改 Linux TCP内核模块，使其在没有经过三次握手的过 

程下可以直接创建 TCP连 接。经仿 真测 试表 明，增强 的 

SYN Flood模型能更有效地防御高强度的 SYN Hood攻击 ， 

并提供正常 的 TCP服务。基 于 Linux平台，增强的 SYN 

Proxy模型实现简单 ，部署方便，较之 目前现有的防御模型有 

更好的优越性。 
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表 4 DPS的可信性评估结果 

作为关键软件，DPS经过多次工程任务的考验并得到了 

用户好评，表 4所列的评估结果较为符合该软件的实际情况， 

证明了所提全生命周期软件可信性评估方法的有效性。 

结束语 软件质量度量与评估是一个重要而又困难的研 

究课题 ，是软件工程中迫切需要解决 的一个难题 。本文提出 

的全生命周期软件可信性评估模型综合采集生命周期各阶段 

的可信度量数据，设计的基于数据融合理论的定量评估算法 

能有效处理多阶段多类型多量纲的数据并进行合理推理，使 

用的基于知识发现的权值获取方法可以有效降低评估过程中 

的主观性。最后，工程实践证明该方法能够给出较为准确的 

定量评估结果。 

下一步将就如何改进可信度量指标的设计 ，以更全面有 

效地采集软件全生命周期各阶段的度量数据进行更加深入的 

研究。 
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