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多对一加密认证方案在视频会议中的应用 
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(中国海洋大学信息科学与工程学院 青岛266100) 

摘 要 针对视频会议中存在的安全隐患问题及产生的原因，提 出了在视频会议中使用多对一加密认证方案加密会 

话密钥的方法，该方法使用二次加密的方法保证 了会话密钥的安全性，分析证明了该方案能有效解决会话密钥泄露造 

成的传输数据被非法人员窃取利用的问题，并减轻了密钥管理的负担。 
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Application of M any-to-one Encryption and Authentication Scheme in Video Conference 
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Abstract According to the existing safety problems and the causes in video conference，this paper proposes the scheme 

that using many-to-one encryption and authentication scheme to encrypt the session key．The scheme using secondary 

encryption method to ensure the security of the session key in conference．Analysis shows that the scheme can effective— 

ly solve the session key transmission data is caused by leakage illegal personnel stealing utilization，and reduce the bur— 

den of key management． 
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1 引言 

随着计算机技术、网络技术和多媒体通信技术的发展，视 

频会议的应用越来越频繁，如远程监控、远程教学、远程医疗 

诊断、政治、经济、军事等各方面；视频会议利用计算机强大的 

信息处理能力逐渐取代了传统会议模式，成为人们获取各种 

信息的重要手段 ，是一种经济、方便、快速、高效、便捷的交流 

工具 。然而，在视频会议中，经常会出现无关人员擅自闯入会 

议中进行复制资料 、更改会议机密信息，破坏会议秩序，因此 

人们希望在相互交流的时候不受到外界的干扰，信息不被外 

泄。如果视频会议过程中出现了安全问题，那就意味着恶意 

的攻击者不仅可以看到视频会议内容，而且会议所有人员的 

信息都将被窃取、篡改，这样可能会给使用会议系统的企业、 

政府部门、事业单位等造成严重的损失和危害。因此，视频会 

议安全问题 日益突出，如何保证信息的安全性迫在眉睫。一 

般有两种方法实现加密，第一种方法：使用对称加密算法如数 

据加密标准 DES(Data Encryption Standard)算法，发送和接 

收数据的双方必须使用相同的密钥对明文进行加密和解密运 

算。此方法的缺点是服务器需要保存大量的密钥，密钥的数 

目难于管理，如果合法发送者数 目较大，那么找到一个合适的 

解密密钥也是个费时的操作，因此该方法有一定的局限性。 

第二种方法：使用非对称加密算法如因特网加密和认证体系 

RSA(Rivest Sharnir Adlemen)算法，用公开密钥对数据加 

密，只能用对应的私有密钥进行解密，所有合法发送者用不同 

的签名来验证身份，该方案使得服务器需要保存太多的密钥 

来验证签名，接收者仍需保存大量身份认证 ，并没有减少接收 

者的工作量和存储空间，而且加密和解密花费时间长、速度 

慢。还有很多基于证书的公钥方案[1]，服务器不需要保存任 

意的密钥来认证身份，但是如何在基于身份的密码系统中撤 

销合法发送者身份也是一个难题。 

因此，针对 目前视频会议安全保密系统存在的问题 ，我们 

提出了多对一加密认证安全机制，每个发送者之间的密钥互 

不相同，在接收到加密密钥之后，发送者才能发送密文给接收 

者。我们引入密钥生成中心(KCa2，Key Generation Center) 

来生成加密密钥，分担接收者分配加密密钥的繁重工作，因此 

接收者的密钥管理变得更简单，接收者使用唯一的密钥解密 

和认证接收到的密文，从而保证了数据传输的安全性。 

2 视频会议系统及其安全机制 

所谓视频会议系统是指利用计算机技术和通信设备通过 

传输信道在两点或多个地点之间建立可视通信，并通过传输 

线路及多媒体设备，将声音、影像及文件资料互传，实现数据、 

语音及图像即时互动的沟通、交流的一种会议形式l_2]。视频 

会议系统是一种虚拟化的会议应用系统，其基本功能是利用 

网络通信技术满足人们跨越空间界限，支持远距离进行实时 

信息交流与共享、开展协同工作、实现异地“面谈”需求。 

本文受国家 自然科学基金资助项 目(41276085)，青岛市科技计划基础研究项目(11—2—4—1一(6)-JCH)资助。 
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目前视频会议系统被广泛应用到涉及私人信息、商业秘 

密、军事情报及国家机密等的各个领域 ，因此视频会议系统的 

安全保密问题成为一个重要的问题。视频会议安全系统应用 

于通信双方两个终端或者一个终端和一个主会场的点对点连 

接。。’ 。视频会议系统安全保密方法，如图 1所示 。 

初始化向量 

图 1 视频会议系统安全保密方法 

视频会议安全保密结构的主要组成是加密模块和解密模 

块，加密模块主要是对各分会场及主会场发送的媒体数据进 

行加密，解密模块的作用是对接收到的数据进行解密还原出 

用户数据。密钥 的生成和管理是加密模块和解密模块 的核 

心，保证密钥的安全是视频会议系统的关键。rrU_T指定的 

标准中并没有给密钥的产生及管理作较多的规定，因此，对加 

密算法的研究和设计就成为当前信息安全领域的一个热点， 

开发者可以根据 自己的思路和需要对视频会议安全保密系统 

进行设计，使用新方法更有效地管理密钥。 

目前视频会议系统中常用的加密算法是：非对称加密算 

法 RSA和对称加密算法 DES。为了达到视频会议中的语音、 

视频信息等保密的目的，首先需要提供一条私有的控制信道， 

其功能是传递密钥信息。现有的视频会议系统密码体系，各 

分会场与主会场使用相同的密钥，当有终端加入会议或提前 

离开会议时，为防止密钥泄露造成机密信息被公开需要更新 

密钥 ，重新更换通信密钥会浪费很多时间和资源，而且在传送 

过程中容易泄露，针对以上存在的问题提出了加密会话密钥 

的多对一加密认证方案。 

3 多对一加密认证算法实现过程 

3．1 视频会议的原理 

所谓多对一加密认证算法，顾名思义就是指一个接收者 

服务于多个发送者，相比于发送者，服务器数量是很少的，每 
一 台服务器可以接受来自上百万发送者的信息。该算法的优 

点有：每一个合法的发送者都拥有一个独立的密钥来构造密 

文，非常容易实现撤销发送者发送的信息 ，且不会影响服务器 

和其他发送者的计算复杂性。衡量一个加密算法的最重要的 

指标就是安全性，任何加密算法都应该首先满足安全性要求 ， 

本文采用多对一加密认证算法对视频会议中的每个会话密钥 

进行加密，以保证传输安全保密。 

直接使用商定的密钥对数据信息进行加密存在密钥泄露 

的风险，致使会议内容被窃取。下面阐述视频会议中使用二 

次加密的方法保证传送数据的安全，首先传送加密的会话密 

钥，然后双方使用该密钥对数据信息加解密。使用二次加密 

方法的视频会议系统安全如图2所示： 

图2 二次加密的视频会议系统安全保密框图 

下面进行安全性分析：一次加密时密文一加密算法(明 

文，密钥)，密文的安全性依赖于密钥和加密算法的安全性，如 

果使用国际标准的加密算法，那么密文的安全则只依赖于密 

钥的安全性。如果使用二次加密，密文一加密算法2(加密算 

法1(明文，密钥 1)，密钥 2)，密文的安全性取决于加密算法 

1、密钥 1、加密算法 2、密钥2，攻击者需要同时得到4项信息 

才能获取明文，安全性得到了很大程度的提高。 

会议开始时，要加入会议的分会场需要与主会场建立连 

接，在发送申请加入会议“通信帧”的同时向主会场发送一个 

使用多对一加密认证算法加密的会话密钥。主会场解密出此 

会话密钥并用此密钥加密回复信息，若同意此分会场加入视 

频会议，连接建立。在进行视频会议通信时此分会场和主会 

场使用该会话密钥加密数据。其他分会场加入视频会议过程 

也是如此，各分会场通过主会场建立连接，主会场控制会议流 

程及各分会场的交互。主会场和分会场建立连接的过程如图 

3所示 ： 

水  通信帧r—1墨I 对一加I ．1希l 认证I L_J 
l使用盆 
j加密叵 

分会场 主会场 

图 3 分会场与主会场建立连接过程 

多对一加密认证方案是使用椭圆曲线上的双线性映射作 

为工具，利用基于双线性 配对 的密码 系统 的快速 原型库 

(PBC，Pairing-Based Cryptography)实现。PBC提供 了双线 

性映射循环群的抽象接口，使程序和数学细节分离出来。下 

面将结合 PBC库和多对一加密认证算法方案详细阐述加密 

解密实现过程【5。]。 

3．2 加密认证算法的实现过程 

先给出多对一加密认证方案中的6个函数参数变量的名 

称：安全参数K、系统参数 Params、系统主密钥MK、发送者 

身份 IDA、接收者身份 j 、接收者私钥 SKs、接收者信息 

lnfo,、合法发送者的加密密钥 EKA，s、明文Mr．密文 C、非法 

密文错误信息Error~Info ，函数列表如表 1所列。 

表 1 函数列表 

1)Setup：该函数的主要功能是初始化参数，为下面的加 

密解密过程做准备。步骤为：第一步：密钥生成中心 KGC 

(Key Generation Center)产生 K，其中K为 512位 ，是 P阶素 

数群(G，+)和同阶群(F，g)，群 G中生成元 P，其 中 P∈G， 

elenuent_random(P)函数产生随机数；第二步：给出双线性映 

射e：G×G+F，选取sEu ，element_random(s)生随机数 ； 

第三步：设 Po—sP，Params=(G，F，e， ，P，Po，SHA1)，ele— 

ment mu1
．_ z71(Po，P， )计算 尸。一 ；第四步：得出 K— ，其 

中SHA1是 SHA系列单项散列函数。 
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2)Private-Key-Extract：该算法输入 Params和 IDs，输 

出SKs，执行步骤为：第一步：随机选择两个参数 a，bEu ， 

产生随机数 a，b的过程element—random(a)，element_random 

(6)；第二步：输出 SKs，即 SKs一(n，6)； 

3)Information-Extract：该算法输 入 Params、IDs和 

SKs，输出I _厂o ，为下一步产生相应的合法发送者的加密密 

钥做准备 ，执行步骤为：第一步：执行 SKs一(口，6)得到 SKs； 

第二步：输出 fo 一P(nQ ，bP)，其中 —SHA1(IDs)的具 

体运算过程为：假设 IDs用”AB”表示，使用哈希运算求得 

Q ，element_from_hash(Q ，”AB”，2)； 

计算 1一口Q：eleme nt_mul_zn(tl，Q ，n)； 

计算 t2=bP：element_mul—zn(t2，P，6)； 

最后计算 fo—e(tl，t2)一e(aQ~，bP)，即 element—pai— 

ring(In厂0，tl，t2)； 

4)EncryptiowKey-Generation：该算法输入 Params、主 

密钥 MK=s、Infos、IDA、IDs，输出 EKA．s，执行步骤为：第一 

步：计算 y—SHA1(Infos，IDA )；计算过程：先把 Info~转换 

成字节类型并存人数组 temp中，即 t—element—to—by·tes 

(temp，Info )；然后将数组 temp和IDA进行哈希运算 ，即实 

现 _厂0 和IDA的哈希 ：element_from_hash(t3，temp， +7)； 
1 

第二步：求 出 EK 和 El(z，其中 EK 一 Q 、 

EK2一Info ； 

计算EK 的过程：首先使用”ABCDEFG”这 7个字母表 

示 IDA ，计 算出 t7：SHA1(1DA )，即 element—from—hash 

(t7，”ABCDEFG”，7)；然后计算 t4一t7+s—SHA1(1DA )+ 

s：element
_ add(t4，t7， )，计算 4的逆转 1／t4，即t4—1／t4— 

1／(SHA1(1DA )+s)，element_invert(t4，t4)，最后计算 EK1， 

EKl—Qt4一Q／(SHA1(1DA )+s)，element—mul一肋 (EK1， 

Q ，t4)； 

计算 EK2的过程：EK2一In fo t3，即 

element
_ pow_zn(EK2，lnfo ，t3) 

第三步 ：输出 EKA．s’即EKA，s一(EK1，EK2)； 

5)Encrypt：该函数 先接 收 EKA．s，然后输入 Params、 

EKA，s、ME￡，其中 M 为明文、￡一{0，1} ，产生密文的步骤如 

下：第一步：随机选择 rl∈uz ；在环 Zr—uz 上随机选取 

r1：element_random(r1)；第二步：计算 c—nP，r—SHA1(c， 

M)，“一(，．+n)EK1和v=MQSHA1(EKe)； 

首先，计算c—nP：element_mul_zn(c，P，11)，然后计算r 
— SHA1(c， ：将 c和明文M 转换为字节型存入数组 ，然 

后对 进行哈希运算，实现f和M的哈希： 

element_from_hash(r，tp， +strlen(M))； 

计算 “一(r+n)EK1：先计算 t5=r+n： 

element add(t5，r，r1)，然后计算“一t5EK1： 

element
_ mul— zn(“，El(1，t5)；计算 口一M④SHA1 

(EKe)：首先计算 ￡6一EK r element—pow_zn(t6，EK2，r)； 

然后将 ￡6与明文 M 进行按位异或运算 ： 

for(int i=O；l~strlen(M)；i++){ 

v[I]一M[|] t6Ei]； 

c(】ut<<v[I]<<””； 

第三步，输 出密文 C一(c，u， )，这样就完成了整个加密 

过程； 

6)Decrypt：该算法输人 Params、SKs、IDA 、1Ds、C一(f， 
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u， )，在接收到密文 C一(c，u，t，)后，接收者解密的过程为 ： 

第一步：用 SKs一(口，6)计算 Q —SHAI(IDs)和 )，一 

SHA1(Info~，1DA )； 

第二步：计算 一 ； 

第三步：计算 一uoSHA1( )，判断 值，如果 a—In一 

．  

HA““ 
，那么接收者是合法的，可以接收明文 M ，否则输 

出不合法的密文的错误信息，记为 E舢 r fo ；以上解密过 

程的正确性很容易得到验证，验证过程如下： 

e(u，abT(SHA1(IDA)P+Po)) 
“  

e(c，ab尥 ) 

P((r+r1)EKl，aby(SHA1(IDA)P+Po)) 

e(rtP，口6尥 ) 

一P(Q ，P)脚 

一 lnfos~ 

一 EK§ 

在接收到合法发送者的密文之前，可以再重新计算 In— 

fo ：e(aQ ，bP)。 

注：当使用 SHA1处理身份 ID时，处理完毕后要转换成 

群G中的元素；当使用 SHA1计算 y时，要将SHA1的输出 

结果截取为 K一1位 ，以保证 )，∈ ；当使用 SHAI计算 

时，要将 SHA1的输出结果截取为与 相同的位数，以保证 

两者可以进行异或运算。 

根据多对一加密认证算法的描述及视频会议的通信流 

程，下面给出视频会议加密解密具体的流程，如图4所示。 

l U 
。 l 

l 产生私钥sKs l 

一

—  一  

l鐾Extract三 EncryptgInfos IDi l 产生会 一 l议消． 1 L— 
提交会议f确认会议 ＼ 

部f-j1，部门 

2⋯⋯．部f-Jn 

视频会议管理办公 

室 (负责接收会议 

任务、确认会议标 
题、网络线路、会 

议时间和地点) 

Decrypt 

／ sKID A, 

图 4 视频会议加 密解密过程 

首先，密钥生成中心 KGC生成系统参数，Setup函数为 

加密过程做准备工作，以启动加密解密函数，各部门代表分会 

场，分别向主会场建立连接并提交会议的消息、确认会议的要 

求，然后使用多对一加密算法将这些消息封装起来，将明文加 

密为密文，各分会场的终端设备分别解密出明文，视频会议系 

统平台为各个分会场提供了互相通信的共享平台。多对一加 

密认证算法的关键步骤是产生加密密钥和解密密钥，产生加 

密密钥并用其加密的过程如下：产生系统参数(Params，MK) 

： Setup(k)，为分会场分配身份信息记为 IDA，产生加密密钥 

EKA，S—Encryption—key—Extract(params， ，I．fo ， 

1DA ，IDs)，使用 1DA 和El(̂．s对会话密钥M 进行加密 

C—Encrypt(Params，EKA．S，M)。 

主会场接收到密文C后，产生解密密钥并使用解密算法 

进行解密的过程如下：主会场身份信息记为IDs，产生系统参 

数和主密钥(Params，MK)一Setup(k)，主会场产生解密密钥 

SKs—Private-key-Extract(Params，IDs)，使用解密密钥对 

密文进行解密 M=Decrypt(Params，SKs，IDA ，IDs，C)只有 



当密文格式正确且是合法用户发送的信息时，主会场才能成 

功解密出会话密钥。 

与传统加密算法相比，多对一加密算法的多个发送者共 

享一台服务器上的密钥来解密，服务器密钥存储量远远少于 

发送者的数量，也就是说仅仅使用唯一的密钥可以对所有的 

发送者的密文进行解密和认证，当合法发送者数 目非常大时， 

就可以避免接收者保存大量认证密钥和发送者名单，因此大 

大减少了接收者的计算时间和存储空间，节省了系统的开销， 

密钥的管理也更简单，减轻了其负担，服务器只需要保存主密 

钥就能解密根据用户身份加密后的密文。 

视频会议的安全需求主要体现在_8 ]：身份认证、数据完 

整性 、私密性、不可抵赖性。多对一加密认证算法使用了用户 

的身份信息产生加密密钥，只有合法用户传送的会话密钥才 

能被主会场正确解密；数据完整性：使用二次加密保证了会话 

密钥 的安全，两个端点之间进行通信 的有效数据不被损坏或 

篡改，数据完整性得到保证；私密性：即使传送的数据被图谋 

不轨的人截获，在不知道解密算法和密钥的情况下仍然无法 

获取有效信息。不可抵赖性：由于多对一加密认证算法的加 

解密过程是基于身份认证的，防止了发送方和接收方抵赖其 

所传输的数据。 

3．3 算法安全性证明 

首先假设存在一个算法 可以伪造密文，则构造算法 卢 

可以攻破该方案[10-13]，预先选取散列函数 SHA1，发送者身份 

和接收者身份组成序列对(IDA，IDs)，将该问题的参数(G， 

F，P， ， P，zP，P)和 TEF发送给卢，如果 e(P，P) 一T， 

则返回值为1，否则返回值为 0，算法 作为子程序被算法 

调用，证明过程如下： 发送两个等长的消息MO，M1以及身 

份给 作为挑战，如果 皿 已经被分配，卢失败 ，否则，p做如 

下计算 ：若 ID；没有被分配，则令 jD 一1I)i，随机选取 ∈ 

{0，1}和 n∈ ，(nP， )没有在 SHA1查询中被查询；通 

过在 SHAl-list中计算 SHA1( DJ)获得 0，通过输入 IDi调 

用 Information-Extract得到 ，0￡，然后计算 y—SHA1(In— 

foI，1191)、c 一 nP、 一 ％ o H ( )和 U 一 

百 +n卵)，最后输出C 一(c ， ， )作为 

挑战密文。通过推理验证可得到 U*一( +r1)EK ： 

“ 一酉 (卿 +n卵) 

一可静  
一 ( +r1)EK1 

并且可得到： 

u 一 o H( ) 

一  0 H(P(zP， P) ) 

= Mp o H(Info}~) 

= Mpo H(EKi) 

EKA， 一(EK ，EKz)作为回应 (1191，IDJ)的加密密钥， 

 ̂

并且我们隐含地定义 —H2(c ，̂ )，如果 T—e(P，P) ， 

那么c 是合法的明文。 

结束语 本文针对视频会议安全保密系统中密钥容易泄 

露的问题，在现有加密解密算法的基础上提出了使用基于椭 

圆曲线的多对一加密认证的方案设计视频会议安全机制，其 

优势是能够减轻服务器存储和管理密钥的负担，大大节省了 

服务器的存储空间。该方案不仅保证了通信数据的机密性和 

完整性 ，而且能够保证参加会议人员身份的真实性。随着加 

密解密算法的不断改进，其必将有更广阔的应用前景。 
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