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基于 QKD的组密钥服务初始化研究 
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摘 要 随着量子密码学领域研究的深入 ，视频会议、网络游戏、股市交易等动态群组通信模型对量子组密钥提 出了 

应用需求。为了很好地服务这类应用，在分析传统组密钥管理方案的基础上 ，给出了一种两层分组分布式量子组密钥 

管理模型，设计了这种模型下的量子组密钥服务协议，重点研究了协议的初始化阶段。与几种经典组密钥管理方案对 

比，该方案在组密钥生成和共享中效率较高，具有一定的实际意义。 
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Abstract With the deepening of the quantum cryptography field research，video conference，networks games，stock 

trading and other dynamic group communication models put forward application requirements to quantum group key．In 

order to service these applications well，on the basis of analyzing the traditional group key manage-ment scheme，present 

a two layers of packet distributed quantum group key management model，design the quan-tum group key service agree— 

ment under this model，focus on the initialization phase of the agreement．Compared with several kinds of classic group 

key management scheme，this scheme’S efficiency is higher in group key gen-eration and sharing，has certain practical 

sign ificance． 
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1 引言 

当前，量子密码学发展迅速 ，量子密钥作为一种新型的密 

钥形式，以其独有的绝对安全特性，得到了广泛的重视，正逐 

步走向商用。 

量子密钥服务相关内容的研究是制约量子密钥大规模服 

务用户的关键所在。从 目前的研究现状看，根据实际功能需 

求的不同，一般将量子密钥服务模式划分为：单端随机数密钥 

服务模式、端端密钥服务模式、组密钥服务模式。 

其中，组密钥服务模式用于服务 QKD组 网环境下多方 

参与的应用之间的通信，如视频会议、网络游戏、视频点播、股 

市交易、计费电视网络等，这类应用可以看作是面向开放式网 

络环境的群组通信的应用。由于成员关系的动态性，随时可 

能有新成员的加入或者组播成员的离开，这就让非法成员很 

容易地从群组通信中偷听和窃取数据，对群组通信的安全性 

提出了要求和挑战。 

在传统组密钥的相关研究中，组密钥的协商产生及初始 

化阶段研究已经比较成熟。产生量子密钥的QKD设备都带 

有容量很大的密钥缓存池 ，这些缓存池对应存放着大量的量 

子密钥。根据量子组密钥服务的这种特殊应用背景，对于组 

密钥初始化方案的设计不能完全采用传统的组密钥管理方 

案，必须充分利用对应缓存池中存放的密钥，来协商产生一个 

组密钥，逐步完成密钥初始化阶段。 

当然，传统组密钥管理方案为我们设计量子组密钥初始 

化方案提供了一定的借鉴作用。传统组密钥的管理方案一般 

可以分为：集 中式方案[2 ]、分布子组方 案_4]、分布式方 

案L1。 ]。结合量子组密钥的特殊应用背景，选用一种改进的 

分布子组方案，即两层分组分布式组密钥管理方案。该方案 

能很好地模拟实际 QKD组网情况下的多用户组播通信结 

构，将 QKD设备和用户划分在上下两层 中，又将不同 QKD 

设备及其下方的用户划分在不同的小组中，能充分利用缓存 

池中的密钥，高效协商组密钥的生成 ，方便实施组密钥的初始 

化过程，并且可扩展性较好。 

2 量子组密钥应背景分析 

量子密钥是由相互之间有传统信道和量子信道双重信道 

相连的两个 QKD终端经过一系列的光学、电学过程协商得 

来，嵌入在 QI<D终端中的量子密钥服务模块对这些密钥进 
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行质量、随机性、安全性检测后，将合格的密钥送入缓存池中， 

提供给用户的组密钥就来源于缓存池。 

对于由多个 QKD终端组成的网络结构，根据任意两个 

QKD终端之间是否有信道相连，可以将网络结构划分为以下 

两种：(1)任意两个 QKD终端之间有信道相连的网络结构； 

(2)存在不直接信道相连的 QKD终端的网络结构。鉴于结 

构(1)是结构(2)的基础 ，本文选择重点研究结构(1)中的量子 

组密钥初始化阶段。 

在结构(1)中，任意两个 QKD终端之间有信道相连，也 

就是说，任意两个 QKD终端可以协商出一致的密钥，这些密 

钥都存放在QKD终端下缓存池的相应位置中。以4个QKD 

终端两两有信道相连为例，这 4个 QKD终端下的密钥缓存 

池结构如图 1所示。 

图1 4个 QKD终端两两相连情况下的密钥缓存池结构图 

从图1中，可以发现两个 QKD终端协商产生的密钥存 

放在缓存池对应的位置上，如 QKD1与 QKD2协商得到的密 

钥分别放在缓存池 1中的 1—2区域和缓存池 2中的2-1区域。 

还需要特别说明的是，这里在每个密钥缓存池中添加一个备 

用池，里面存放的密钥不与其他缓存池中的密钥相对应，当只 

有一个QKD终端下的用户使用密钥时，可以从备用池中取 

密钥，这样，不会影响其他位置对应一致的密钥的同步性。通 

过对密钥缓存池进行区间划分，存储不同途径产生的密钥，保 

障不同的用户使用，可以高效地管理量子密钥，后面我们关于 

量子组播密钥初始化问题的研究就是基于这种结构。 

3 传统组密钥服务情况分析 

表 1 传统组密钥服务 3种方案情况对比表 
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在研究 QKD网络中量子组密钥的服务情况之前，我们 

可以从传统组密钥的服务方案中找到一些思路。目前 ，国内 

外研究组密钥的学者根据实际生活中不同应用背景的具体需 

求，提出了多种组密钥服务方案。针对利用组控制器来管理 

整个组播的情况，提出集中式方案，在此基础上为了更好地管 

理组播中的各个小组，设立子组控制器，形成了分布分组方 

案。针对动态对等实体间的通信不存在组控制器，提出了分 

布式方案。表 1给出了3种不同方案具体情况的对比。 

4 量子组播密钥服务模型 

结合量子组密钥服务的应用背景，集上文分析的 3种传 

统组密钥服务方式之长，我们设计出一种适用于量子组密钥 

服务条件下 的两层分组分布式方案。仍然以图 1中 4个 

QKD终端两两相连的结构为例，假设 QKD1下的用户 A1、 

A2、A3，QKD2下 的用户 B1、t32，QKD3下 的用 户 C3和 

QKD4下的用户 D1、D2构成一个组播通信组，采用两层分组 

分布式方案管理这个组播通信组的密钥，需要将携带密钥池 

的QKD终端也纳入组播组中。这样，QKD终端为密钥提供 

层，用户为应用层。同时，又将不同 QKD终端及其下方的用 

户划分为不同的组 ，方便后续研究中成员的增加与离去时的 

密钥管理，其具体的结构如图2所示。 

小组1 ： 小组3 小组4 ： 小组2 

密钥提供层 

用户层 

图2 4个 QKD终端及用户组成的组播组分层分组结构图 

密钥提供层：4个两两相连的 QKD终端构成了量子密钥 

提供层，他们主要完成的任务是以缓存池中存放的量子密钥 

为基础，相互计算协商生成整个组播组之间通信的组密钥，其 

值为OK，再以划分成的小组的形式，各小组中的 QKD终端 

将协商得到的OK和小组中用户产生的各自逻辑密钥所需的 

随机整数 r分发给用户。 

用户层：不同 QKD终端下的用户构成了用户层，整个组 

播的通信实体是这些用户，他们在完成组播通信时，需要由上 

层的QKD终端提供密钥服务。 

5 组密钥初始化研究 

在详细描述组密钥初始化问题之前，首先介绍文中出现 

的标识符的含义： 

OK：由QKD终端之间相互协商得到的组密钥的值。 

r：由QKD终端之间协商产生，用于用户生成自己逻辑 

密钥所需的随机整数。 

：将所有参与组播的用户按照小组序号和 自身在小 

组中的序号进行排列，得到的一个新序号， 为得到的新序号 

的值。 

K ：第 i小组中，新序号为J的用户得到的逻辑密钥。 

s2：第i小组中，QKD终端与用户共享的组内密钥。 

厂：伪随机数生成函数。 



 

o：异或符号。 

!：阶乘符号。 

在上文中构建的两层分布分组结构中研究组密钥的初始 

化问题，就是密钥提供层的两两相连的 QKD终端在充分利 

用密钥池中量子密钥的基础上，采用某种算法协商得到一个 

GK，将GK和用户产生逻辑密钥所需的随机整数r分发下 

去，直到每个用户拥有(GK， 。 

首先，在图1所示的密钥缓存池的结构下，由4个 QKD 

终端协商得到GK。考虑到这 4个节点的地位完全相等，从 

而引出两个前提条件，一是每个 QKD终端都参与组密钥的 

协商算法，二是从每个 QKD终端下的缓存池中取得的密钥 

量保持一致，这样做使得缓存池中新密钥的注入更为方便。 

这里，结合 图论 的知识 ，也为 了方便描述 问题，将 4个 

QKD终端编号为节点 1、2、3、4。它们两两相连，两两之间有 
一 致的量子密钥存放在对应的缓存池中，假设现在每两个节 

点之间取出部分密钥，用A、B、C、D、E、F表示。其具体的模 

型如图3所示。 

臣正工丑 
A B C 

匝E工丑 
A D E 

B D F 

臣正工 
图3 4个节点之间可用密钥模型图 

那么，如何利用密钥 A、B、C、D、E、F生成组密钥 GK，为 

了使每个节点下的密钥使用量相同，这里，我们提出一个完全 

环的概念，它经过了所有的4个节点 ，并且每个节点只经过一 

次，假如都是从节点 1出发 ，最后回到节点 1，反映到图中，有 

以下 6种情况(1×3×2×1=3 1—6)，如图 4所示。 

C D 

1C4F3D2Al 1B3D2E4C1 lC4E2D3B1 

图4 4个 QKD终端中完全环的分布图 

以完全环 1：1A2FAF3B1为例，用到的密钥有A、E、F、B， 

这些密钥来源于每个 QKD终端下密钥池的两个部分，保证 

了前文提出的两个前提条件。通过简单计算GK=A o E 0 

F 0 B，得到组密钥 GK，并且相互协商选取一个随机整数 r。 

如果有 个 QKD终端组成的一个完全网络图，在图中 

我们依然可以找到全部的( 一1)!个完全环中的一种(1×( 
一 1)×( 一2)×⋯×2X1一( 一1)!)，然后采用同样的算法 

生成组密钥 GK。 

其次，完全第二步，在划分的各个小组中，由每个小组中 

的 QKD终端将(GK，r)分发给用户，同时为了方便 QKD终 

端对整个小组成员的管理，在每个小组中，QKD终端与小组 

成员共享一个密钥 sl，由于这个 S 完全由小组 内部的 QKD 

终端决定，不需要和其他 QKD终端协商，因此 S从缓存池的 

备用池中选取。 

在探讨用户逻辑密钥生成之前 ，先对用户层参与组播的 

全部用户进行编号排列，按照小组编号的顺序进行排列，各小 

组内成员也按照顺序排列。采用此原则 ，对图 2中的用户排 

序如下：A1、A2、A3、B1、]32、C1、D1、D2。例如，B2属于第 2 

小组，它的序列号为5，所以Kzs就是B2的逻辑密钥。 

接下来就是探讨如何生成 K ，这里 ，我们选取一个伪随 

机数生成函数 厂，Kd一，(2 + )o r，以 B2为例，这时 一2，J 

一 5，所以K25一厂(2。+5)o r一_厂(9)o r，同理，其他用户的逻 

辑密钥也可以通过简单的运算得到。至此，整个组密钥初始 

化过程完成。 

6 方案分析 

安全性分析：组密钥的安全性分析主要在于前向隐私性， 

后向隐私性和抗同谋共解性[5 ]。本文在量子组密钥的应用 

环境下，仅仅分析组密钥的初始化问题，并没有涉及组播组中 

成员 的增加和离去而引发的密钥更新问题，所以不对上述安 

全特性进行分析。这里，我们只要保证 QKI)终端之间的通 

信可信、QKD终端与用户之间的链路可信，就可以保证用户 

得到的组密钥、组内共享密钥以及随机整数可靠。 

性能分析：就方案中组密钥初始化过程来看，首先，由 

QKD终端之间相互协商得到组密钥，在保证每个 QKD终端 

参与协商、每个缓存池提供的密钥量相同的条件下，满足条件 

的最小通信量的情况是 QKD终端只需协商两次。比如 ， 

QKD1与 QKD2协商得到密钥 A，QKD3与 QKD4协商得到 

密钥 F，但是这种情况 QKD终端之间的协商并不彻底。本文 

提出的思路中需要 QKD终端两两相互协商 4次，构成一个 

闭环协商结构，分别得到密钥 A、E、F、B，这就是在保证协商 

彻底的基础上通信量最小的方案。接着，针对密钥的分发过 

程，成立小组 ，小组中成员的密钥信息由本小组中的 QKD终 

端发送给用户，可以同时分开进行，不容易出错，效率比较高。 

下面就对几种典型的组密钥管理方案性能进行比较，比较结 

果如表 2所列。 

表 2 几种典型组密钥管理方案性能对比表 

结束语 量子通信是当前十分活跃的研究领域，关于量 

子密钥管理的研究尤其重要，本文在借鉴传统组密钥管理方 

法的基础上，结合量子组密钥的应用背景，构造了一种量子组 

密钥服务方案。对比发现，该方案可扩展性较好，安全性较 
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元修改 Linux TCP内核模块，使其在没有经过三次握手的过 

程下可以直接创建 TCP连 接。经仿 真测 试表 明，增强 的 

SYN Flood模型能更有效地防御高强度的 SYN Hood攻击 ， 

并提供正常 的 TCP服务。基 于 Linux平台，增强的 SYN 

Proxy模型实现简单 ，部署方便，较之 目前现有的防御模型有 

更好的优越性。 
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表 4 DPS的可信性评估结果 

作为关键软件，DPS经过多次工程任务的考验并得到了 

用户好评，表 4所列的评估结果较为符合该软件的实际情况， 

证明了所提全生命周期软件可信性评估方法的有效性。 

结束语 软件质量度量与评估是一个重要而又困难的研 

究课题 ，是软件工程中迫切需要解决 的一个难题 。本文提出 

的全生命周期软件可信性评估模型综合采集生命周期各阶段 

的可信度量数据，设计的基于数据融合理论的定量评估算法 

能有效处理多阶段多类型多量纲的数据并进行合理推理，使 

用的基于知识发现的权值获取方法可以有效降低评估过程中 

的主观性。最后，工程实践证明该方法能够给出较为准确的 

定量评估结果。 

下一步将就如何改进可信度量指标的设计 ，以更全面有 

效地采集软件全生命周期各阶段的度量数据进行更加深入的 

研究。 
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