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一 种基于 Arnold置乱和优化大素数选取方案 

的 RSA数字图像加密算法 

杨 洋 杨 洁 冯久超 

(华南理工大学电子与信息学院 广州 510641) 

摘 要 提出了一种优化大素数选取方案的RSA算法和 Arnold置乱结合的数字图像加密算法，该算法包括图像置 

乱加密和 RSA加密。在传统 RSA算法的基础上，针对大素数选取方案的优化，提 出了一种以时间的流逝作为 seed 

的随机大素数选取方案，提高了加密的安全性。实验结果表明，该方法有较强的安全性，密文图像对加性噪声的攻击 

也有一定的鲁棒性。 
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Algorithm Based on Arnold and RSA for Optimal Selection of Large Prime Numbers in Image Encryption 

YANG Yang YANG Jie FENG Jiu-chao 

(School of Electronic and Information Engineering，South China University of Technology，Guangzhou 510641，China) 

Abstract An algorithm based on Arnold and RSA for optimal selection of 1arge prime numbers in image encryption is 

proposed，including the Arnold transform and the RSA encryption algorithrrL On the basis of the traditional RSA algo— 

rithm，this method proposed a scheme of the random selection of large prime numbers using the passage of time as the 

seed．Experim ental results show that this method has high security，the decrypted image has a certain degree of robust— 

ness to additive noise attack． 
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近年来，随着科学技术的进步，信息安全问题越来越成为 

人们关注的焦点。人们不得不产生一种意识：信息的传送一 

定要安全，特别是秘密信息。基于这种意识，现代社会出现了 

很多关于信息安全的新发明，学术界也出现了很多关于信息 

安全的讨论和研究。其中图像加密就是一个不容忽视的领 

域。 

在图像加密领域目前已经有多种方法[11,1B]，例如可以将 

图像数据当作普通的二进制数据来加密，其中对称加解密算 

法DES、AES等等就属于这类算法。又如像素置乱算法，最 

典型的是 Arnold置乱算法_1 ]。它将图像的像素信息按照一 

定规律打乱，从而实现图像的加密。不过这种算法安全性很 

差，目前已经能够被轻易破解，除此之外还有针对数字图像的 

时域加密算法、频域加密算法等等。 

本文提出一种将优化大素数选取方案的 RSA非对称加 

解密算法l_6 和 Arnold置乱算法相结合的数字图像加解密算 

法，其将广泛应用于 IC及 Internet加密领域中的 RSA非对 

称加解密算法和广泛应用于数字图像加密的 Arnold置乱算 

法相结合，并在此基础上优化了RSA算法关键的大素数选取 

方案，使之安全性显著增强并具有很好的鲁棒性。 

本文首先介绍 Arnold置乱算法，然后介绍传统 的 RSA 

非对称加解密算法，接着对 RSA算法进行优化，最后，将这两 

种算法结合起来应用于数字图像加解密中。 

实验表明，RSA加密过的图像由于经过归一化之后可能 

丢失个别像素信息，故没有较好的图像信息熵。但是一次一 

密的特征使其加密效果优越 ，并能够无差别地恢复原始图像。 

在优化大素数选取方案和 Arnold置乱算法结合之后加密安 

全性进一步加强。 

1 ArnoM置乱算法 

1．1 算法概述 

Arnold置乱算法又称为“猫脸”变换，是俄国数学家 

Vladimir I Arnold提出的一种算法。针对一幅 N×N 的数字 

图像 I，离散化的二维 Arnold置乱定义如下ll1 ： 

[ [ [ ⋯ 
式中，．z，Y为原始图像的像素位置坐标，X ， 为经过置乱变 

换之后的像素位置坐标。即 

， ， ， ∈{0，1，2，⋯ ，N一1} (2) 

经过一次置乱变换之后，原始图像的像素点会根据新 的 

像素坐标重新分布，从而形成杂乱无章的图像。但是随着迭 

代次数的增加，经过一定次数的置乱之后又会恢复到原始图 

像 ，因此该算法的安全性较差。其中，恢复周期因图像大小不 
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同而不同。 

1．2 算法应用 

例如对于图像大小为 128×128、256×256、512×512的 

图像，恢复周期分别为 96、192、384。 

对于一幅 256×256的二维图像，运用 Arnold置乱算法 

效果如图 1所示。 

■一圈 
图 1 3次、100次、192次置乱结果 

可以看到，原始图像在经过 3次、100次置乱之后图像变 

得杂乱无章，初步达到了加密的效果。但是经过 192次置乱 

之后恢复了原始图像。可见 ，只要获得了该图像的图像大小， 

就可以很轻易地通过迭代进行解密，故如果仅仅使用这种算 

法进行加密，安全性是很差的。 

2 lISA算法 

2．1 算法概述 

RSA算法又称为RSA非对称算法，是区别于传统的对 

称算法的一种公钥加密算法。它是 1977年由Ron Rivest、 

Adi Shamirh和Len Adleman开发的，它的核心思想是基于大 

数分解的困难性。 

该算法之所以成为非对称算法，是因为在加密和解密的 

过程中所使用的密钥是不同的。加解密过程如图2所示。 

图2 非对称加解密算法过程 

从图2我们可以知道整个非对称加解密算法的过程。首 

先，我们将明文数据使用公开密钥进行加密，公开密钥也就是 

发送节点和接收节点都知晓的密钥。然后将加密后的数据通 

过信道传送给接收节点，然后接收节点用自己的私钥对密文 

进行解密得到明文数据。该私钥只有接收节点自己知晓。 

2．2 算法实现 

2．2．1 公钥与私钥的产生 

· 随机选取两个大的素数 P和q，并且 夕≠q。 

· 计算 一户×口。 

· 计算 _厂一( 一1)×(q一1)。 

· 选择一个整数 ，使其与 ，互素 a。+b 一C ，并且 P< 

_厂，得到公钥 。 

· 计算( ×P)一1(mod( ，))得到私钥d。 

· 将 P和 q的记录销毁。 

这样，我们得到了两个密钥对：( ，e)和( ， )。其中，密 

钥对( ，e)是公开密钥对，(n， )是私有密钥对。 

2．2．2 加密过程 

我们假设发送节点是 A，接收节点是 B，A要发送消息 m 

给B，因为A已经知道B的公钥 和大数 ，所以A可以用该 

公开密钥对( ， )对 m进行加密。加密时，A使用原先与B 

约定好的格式将明文 m转化为一个小于 的整数 ，比如 n ， 

又比如 A也可以将明文里的每一个字转换成这个字的 Uni— 

code码 ，然后将这些数字连在一起组成一个数字。又假如 A 

要发送的明文m 非常长 ，那么它可 以将信息分段 ，将每一段 

的 n算出来，逐个加密后发送给接收节点 B。 

加密公式如下： 

me—c(mod ) (3) 

式中，C就是得到的密文。 

2．2．3 解密过程 

接收节点 B在收到密文m后 ，就可以用 自己的私钥 d将 

密文解密。解密公式如下： 

一m (mod ) (4) 

解密完成后，m 一m。 

3 优化大素数选取方案 

3．1 想法提出 

我们知道，两个大数相乘的运算很容易实现，但是将一个 

已知大数分解成两个数这样的逆运算却很难或者需要相当长 

的时间。即： 

p× n(容易) 

户×q(困难) 

从前文对传统 RSA算法的叙述可以知道，公钥私钥的产 

生都是依赖于两个大素数 P和 q。也就是说，只要知道了 P 

和 q，就可以破解密文。因此，随机数的选取问题就尤为关键 

了。 

3．2 解决方案 

针对这个问题，本文提出了一种“以时间的流逝作为seed 

产生随机数”的思想。 

为什么产生随机数要用时间的流逝作为种子呢?这是因 

为所谓的随机数，例如使用 random函数产生随机数，其实并 

不能完全称作随机，理论上它的产生是有规律的。比如 srand 

(1)到 srand(1000)里面有 1000个种子，也就是说有 1000种 

选择，所以称为“随机”。但其实关键是种子的选择不是接近 

随机。 

所以，我们将时间的流逝作为这个种子，因为时间的数值 

会随着时间的流逝而变化。也就是说，使用这个思想之后，用 

来产生随机数的函数连续运行两次，一般不会出现前一次和 

后一次产生的随机数相同的情况。这样一来，数字的产生就 

接近随机了，当然因此进行的 RSA加解密的安全性也有了提 

高。利用 C语言实现该思想，我们来看这个函数： 

int random(a) 

{ 

int d： 

srand((unsigned)time(0) a)： 

d一(rand() (2OO—lOO))+100； 

return d： 

} 

该函数 旨在产生一 个 100到 200之 间的随机 数。在 

srand函数里面有个因子 a，通过设置不同的值，时间数值将 

会发生不同快慢的变化，可以将 n设置得大一些以保证产生 

理想的随机数 。 
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