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基于 D-S证据理论的信息融合算法 

江 涛 

(国家数字交换系统工程技术研究中心NDSC 郑州 450002) 

摘 要 针对现有 I)_S证据理论算法在信息融合应用中缺乏系统性的问题，提 出了一种基于 D-S证据理论的层次式 

融合算法。该算法模型采用多维属性信息的分域、层次融合方式，利用初始信息确定高层融合所需的概率分布的近似 

算法对数据进行融合处理，并对于可能存在的证据冲突问题 ，给出了算法的修正。仿真结果表明，该算法收敛速度快， 

准确度高，在低虚警率下具有较好的检测率。 
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Abstract Aiming at the problem on the insufficient in systematic in the application of information fusion using existed 

I>S evidence theory algorithm，this paper proposed a new hierarchical fusion algorithm based on D-S evidence theory． 

The model using hierarchical and domain fusion pattern processes the data which have many dimensions characte~This 

paper also presented a new proximate calculation algorithm in order to resolve the problem of how to use the initial in— 

formation to determine the probability in high level inform ation fusion．And the algorithm gives the corrective algorithm 

in order to solve the problem of the conflict in evidence．The simulation results show that the algorithm  can be in high 

probability of detection，and the probability of false alarm  is low，the speed of convergence is fast and the correction is 

high． 
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1 引言 

信息融合是一种多源信息的融合处理技术，它通过对所 

获取的各类信息的分析、合成 ，对被观测对象的性质进行估 

计，从而产生比单一信息源更为精确、全面的判断_10]。D-S 

(Dempster-Shafer)证据理论是实现信息融合的一种方法。该 

理论利用多个对观测对象的不精确判断和描述，对其中的一 

致性信息进行聚焦，排除和整合矛盾信息，最终给出被观测对 

象性质的判定l3]。该理论可以将多个不确定信息的证据进行 

合成，并采用区间的方法对不确定性信息进行描述，在精确反 

映证据聚合程度方面表现出了很大的灵活性，成为近年来信 

息融合技术中的研究热点。基于D-S证据理论的信息融合方 

法在态势感知、风险评估、专家系统、企业诊断、模式识别、决 

策分析等方面均有广泛应用l_4]。 

目前 ，国内外专家学者针对 D-S证据理论的研究主要围 

绕：证据冲突情况下算法的修正_5 ；引入模糊逻辑、贝叶斯 

网络和层次分析法等相关理论对 D-S证据理论的算法进行改 

进和优化L7 ；解决 D-S证据理论在具体应用中的问题[12-15]。 

然而，现有方法均只针对D-S证据理论中存在的单个问题，并 

没有从系统和整体上对算法进行分析，因而在解决问题的过 

程中较为被动。充分利用所获取的信息，得到最近似假设结 

论，将 D-S证据理论作为一个系统的算法贯穿信息融合过程 

的始终，将有利于提高算法的有效性和可靠性。另外，当前对 

D-S证据理论的应用中，通常更多关注待融合事件最终的判 

定结果 ，而对事件的特征分析不够彻底，造成底层融合数据特 

征的流失和对事件认识的片面性。如果在融合过程中，加强 

对事件维度的分析，将有利于网络管理员对事件的全面了解 

和把握，而且这种分维度、再聚焦 的融合方式，将大大提高判 

定结果的精确度。 

本文着眼于提高 D-S证据理论在信息融合过程中的系统 

性，首先，对所获取的信息采用多维递进融合的方式，建立层 

次式融合算法模型。其次，针对该模型分层融合的结构特点， 

提出了一种利用初始信息确定高层融合所需的概率分布的近 

似算法。最后，针对证据冲突时融合结果与常规思维相悖的 

情况，提出了一种预先主动式处理的方法来对算法进行修正。 

2 I)-S证据理论 

D-S证据理论是对贝叶斯理论的一种扩展。在证据理论 

中，一个样本空间称为一个识别框架，用 @一{H ，Hz，⋯， 

H )表示 ，它具有可穷性和可列性，并且其中的元素均为互斥 
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事件。 

定义 1 设 @为识别框架，则函数 m：2。一[0，13(2。为 @ 

的所有子集)在满足 m(0)一O，∑ re(H)一1时，称 re(H)为 

H的基本概率分配函数(Basic Probability Assignment，BPA) 

或 mass函数。 

定义2 设 @为识别框架，m为 @上的基本概率分配函 

数，定义函数BeI：2。一[O，1]为 @上对应于m的信任度函数 

(Believe Function)，它表示对命题 H 的总的信任程度。 

Bel(H)一 ∑ m(B)，VHC@ (1) 
日(二H 

定义 3 设 @为识别框架， 为 @上的基本概率分配函 

数，定义函数Pl：2。一[O，1]为 @上对应于 m的似真度函数 

(Plausibility Function)，它表示对命题 H不否定的信任程度。 

PZ(H)一 ∑ m(B) (2) 
HnB≠D 

定义 4 Dempster组合规则中，设 ml，m2，⋯，％ 为识别 

框架 @上的 个不同的基本概率分配函数 ，则其正交和定义 

为： 

fm(D)一0 
(3) 

lre(H)一五 ∑ IIm／(H ) H≠O 
f1HJ H i=1 

其中，志一 ．∑ 1Trn／(Hf)。 
⋯  ≠∞ i=1 

在 D-S证据理论融合算法 中：识别框架是整个判别的框 

架；基本概率分布函数 BPA是融合的基础；Dempster合成规 

则是融合的过程和方法；而信任度 Bel函数和似真度Pl函数 

则用来表达融合结论对某个假 设的支持力度 区间的上下 

限_3_5]。 

3 基于 D-S证据理论的层次式融合算法 

3．1 算法模型 

通常情况下，证据理论的应用方式一般分为两种 ：一种是 

从多个不精确或不确定信息中推理出相对确定的结论，即一 

次融合多个证据后，给出判决结果 ；另一种是进行多层信息融 

合，底层的证据通过证据理论融合得到中间层的假设，再利用 

中间层的假设作为上层证据理论融合的证据，进行上层融合。 

第 2种方式中往往包含 了第一种方式的应用。这两种方式通 

常都需要一次融合多个证据，不可避免地存在一些问题： 

(1)效率低。一次融合需要处理 的数据量大，运算速度 

慢。 

(2)分析能力差。将多个证据数据同时融合 ，给出一个假 

设结论，往往忽略事件内部的过程和逻辑分析，不便于网络管 

理员对整个事件的分析与把握。 

(3)抗干扰能力低。如果其中一个信息采集器出现故障， 

将影响整个融合的结果 。 

(4)实时性差。每次融合的处理过程繁琐 ，耗费时间长。 

事件的属性分析过程中，通常包含多维属性分析。如，网 

络安全评估属性分析包括脆弱性、威胁性、稳定性和可生存 

性。每个维度中又包含多个属性相关的证据。如，脆弱性中 

又包括漏洞危险程度、攻击可能性指标潜在脆弱性指标l_1 。 

因此 ，本文考虑采用多层融合的方式，每次对维度属性相关的 

证据两两融合 ，如图 1所示。模型分为信息层、融合层和假设 

层。信息层主要完成证据信息的采集和上报 ，各证据信息分 

别针对被观测对象不同的属性特征 ，确保全面性、广泛性 ；融 

合层利用 D-S证据理论算法将证据信息进行分类提炼 ，对不 

同维度内的证据两两融合；假设层通过数据层和信息层的数 

据采集、信息分类融合之后，给出被观测对象的假设。得出结 

论的假设层还可作为高层融合的信息层，继续与其他证据进 

行融合。 

假设层 

融合层 

信息层 

D．S证据理论融合算法 

＼ 
I。- 

、

理论
＼ 

算法I ＼＼ 

＼ 审  
D-s证据理论融合算法} D_蚍

／

理论

＼ 

算
、l＼ ＼

、  

圆 圆 圆  圆 圆  
维度A域 维度B域 

图1 模型示意图 

模型的主要特点： 

(1)容错性好。采用分布式方式部署 ，覆盖面广 ，获取被 

观测对象的特征信息充分。当某个设备出现故障或错误时， 

系统经过适当的融合处理，仍有可能得到正确结果。 

(2)处理时间短。模型内部连接简便，通信压力小，数据 

传输及时准确 ，提升了模型的决策速度。 

(3)分析能力强。每次进行两个证据的融合，即针对同维 

度中被观测对象的两个属性相关特征，针对性强，最大限度地 

利用了证据特征。 

(4)实时陛好。采用分层的融合方式，减少了系统和各层 

的处理数据量，处理速度快，可获得实时结果。 

3．2 算法分析 

3．2．1 算法的层次式近似计算 

基于 D-S证据理论的层次式融合算法模型通过数据采集 

得到底层证据，初始 BPA已知，但模型的二次融合并没有数 

据支持，出现了断层 。目前主要采用专家知识的方式进行高 

层概率分配，但这种方法主观性太强，不利于进一步融合和最 

终判定结果的精确性。如何利用底层证据信息，进行 中间层 

及上层的层次式信息融合是亟需解决的问题。 

通过式(1)和式(2)可知，求解出 m／(HI)后 ，可以相应得 

到信度区间[Bel(HJ)，PI( )]。在假设事件H的信度区间 

估计中，不同的模糊函数决定了在一定的展开区间内的具体 

分布情况。因为正态分布的函数在均值附近表现得更为稠密 

和集中，所以考虑采用正态分布函数作为信度区间的模糊函 

数，如图 2所示。 

图 2 层次式融合方式示意图 

当两个证据进行融合的时候 ，由于相互间的独立性，我们 

可以理解为在三维向量空间内，两个正交向量的特征值的求 
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解，如图 3所示。对于离散数据源，在均值附近取某特定值的 

次数作为证据对某假设的支持力度，如图 4所示。对于连续 

数据源，在中间值附近的模糊函数所包含的面积为对该假设 

的支持力度 ，如图5所示。可用式(4)表示，其中E为支持 

度，n、 z为信度区间上的正态分布函数。 

图 3 两个独立数据源证据融合的 图4 两维离散数据源证据融合 

向量空间表示 的向量空间表示 

图 5 两维连续数据源证据融合的向量空间表示 

relP2， 离散数据源 

E一 rr (4) 川( 
ez) ez， 连续数据源 

、一J 

3．2．2 证据冲突情况下算法的修正 

在利用 D-S证据理论进行信息融合时，不可避免地会遇 

到证据冲突的问题，即“Zadeh悖论”。为了解决这一问题，国 

内外学者做了大量的修正工作[17 21]。可概括为两大类 ：一是 

基于修正融合模型的方法，首先对冲突证据进行预处理，然后 

用证据组合规则融合证据，典型代表有折扣系数法和加权平 

均法 ；二是基于修正组合规则的方法 ，主要解决冲突的分配空 

间和权重问题，典型代表有全局分配法和局部分配法。当判 

定某一证据或某部分证据与其他大部分证据存在冲突的时 

候 ，通过融合权限的调整，可以减少这部分证据对最终融合结 

论的影响。现有的权值分配方法是一种被动调整，本文提出 

了一种主动处理证据冲突的方法。该方法在证据融合之前 ， 

首先根据样本重心计算权重影响系数，从而根据证据冲突的 

程度对不同证据的融合权重预先进行调整，减少冲突的发生。 

然后 ，将判定发生冲突的证据看作“难分”证据，利用 Ada 

Boost算法将此类证据进行重新分类。这种方法能够通过调 

整融合权重，协调权重分配的缺陷问题，并在一定程度上优化 

融合结果[ ]。 

3．3 算法步骤 

定义 5 设样本数据为 X，包含 Z组数据，每组数据具有 

N个特征 ，N个特征权重分别为(n一1，2，⋯，N)。设初始情 
1 

况下样本权重为 一 ，经过 P次迭代后样本的权重变化 

为叫 ( 一1，2，⋯， 

根据定义 X 

z；夕 

E 1，2，⋯，P)。 ⋯XlN] z缸 z／N l ，第i组数据为[∞ ， z， 

⋯砌 ]，若将所有特征赋予相等的权重，即 一 1，第 组数据 

P次迭代的样本分向量重心姥 为： 

一 EpnuCx ∑谢 
一  L 一 万一 (5) 一—1 一 一—j 一 

初始状态下，户一1， 一专，可求得样本初始重心的表达 

式 ： 

一 一  一  

∑ h Ez2 ∑ 

[ }⋯xl，⋯ 一[奇 ，务 ，⋯，务 ] (6) 
定义 6 根据欧氏距离计算法，经过两次临近的第 P次 

和第户+1次迭代后，样本的重心偏移值 + 为： 

+1一√ (讲 一砩) ( 一1，2，⋯，P一1) (7) V n—l 
设(f为欧氏距离的阈值，分情况进行讨论。 

(1)当dp十 > 时，存在冲突证据 ： 

令 z为修正系数 ，则 

d

声

p

+

+l

1+

--  d
， if dp+l> 

(8) 

【1． else 

距离 d增大，则 z增大，说明第 P次迭代中赋予“难分”数 

据的权值过大，应根据 z的大小调整第P次观测数据的权值。 

调整后的权值计算公式为： 

一  a 0gp‘‘ ≠Yi (9) 

其中，分类器的错误率为： 

P一∑lg(x1)≠yl I (1O) 

调整因子为： 

口 一 (11) 一 

分类器为： 

g( )=arg m 
∈
a
y

x 2
— 1
1。g l(gx1)=；t=yi l， 一{一1，+1} 

(12) 

当M 个分类器正确率P相等时，分类器的正确率为 

一
∑Mcjc；Pm(1

一 p)M-m其中 r—M— ~一I
。 从式中可以看出： 

①P>÷时，_尸 随分类器个数M的增加而单调增长，且 

lhn f一 1； 

②P<÷时，P 随分类器个数M的增加而单调降低，且 

limPm —O； 

③P一丢时，对于任意M， 一 。 

由上述分析可得，AdaBoost算法必须保证大多数分类器 

的正确率大于 1，由此才可确保组合而成的分类器集的最终 

分类错误率趋于0。因此，当e=O或者e>÷时，停止迭代。 

(2)当 。+ < 时，无冲突证据： 

根据定义 4证据理论的组合规则， 

m( )一点 {Ⅱ[啦(Hi)+ (@)]一Ⅱ (@)} (13) 

令巩(HJ)一珊J，碾(@)一1一 啪 =tq，mij+岛一 



 

上式一k [里(mij+1--=Zlr&i)一H(1一蚤啪)] 
一 是 (ⅡYo一Ⅱt／j) (14) 

其中，k一善(里 一旦岛)+里岛 (15) 
将上式中的各因子分别用矩阵形式表示为： 

f ⋯m m] 
(％ ) ×m—l i ‘． i I 

l， ⋯‰J 

( ) ×1一E— 

j

∑
= l

m 。 

i 

卅  

置 

㈤ ⋯  

通过运算即可求得 ( )、 (@)和各个状态的信度区 

N[Bel(Sj)，PI(Hj)]。将融合结论转化为下一步证据融合 

(Hi) 

∑ 

∑ ∑V 
{ 1 Ai 

』 』(ele2 出 (16) 
! 坠  坠  

∑2'『J’ 眈 
1 

式中，A 表示由第i个信度区间在空间形成的区域，V表示离 

散数据源在A 区域内的体积，e ，ez表示在信度区间上数据 

源各证据的正态分布函数[23-26]。 

4 仿真实验 

本文采用 Andrew W．Moore和 Denis Zuev在文献[27] 

中使用的数据集对算法的识别判定能力进行测试，该数据集 

包含 10类 ，共 378101个网络流样本，其类别属性信息如表 1 

所列。各类别所占整体数据的比例作为初始 BPA，其中有 

0．000001的BPA分配给 @。将该数据集分为两个子集 Set1 

和 Set2，每个子集中的样本数 目相同，且具有同样的 BPA分 

布。Setl作为训练样本，向其中注入 1000条噪声数据进行训 

练。Set2作为测试样本对训练结果进行检验。图 6所示为算 

法的检测概率图，从图中可以看出，随着迭代次数的增加，算 

法的检测概率在训练集上是单调增加的，在测试集上的单调 

性也呈现稳定趋势。算法流程如图 7所示。 

表 1 数据集属性信息 

迭代次数 

图6 训练集和测试集的检测概率图 

图 7 算法流程图 

算法模型的检测概率和虚警概率如图8、图 9所示，在采 

用不含冲突证据样本数据的情况下：算法模型突出了对样本 

的识别判断能力，很容易达到较高的检测概率，虽然其虚警概 

率比采用含有冲突证据样本数据时高，但使用分类能力一般 

的分类器就可达到较高的检测概率。在采用含有冲突证据样 

本数据的情况下，算法模型通过多次迭代，可以有效识别判定 

出被观测对象的属性，虽然其检测概率略低于不含冲突证据 

样本数据的情况，但是虚警概率明显较低。由此可以认为，基 

于 D-S证据理论的信息融合算法模型采用层次式融合近似计 

算，其正确率高，在较低虚警概率下具有较好的检测概率。 
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0．9f ，． ．，一一 } F圜 { } I ， I 卜__音有冲突证据Ij 

0 ．75 一  卜 J } 匿 1 ⋯⋯⋯⋯⋯～ 
0E 言一言一 — i— 百̈ _I_ 1 0 —亨— 一 二二亭二二i。⋯手 

迭代次数 迭代次数 

图 8 算法模型的检测概率 图 9 算法模型的虚警概率 

图 1O和图 11表示了 BPA中 m(H1)、 (H2)与证据 E 

1 

之间的关系。这里假设H 和Hz具有相同的融合权值÷。 

这里，将采用E>S证据理论进行一步直接融合的方法作为传 

统融合算法。采用传统融合算法的结果用虚线表示，本文采 

用算法的结果用实线表示 。从 图中可以看出，随着融合权值 

的增加 ，两种方法给出的结果中都存在突变，但是实线表示结 
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果的突变要早于虚线表示结果的突变。通过与实际样本数据 

和初始 BPA分布的对比，实线所表达的融合结果更为合理， 

同时也说明，本文采用的算法收敛速度快，判别能力强。 

冬 

毛 

E权重 

图1O 证据 E与m(H1)的关系图 图 11证 售E与 m(H2)的关系图 

结束语 本文通过对D-S证据理论现有算法和信息融合 

过程的分析，提出了一种基于D-S证据理论的层次式信息融 

合算法，给出了算法的模型。该算法实现了信息融合的系统 

性 ，通过正交向量在三维信度区间的映射 ，解决了在层次式融 

合中确定高层概率分布的问题，并针对证据冲突情况做出了 

相应的算法修正。仿真结果表明，该算法在虚警概率较低的 

情况下具有较高的检测概率，且收敛速度快，优于目前现有的 

传统D-S证据理论算法。 
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