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基于一类 SVM 的不良信息过滤算法改进 

丁霄云 刘功申 孟 魁 

(上海交通大学信息安全工程学院 上海 200240) 

摘 要 互联网的高速发展使得通过网络传输的文件监控和过滤成为一个热门课题。使用传统的基于字符串匹配的 

算法显然无法满足呈几何爆炸级别的信息增长的监管需求。而使用 SVM确实可以提高分类效率，但依 然存在维数 

过大导致存储资源和计算能力浪费的现象。为了有效减少SVM 的维数，提出通过使用特征简约对向量机的维数进 

行约束的一个一类SVM算法改进。实验表明：在选用相同数量的特征词的前提下，改进算法使得不良信息分类和过 

滤的正确率有明显提高。 
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Abstract The research of monitoring and filtering of the files transporting through internet is getting hotter and hotter 

now．The traditional algorithm based on string-matched is not able to meet the need of the huge increase of information． 

Although SVM model can surely improve the efficiency of the classification，the problem that SVM’S too large dimen— 

sion will affect the speed of examine still exists．It also causes a waste of storage space and compute ability．One algo— 

rithm was raised by first reducing the dimension by some specific algorithm before classification． The analysis result 

shows that after the improvement，we can get a more accurate result． 
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1 引言 

互联网在近几十年迅猛发展，使得网络已经成为信息化 

的重要组成部分，然而随之而来的却是参差不齐的信息充斥 

着互联网空间。最为典型的就是，许多敏感的或者包含不良 

信息的文件在互联网上流传，严重影响了网络内容的安全性。 

及时发现通过互联网传播的危害公共安全的文件，监控实时 

信息系统中敏感文件有没有被恶意转发，是目前一个有待深 

入研究的课题 。 

那么如何在海量的互联网传输内容中监控过滤有无不良 

信息呢?普通的基于字符串匹配的算法显然无法满足呈几何 

爆炸级别的信息增长的监控需求。为了满足需求 ，研究人员 

使用分类这一概念来解决这个海量数据挖掘的问题。作为一 

种优秀的分类算法，一类支持向量机就是在这样的背景下被 

提出的。 

支持向量机(SVM，Support Vector Machine)[ 3]是一种 

监督式的学习方法。它是建立在统计学习理论 的VC维理论 

和结构风险最小原理基础上的，根据有限的样本信息在模型 

中的复杂性，在特定训练样本的学习精度和无错误地识别任 

意样本的能力之间寻求最佳折衷，以求获得最好的推广能力。 

它在解决小样本、非线性及高维模式识别中表现出许多特有 

的优势，并能够推广应用到函数拟合等其他机器学习问题中。 

文献E43的综合实验，证明了 SVM在召回率和准确率上相对 

于朴素贝叶斯算法有明显优势，并且在两类中分出一类，优势 

更为明显。文献f5]更是综合比较了决策树算法、朴素贝叶斯 

算法和K_最近邻算法，论证了SVM算法具有理论完备、适应 

性强、全局最优等优点。而一类支持向量机则是支持向量机 

的一个特例，这一算法模型意味着在将数据分到两个不同类 

的训练过程中，训练样本绝大部分属于其中的一个类，仅有少 

量的训练数据属于另外一个类。这正符合目前网络中绝大部 

分是正常数据，仅有少量的可能是敏感或者非法数据的特征。 

然而目前使用的SVM在实际应用时却存在一些不足。 

其中比较突出的一点就是维数爆炸。这是因为文本内包含的 

词语量非常大，商务 印书馆出版的《现代汉语词典 》第 5版 

(2005年 5月出版)中收录了65000个词，使用如此高维度对 

存储资源和计算能力是一种严重浪费。国内外研究人员也在 

针对这个缺点不断改进 SVM算法。文献[63将 KNN分类算 

法结合到 SVM 中，提高了 SVM 在临界面的分类准确性，却 

损失了时间上的性能。文献[7]考虑从核函数的角度来解决 

这个问题，然而其局限在对于不同的训练样本需要选择不同 

的核函数 ，应用面不广。文献[8]提出分层训练(Hierarchical 

Training)的概念，效果明显，但是会占用更多的计算机 内存。 

本文受 973计划(2013CB329603)，国家自然科学基金项目(61272441，61171173)资助。 
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文献[9]提出的垃圾邮件过滤算法中未考虑到实际系统，正常 

信息量明显大于不良信息，训练样本不够均匀，仿真效果有进 

一 步提高的空间。 

本文将使用特征简约来对 SVM算法进行维数控制。特 

征简约[1。。是一个十分复杂的问题，目前文本特征选择的算法 

有基于文档频率(Document Frequency)、信息增益 (Informa— 

tion Gain，IG)、开方拟和检验方法(CHI统计)、互信息(mutu— 

al Information)、潜在语义分析 、期望值交叉算熵、文本证 

据权、term strength(TS)、GSS Coefficient、odds ratioE9]等。 

本文将针对如何有效减少 SVM 的维数，提出通过使用 

特征简约对向量机的维数进行约束的一个一类 SVM 算法改 

进，分别使用了基于文档频率的特征简约、信息增益以及开方 

拟和检验方法这 3种方法与 SVM结合。然后本文设计实现 

一 个系统，对不良信息进行分类处理，判断输入文本是否属于 

正常的文本信息。最后文本通过设计若干个对比实验，证明 

该算法在提高其效率的同时，也保持 3分类的准确性。实验 

表明这套系统在运用到针对内容的不良信息的分类中有良好 

的效果。最后，本文将对 SVM 的算法改进做一下小结和展 

望。 

2 算法思路改进 

支持向量机的原理是将向量映射到一个更高维的空间 

里，在这个空间里建立有一个最大间隔超平面，分隔超平面使 

两个平行超平面的距离最大化。两个平行超平面间的距离或 

差距越大，分类器的总误差越小。虽然传统意义上，SVM可 

以接受任何维度的数据进行训练，然而其效率和准确性会受 

到一定影响。引入特征简约可以解决这一矛盾 。 

2．1 特征简约 

使用特征简约的原因有 3个。第一是把特征词的个数限 

制在一个合理的范围内，即降低SVM的向量维度，减少计算 

量。需要进行特征选择 的另外一个原因是特征词的选取要 

求。一般来说，特征词的选择在最初很难保证其准确和全集 

同分布性，而这是提高分类精准性的基础。因此有效地进行 

特征筛选是必要的。进行特征选择的第 3个原因是各个类型 

的权重不同，例如根据系统应用的不同，在安全级别较高的系 

统中，宁可将安全的流量判断为不安全的一类，也不能将不安 

全的内容判断为安全的。 

基于文档频率(Document Frequency，DF)、信息增益 (In— 

formation Gain，IG)和开方拟和检验方法 (CHI统计)是常用 

的 3种特征简约的方法，各有不同的特点。 

2．1．1 基于文档频率的特征简约 

在基于文档频率(DF)的方法中，使用特征词在一个类别 

中出现的文档数量来表示这个特征词与该类别的相关度 。在 

某个类别中越多的文档中出现特征词被保留的可能性越大。 

显然，文档频率方法的实现最简单、算法复杂度最低。 

然而仅仅从词语出现的频率这个角度考虑分类并不能达 

到理想的效果，有些词虽然出现很多 ，但是并不能作为区分文 

本归类的依据，例如，在本次数据库文本的测试数据中，“人” 

这个名词出现的频率很高，达到 2261次，但是“人”并不能作 

为区分正常与非正常样本的依据。这就用到了停词的概念。 

停词也叫停用词 ，是指在 自然语言处理中往往出现频率 

很高，但实际意义又不大的词(例如“人”，“的”，“非常”等等)， 

去除这些停用词也可以有效地使最具代表性和相关度的特征 

词被计算到 SVM的维度中，从而提高算法的准确率。 

基于文档频率的特征简约的计算公式如下所示： 

DF(x )一}  
∑X 
= 1 

其中，Xi为从训练数据中提取的关键名词中第i个词语出现 

的次数。 

实验表明在某些情况下DF方法与其他几种方法的分类 

性能比较接近。 

2．1．2 信息增益 

信息增益 (IG)是公认较好的特征选择方法，它刻画了 

一 个词语在文本中出现与否对文本分类的影响。在信息增益 

中，衡量标准是看特征能够为分类系统带来多少信息，带来的 

信息越多，该特征越重要。对一个特征而言，我们通过计算系 

统引入该特征和未引人该特征的前后信息量的差值来定义这 

个特征给系统带来的信息量，也就是一个词语在文本中出现 

前后的信息熵之差是否足够大。某个词语的信息增益值越 

大，说明它对分类的贡献就越大。 

对于一个文本系统，它的信息熵可以用以下公式表示： 
n 

H(z)一一 Ep(．TCi)logp(xi) 

式中，．7Ci为第i个特征，p(xi)表示 五出现的频率。 

因此 ，对于一类 SVM 中的每个分类 Ci，当包含特征 X 

时，系统的信息熵为 

H(c)一 一Ep(ci)logp(c1) 

其中，p(c )为类别 出现的概率 。 

而为了计算剔除特征霸的情况下系统的信息熵，则必须 

使用条件熵，即计算特征Xi在被固定下来后系统的信息熵。 

对于一个文本系统 ，它的条件熵可以用以下公式表示： 

H(cl )一一(E
．

p(cf l刁)logp(c l zj)+p(xl 夕( l 

)logp(cl I乃 )) 

其中，p(cl l刁)表示特征 乃 出现时类别 c 出现的概率 ，p(ci l 

， )表示特征 刁 不出现时类别 c 出现的概率。 

定义第 个特征 带给系统的信息增益为系统的信息 

熵减去当特征 z 固定时的信息熵，即： 

IG(x1)一H(c)一H(cfz)一H(c)+p(x1)∑p(c f乃) 
J= 1 

logp(cl l刁)+夕(z{ )∑p(c I乃 )logp(cl l乃 ) 

式中，p( )表示Xi出现的频率，p(xl )表示 没有出现的频 

率，H(c)表示两个类别的信息熵，p(cl )表示特征．．TCi出现 

时类别c 出现的概率，p(ci I乃 )表示特征 不出现时类别C 

出现的概率。 

2．1．3 开方拟和检验 方法 

开方检验其实是数理统计中一种常用的检验两个变量独 

立性的方法。开方检验最基本的思想就是通过观察实际值与 

理论值的偏差来确定理论正确与否。具体操作的时候常常先 

假设两个变量确实是独立的，即原假设，然后观察实际值，也 

可以叫做观察值与理论值。这个理论值是指“如果两者确实 

独立”的情况下应该有的值的偏差程度，如果偏差足够小，我 

们就认为误差是很 自然的样本误差 ，是测量手段不够精确导 

致或者偶然发生的，两者确确实实是独立的，此时就接受原假 
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设 ；如果偏差大到一定程度，这样的误差不太可能是偶然产生 

或者测量不精确所致 ，我们就认为两者实际上是相关的，即否 

定原假设，而接受备择假设。那么用什么来衡量偏差程度呢? 

假设理论值为E，实际值为 。但是如果仅仅使用所有 

样本的观察值与理论值的差值之和 

∑( —E) 

来衡量当有多个观察值 z ，-zz，z。的时候 ，很可能 一E，z。 
一 E，X。一E的值有正有负，因而互相抵消，使得最终的结果 

看上去好像偏差为 0，但实际上每个都有偏差。此时很直接 

的想法便是使用方差代替均值，这样就解决了正负抵消的问 

题，即使用 

∑( —E) 

为了让均值的大小不影响到方差的大小，进一步修改公 

式为 

( —E)。 

E 

在文本分类问题的特征选择阶段，我们主要关心一个词 t 

与一个类别 c之间是否相互独立。如果独立 ，就可 以说词 t 

对类别c完全没有表征作用，即我们无法根据 t出现与否来 

判断一篇文档是否属于c这个分类。但本文所使用的与最普 

通的开方检验不同普通的开方检验需要一个阈值，当小于这 

个阈值时，我们认定比较的两者具有相关关系。我们无法设 

定阈值，因为很难说词 t和类别 c关联到什么程度才算是有 

表征作用，我们只想借用这个方法来选出一些最最相关的即 

可。因此在本文中，我们使用“词 ￡与类别C不相关”来做原 

假设 ，选择的过程也变成为每个词计算它与类别 c的开方值 ， 

对其从大到小排序 ，此时开方值越大越相关 ，取前 k个就可以 

了。 

定义 4个变量，它们的关系如图 1所示。 

图 1 4个变量之间的关系 

这样 ，定义开方分布 

(xl，c)一 干 ( AD -- B C) 2 干 

3 系统实现 

3．1 系统流程图 

在第 2节的算法理论推导和分析的基础上，本文设计了 

一 套系统来对网络中传送的流量进行基于SVM改进算法的 

分类和过滤，第4节中会深入分析改进后的一类 SVM算法 

性能与正确率可以获得多大幅度的提升。 

本文的系统的输入为从网络流量中实时捕获的文本文 

件，所有的文本预先已经被标签了是否为不良信息，被用作为 

训练数据 。系统首先对文本进行预处理后，然后分词。在本 

系统中，只抓取名词和动词作为 SVM 可能使用的特征 向量， 
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这是因为对于一篇完整的文章，名词和动词包含更多的信息 

量，更能体现出一篇文章的表述和类别。然后系统分别使用 

第 2节提出的3种不同的特征词选择算法选取 SVM的向量。 

在得到这些信息后，系统将对所有的文章进行一类 SVM训 

练，可以得到各篇文章是否为不良信息的分类。最终系统检 

查所有文章的判定结果是否正确，计算出分类的正确率与关 

键词数量以及特征值分类算法的关系。本系统还保存了分类 

过程中的特征词，用以分析不同特征词选择算法本身的优劣。 

系统流程图如图2所示。 

图 2 系统流程 图 

3．2 系统具体实现 

系统的数据采集部分基于 wireshark的网络协议分析模 

块，可以将网络中传输的文本保存下来。系统使用的分词系 

统是中国科学院计算技术研究所研发的汉语词法分析系统 

ICTCLAS(Institute of Computing Technology。Chinese Lexi— 

cal Analysis System)，它功能强大，主要功能包括中文分词； 

词性标注；同时支持用户词典。在使用该系统分词后，保存所 

有的名词和动词作为SVM向量的备选词。 

系统共使用了3种分类算法，下面将一一介绍它们的实 

现 。 

3．2．1 DF算法的实现 

基于文档频率的特征简约算法相对来说比较简单 ，它需 

要统计出所有数据库中的非停词的词语出现频率，然后根据 

出现频率进行排序，选择出现最多的若干个作为特征词供 

SVM算法进行维度映射，具体选取的数量根据系统需要的精 

确率可以选取 500个、1000个等，根据系统所能承受的计算 

量设定。实际操作中，首先对数据库中的每一篇文章进行分 

词，只保留名词和动词作为特征词的备选词。然后对每一个 

不存在于停词表中的备选词进行数量统计，并记录到频率表 

中。以上的这些步骤也是 IG和 CHI算法 的预处理，在下文 

的介绍中就不再重复描述。最后，将频率表中出现的备选词 

根据出现数量的多少进行排序，选择前 rt个作为DF算法得 

到的特征词，算法结束。 

3．2．2 IG算法的实现 

IG算法的本质在于将特征的重要程度量化之后再进行 

选择，特征能够为分类系统带来多少信息熵，带来的信息越 

多，该特征越重要。根据第 2节中的推导，需要对每一个预处 

理得到的备选词进行信息熵和条件熵的值的计算。此处需要 



注意的是本文中由于需要将每个特征给系统带去的信息熵的 

计算应用到一类 SVM 算法中，而各个类别的出现频率差异 

很大，因此计算 P( )时需要考虑不同类别 中文档的数量。 

在对每个备选词引入熵值的计算值后，根据这个值从大到小 

来排序，选择前n个作为IG算法得到的特征词，算法结束。 

3．2．3 CHI算法的实现 

CHI算法的本质是观察备选词，以它的观察实际值与理 

论值的偏差来确定我们的假设“该词出现与该文章属于该类” 

的正确与否。它使用了分类(在本文中为正常和不良信息两 

个类别)和是否存在该关键词的 4种可能出现的关系，对于每 

种关系出现的数量以及这 4种关系，通过加权运算后的大小 

来确定该备选词是否可以作为区分不同类别的依据。具体实 

现时，计算每个备选词出现在正常类中的篇数、未出现的正常 

类中的篇数、出现在非正常类中的篇数，以及未出现在非正常 

类中的篇数。最后通过公式计算得到权值。根据这个值从大 

到小来排序，选择前 n个作为 CHI算法得到的特征词，算法 

结束 。 

图 3展示了3种不同的特征词选择算法的流程图。 

DF算法 

． ． ． ．  L一  

序，记录1 
1个特征词 

和动词)l 

否 

词和名词r I 

． 1 柱中出现—，_1啻 

CHI算法 
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箍it 1分词引入的熵值l I引入的筑计 
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4 实验及分析 

为了分析结合特征简约选择对于一类 SVM 算法的优 

化，本文利用第 3节描述的系统 ，设计 了如下的一系列实验， 

对已有数据库的文本信息进行训练，然后进行结果测试。数 

据库数据包含一些非正常的反动言论、成人笑话等不良信息， 

此外数据库中还含有正常的文本，其中，正常的文本信息占不 

良信息文本的 1O 。数据库中的文本信息总量大约在 1000 

篇。 

4．1 特征词个数对 SVM 的影响 

针对本文使用的数据库，对于不使用任何特征简约算法 

的SVM，其特征值在 13000个左右。为了在同水平下与DF、 

IG、CHI算法比较准确率，对原始 SVM 的特征值进行随机挑 

选。而 DF、IG、CHI算法则使用第 2节中叙述的算法进行维 

度的控制，最后获得表 1显示的数据。 

从表 1中我们可以得出，原始一类 SVM 在只随机使用 

极少特征量时，效果很差，随着特征量选择数 目的增加，效果 

逐渐变好，而引入了特征值选择算法后则表现出非常良好的 

效果，在只使用少量特征量 时，依然可以获得较好的分类效 

果 。 

表 1 特征词个数与不同特征词选择算法的正确率关系 

特征词个数 100 500 1000 5000 

原始 SVM 56．2 64．6 75．7 75．1 

DF 90．1 92．1 93．2％ 94．5 

IG 79．1 82．6％ 81．6％ 8O．1％ 

CHI 78．2％ 80．1％ 82．6 89．3％ 

最终我们得出的结论是，特征词选择算法的预处理是有 

效的，经过特征词选择算法，选取的特征词能够使分类准确率 

得到提高 ；然而并不是特证词维数越高，分类准确率越高。 

4．2 特征词选取的比较 

表 2列出了使用上述 3种算法前 2O个特征词的情况，通 

过对特征词的甄选 ，也可以看出算法的好坏。 

表 2 不同特征词选择算法得出的特征词比较 

DF IG CHI 

法 危害 西班牙 

功 适用 诉 

中国 拥有 江 

迫害 侵略 外交部 

大法 签发 签发 

中共 面临 司法 

学员 成立 力 

修 作出 网 

各种不同算法 美国 引渡 国家 

的选择排名 弟子 指控 法庭 

前2O个特征 看 引用 群体 

词的情况 修炼 惩罚 罪 

表示 参与 酷刑 

想 流亡 法 

师父 加以 功 

真相 允许 适用 

国家 犯 江泽民 

讲 投机 罗干 

纪元 出现 贾庆林 

经济 判决 薄熙来 

通过查看特征词文件可以进一步论证我们的结论 ：IG和 

CHI甄选出的特征词集合交集中名词 比较多，而 DF算法中 

动词比较多，所以IG和CHI这两种特征词选择算法对文本 

分类性能的影响也类似，更具有代表性。而通过观察比较，IG 

法、CHI法按类别选取的特征词词汇均含有“适用”这个词。 

其实这个词是一个噪声词。由此我们可以得出这样 的结论 ： 

IG法、CHI法虽然有抑制高频词噪声和低频词噪声的能力， 

但是归根结底，这两种方法都是基于频率的统计推断，不能有 

效抑制全部高频词噪声，如果要提高特征词集合抑制高频词 

噪声的能力 ，可能需要借助于基于贝叶斯的统计算法进行推 

断。 

4．3 不同特征简约算法效果的比较 

正如第 2节所描述的，DF算法实现简单，算法复杂度低， 

比较通用。IG算法是公认最好的特征选择算法。而CHI算 

法运用了统计学的原理 ，在低频词汇里可能出现选取不准的 

问题。 

下面设计了实验，在对数据库文本选取不同数量(分别是 

50，100，500，1000，2000，5000，10000)的特征词时，分别对算 

法进行数据分析。 

图4显示在选取不同特征词个数的情况下，随机选择特 

征词以及 3种特征简约算法的正确率比较。 
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图 4 不同特征简约算法精确度比较 

4．3．1 随机选择特征词算法分析 

从随机选择特征词算法的特征词个数与正确率关系曲线 

图中可以看到，在选择的特征词数量较少时，算法几乎无法使 

用，然后随着选取的特征词的数量增加，正确率也逐渐提升， 

但是必须达到 10000这样一个维度才可以有一定的正确率， 

算法性能不高。 

4．3．2 DF算法数据分析 

从 DF算法的特征词个数与正确率关系曲线图中可以看 

到，在选择的特征词数量较少时，算法的正确率不尽理想 ，然 

后随着选取的特征词的数量增加，正确率也逐渐提升，但是达 

到92 左右后就不再提升。由此可见，DF算法虽然实现简 

单，算法复杂度低 ，但是对于要求太高的系统 ，并不适用。 

4．3．3 IG算法数据分析 

从 IG算法的特征词个数与正确率关系曲线图中可以看 

到，IG算法在特征词数量较少时已经表现出了不错的正确 

率，这正是因为IG算法计算了词语带给系统的信息熵，选择 

对于文本信息量最大的特征词使得系统在只有较少关键词时 

也能有很好的表现。 

信息增益最大的问题还在于它只能考察特征对整个系统 

的贡献 ，而不能具体到某个类别上，这就使得它只适合用来做 

所谓全局的特征选择，也就是指所有的类都使用相同的特征 

集合，而无法做单独某个类 的特征选择。每个类别有 自己的 

特征集合，因为有的词对这个类别很有区分度 ，对另一个类别 

则无足轻重。这些词可能将无法被选为特征词。 

4．3．4 CHI算法数据分析 

从 CHI算法的特征词个数与正确率关系曲线图中可以 

看到，CHI算法的正确率非常稳定，有较强的稳定性，同时， 

由于本身算法的特点，其选择特征词的基于统计的特性使得 

每个关键词都对文本所属分类的判断有很大的贡献。 

但CHI算法也并非就十全十美了。例如，算法只统计文 

档中是否出现词 t，却不管 t在该文档中出现了几次，这会使 

得它对低频词有所偏袒，因为它夸大了低频词的作用。甚至 

会出现一些情况：一个词在一类文章的每篇文档中都只出现 

了一次，其开方值却大过了该类文章在99 的文档中出现了 

1O次的词，其实后面的词才是更具代表性的，但只因为它出 

现的文档数比前面的词少了“1”，特征选择的时候就可能筛掉 

后面的词而保留了前者。这就是开方检验著名的“低频词缺 

陷“。因此开方检验也经常同其他因素如词频综合考虑来扬 

长避短。如果需要进一步的改进 ，则可以考虑如果能预先排 

除一些低频词的出现，绕开 CHI的低频词带来的不精确性， 

相信精度会有进一步的提高。 
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4．4 不良信息过滤效果 

本文选取了反动信息和成人小说两种类别的不良信息， 

分别选取了500、1000、2000、5000个特征词使用系统对其进 

行过滤判断，得到了如图 5、图 6所示的识别率。 

图5 反动信息不同特征简约算法效果比较 

图 6 成人笑话不同特征简约算法效果比较 

从图中可以清楚地看到，在使用随机选择特征词时，成人 

笑话的识别率异常低。这是因为在有些种类的不良信息文本 

中，词语的选择与正常文本相近，如果随机地取舍这些关键词 

作为 SVM 的向量则很难将它们与正常文本区分开来。这 

时，只有借助于特征简约算法来合理地分析备选词，才能够达 

到一个 良好的效果。这也是我们可以在图中得出的结论：DF 

算法、IG算法、CHI算法的正确率都远高于随机选择算法。 

实验表明，在只选取部分特征词作为 SVM算法的向量 

时，必须使用特征简约算法预先作处理，否则可能得到很不理 

想的结果。 

结束语 SVM 算法是一种优秀的分类算法。本文在一 

类SVM算法的基础上引入了特征简约的预处理步骤，使得 

在选用相同数量的特征词的前提下，算法的正确率大大提高。 

实验表明，IG算法、CHI算法的鲁棒性更强，而 DF算法更简 

洁明了。相较于普通一类的 SVM 算法，本文的改进使得系 

统在对不良信息的分类和过滤中的正确性有大幅的提高。 
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型针对 UML状态机图、类图和 0CL表达式 自动生成测试用 

例。他提出了将基于边界的覆盖准则与基于数据流、控制流 

或者基于迁移的覆盖准则结合起来，并且开发了配套的工具 

ParTeGf”]，生成的测试用例将满足基于数据流、控制流的覆 

盖准则和边界覆盖准则。本文的思想与之不谋而合。两者最 

主要的区别是他将状态图迁移上的守卫条件(0CL表达式) 

转换为带输人参数的条件，然后使用这些条件，基于边界覆盖 

准则生成测试用例。文E12]提出了一种新的准则 IVl~ C，它 

将条件覆盖准则(CC)与多维边界覆盖准则(MD)结合。边界 

值的选择是针对输入参数值的范围采用面向分区的方法 

(Partition-Oriented testing)。本文提出的准则与他们的思想 

类似，但是本文主要针对逻辑表达式和边界覆盖准则，边界值 

的选择运用了基于边界域的 ON-OFF方法，适用范围更广。 

赵瑞莲l8 提出了一种基于谓词切片的字符串测试数据生 

成方法，即对选定路径上给定的字符串谓词，以相应的动态切 

片标准为准则，形成关于输入变量的谓词切片；对谓词中变量 

的每一个字符生成给定字符串谓词边界的ON-OFF测试点。 

本文与其不同，主要针对逻辑表达式，重点是逻辑边界覆盖测 

试准则的提出。 

T-VEC Tester2 ]是一个基于模型的自动化软件测试工 

具。 VEC也注重于系统的边界测试，倡导要覆盖软件的所 

有边界(We Cover All Boundaries)。这也说明了边界测试的 

自动化越来越引起人们的重视。 

结束语 针对边界值分析很少应用于自动化测试的情 

况，本文将逻辑覆盖准则与边界值覆盖准则结合，提出了一系 

列基于模型的逻辑边界覆盖准则。基于这些准则可产生具体 

的包括测试数据和预期输出的测试用例。生成的测试用例既 

能满足相应的逻辑覆盖准则又能检测到系统的边界情况，并 

能控制从形式化模型中生成测试用例的数量。对应的工具原 

型已经实现。下一步的研究主要是对本文提出的测试准则进 

行度量与评估，并希望将测试工具原型集成到一些主流的测 

试工具中。 
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