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摘 要 处于恶劣环境 中的无监护传感器网络面临安全威胁。由于无人值守，传感器节点必须临时保存检测数据，而 

缺乏抗毁保护的节点面临保护数据安全的难题。在无监护传感器网络中，网络管理者定期派遣移动 sink收集检测数 

据，如果移动 sink被赋予过多的特权，它会成为攻击 目标，由此必须要限制移动 sink 的特权。此外，安全的密钥管理 

是保障传感器网络数据机密性、完整性和通信安全的基础。针对以上安全问题，提 出适用于移动 sink场景的密钥分 

发方案和移动 sink特权限制方法。 
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Abstract Unattended wireless sensor networks operating in hostile environments face the risk of compromise．Given 

the unattended nature，sensors must safeguard their sensed data of high value temporarily．However，saving data inside a 

network creates security problems due to the 1ack of tamper-resistance of sensors and the unattended nature of the net— 

work．In some occasions，a network controller may periodically dispatch mobile sinks to collect data．If a mobile sink is 

given too many privileges，it will become very attractive for attack．Thus，the privilege of mobile sinks should be re— 

stricted．Additionally，secret keys should be used to achieve data confidentiality，integrity，and authentication between 

communicating parties．To address these security issues，we present mAKPS，an asymmetric key predistribution scheme 

with mobile sinks，to facilitate the key distribution and privilege restriction of mobile sinks． 
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1 引言 

无线传感器 网络 (Wireless Sensor Network，WSN)可以 

应用于包括军事及民用等多方面的不同场合l_1]。近期，无监 

护 传 感 器 网 络 (Unattended Wireless Sensor Network， 

UWSN)的安全问题引起了研究者的注意_2 ]。与普通 WSN 

不同，无监护传感器网络中的传感器节点不能实时与基站或 

sink节点通信，传感器节点收集并保存本地检测数据，等待某 

个外部信号后，才把检测数据上传至基站(或移动 sink)。传 

感器节点不能实时上报检测数据。 

如果传感器节点不能及时上传检测数据，它将面临另一 

种危险：存储在节点中的数据很可能被敌手修改、删除或替 

换 。传感器节点通常代价低廉，大批量生产 ，不可能给每个节 

点安装抗毁组件，单个的传感器节点很容易被敌手俘获。在 

很多 WSN应用中，移动 sink(Mobile sink，或 Mobile soldier， 

Mobile worker)常用来处理 网络业务，如查询、收集检测数 

据、对网络进行维护操作等。 

本文假设传感器节点临时存储检测数据，网络管理者定 

期派遣移动 sink来收集节点的检测数据。然而，采用移动 

sink给网络带来了新的安全威胁 ：一旦某个移动 sink被敌手 

俘获，赋予移动 sink的某些特权很可能被敌手滥用_l5I6]。例 

如，假设管理者派遣一个移动 sink收集网络特定区域或特定 

类型的检测数据，如果对移动 sink没有适当的特权限制，敌 

手通过攻陷某个移动 sink 就可以对网络进行非法操作 。 

对UWSN而言，另一个关键的需求是网络通信的安全。 

因为传感器节点拥有的资源有限，且对称密码技术占用的计 

算、存储等资源较少(相对公钥算法而言)，效率较高 ，一般采 

用对称密码技术来保证系统安全。但是，对称密码技术需要 

通信双方共享同一个密钥，如何利用传感器节点有限的资源 

来为节点建立和分配初始共享密钥 ，是对称密码技术首先需 

要解决的一个问题。本文重点关注通过移动 sink 收集节点 

检测数据的 UWSN的安全问题，提出一个适用于移动 sink 

场景、采用非对称密钥预分配协议l7]的安全机制(Asymmetric 

Key Predistribution Scheme with Mobile Sinks，mAKPS)。 

本文受国家自然科学基金(61173135)资助。 
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mAKPS可以用来为通信的传感器节点提供密钥分配 ，并能 

够限制移动 sink的特权。 

协议着眼于保护UWSN网络中传感器节点存储的检测 

数据和节点间的通信。移动 sink不仅完成管理者安排的网 

络任务，如收集检测数据，而且要协助传感器节点完成密钥分 

配。传感器节点负责常规的检测任务，移动sink在穿越网络 

执行收集任务的过程中，为邻近的传感器节点提供建立共享 

密钥所需的密钥材料(Ke~ng Materia1)。我们采用非对称的 

密钥预分配机制 (Asymmetric Key Predistribution Scheme， 

AKPS)[ ]来处理UWSN的密钥建立问题，通过把大量的存 

储开销转移到资源相对更充足的移动 sink，来降低传感器节 

点的存储 开销。为 了能有 效 限 制移 动 sink的 特权，在 

mAKPS中添加了移动 sink特权限制机制，可以把移动 sink 

的特权限制到只能访问部分传感器节点，或特定的数据类型， 

或特定传感器节点的特定数据类型。 

2 网络假设 

假设在 UWSN中，网络由一个离线的控制者(TA)和传 

感器节点组成，每个 节点具有惟一 的标识。无监护 (Unat- 

tended)意味着传感器节点不能根据 自己的意图或需要随时 

与 sink通信。网络部署到检测区域以后，处于一种无人照看 

或监管状态。每个传感器节点有一定的存储空间，可以暂存 

近期的检测数据，这些检测数据可以由授权 的移动 sink检 

索。 

移动sink可以是战场环境中的士兵、公园中的游客，或 

者野外保护区中的动物学家等。每个移动 sink具有惟一的 

标识 ID，有较丰富的资源(如计算、存储、能量等)。 

图 1是一个应用实例，TA派遣一个移动 sink收集网络 

检测数据。500个传感器节点随机分布在边长为 500米的二 

维区域中，传感器节点和移动 sink的通信范围均为 5O米。 

图中蓝色小方块表示被移动 sink 访问过的传感器节点，线条 

表示移动 sink的行进路线。 
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图 1 移动 sink收集网络检测数据实例 

假设传感器节点和移动 sink均不具备抗毁能力 。节点 

或移动 sink如果被敌手俘获，保存的所有机密信息泄露。 

3 IliaKPS 

mAKPS是一个密钥预分配协议，通过移动 sink 辅助完 

成密钥分配工作 ，且能限制移动 sink的特权不被滥用。下面 

首先简单介绍非对称密钥预分配协议(AKPs)_7 和 Ljghton- 

Micali提出的密钥协商协议_8]。这两部分是 mAKPS的主要 

组件。 

3．1 非对称密钥预分配协议 

设 TA表示网络管理者，KMS表示密钥材料服务器， 一 

{ ，⋯， }表示用户集合。2 表示用户集合 的所有子集， 

定义 2 为特权用户子集(privileged subset)，子集中的用 

户能计算得到共享密钥，用于保护集合内用户的通信；定义 

2 为禁止用户子集(forbidden subset)，子集 中的用户不能 

获得特权用户子集的通信密钥。 

AKPS由两个步骤组成：密钥分配阶段和密钥计算阶段。 

在密钥分配阶段，TA首先给每个用户分配秘密密钥，此后把 

公开密钥材料装入KMS中。在密钥计算阶段，特权用户子 

集 PE 中的用户，利用自己存储的秘密密钥和从 KMS获取 

的公开密钥材料，计算出此特权用户子集 P∈ 的共享通信 

密钥；任何与特权用户子集不相交的禁止用户子集FE 中 

的用户，得不到任何与子集 P共享密钥有关的信息。 

设用户 的秘密密钥用S 表示。对每一个特权子集 P 

∈ 设 K 是其共享的通信密钥，此密钥由TA事先根据某 

种算法设定；设 Me是特权子集 P∈ 中的用户计算共享密 

钥所需的公开密钥材料。对每个用户 U ∈P，共享通信密钥 

KP由My和S{确定。 

设随机变量 ，Mp，Kp分别表示用户U 的秘密密钥s ， 

公开密钥材料Me和特权子集Pff 的内部通信密钥Kv。以 

上 3个随机变量的概率分布由TA根据 AKPS的密钥预分配 

协议采用的算法确定，并假设通信密钥K 从密钥空间K中 

随机选取，并服从均匀分布。利用以上定义和熵函数H(·)， 

AKPS定义如下： 

( 一非对称密钥预分配协议 (简称为 ( 一AKPS)具 

有以下性质： 

单独从用户的秘密密钥或者 KMS存储的公开密钥信息 

得不到任何有关密钥 $K—P$的信息 ，即对所有特权用户子 

集 P∈ 而言， 

H(KpI ⋯ )一H(KeIMe ⋯My， )=H(Ke) 

特权用户子集 P中的每个用户 ，利用在密钥分配阶段 

获得的秘密密钥 S 和从 KMS得到的公开密钥材料 My，能 

独立计算出特权用户子集 P共享的通信密钥Kp，即对所有 

用户 U∈P而言， 

H(Kp 1SMP)一0 

任何与特权用户子集 P不相交的禁止用户子集 -F中的 

用户，即使能得到所有属于特权子集 P的公开密钥材料 ，也 

不能获得任何有关 K 的信息。即对所有 P∈ 如果 FE 

且 PnF一 ， 

H(Kp lSFMp ⋯My )一H(Kp) 

其中，sF表示子集F中所有用户的秘密密钥。读者可以参阅 

文献[7]来了解AKPS的熵界和构造方法。 

3．2 tomlVIieali密钥协商协议 

Leighton和Micali在文献E8]中提出了不需要公钥密码 

操作的密钥协商方法。其中一种方法可以使通信双方通过使 

用一些公开信息，就能进行密钥的协商和建立。以下是所提 

协议的简要描述： 

TA随机产生两个主密钥K和K ，并利用这两个主密钥 

为每个用户 生成密钥交换密钥(key exchange key)K 和 

认证密钥(individual authentication key)K ，使得 

K = (K， )，K{ = (Ki， ) 

其中，矗(·)是单向 Hash函数。 

当用户 需要发送消息给用户 时，用户 首先向 
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TA请求获得对密钥(pair key)P 和认证密钥(authentication 

key)Ao： 

P 一 (K{， )① (Kj，i)，A 一 (K ， (Ks， )) 

然后，用户UJ可以计算出密钥K ：K 一P ① (Ki， ) 

一 (̂Kj， )，并验证密钥的真实性，即验证 矗( ，K )一A 是 

否成立。 

显然，用户 同样能得到密钥K ，因为它有密钥Kf，并 

且知道用户 的标识。所以，用户 能用此密钥解密消息。 

Leighton-Micali协议可以扩展到采用多个主密钥。此时，敌 

手必需攻陷所有主密钥 ，才能获得网络的秘密信息 。 

3．3 mAKPS 

本文主要 目标是设计一个适用于 UWSN的安全机制，能 

够为传感器节点分配通信密钥，且能限制移动 sink的特权， 

当移动 sink被敌手攻陷时，不会对网络造成很大的影响。在 

mAKPS中，移动 sink被当作 AKPS协议中移动的KMS。在 

系统初始化时，每个传感器节点预先装载部分密钥信息(如 

Lighton-Mieali协议中的用户密钥交换密钥和认证密钥)，传 

感器节点之间建立共享密钥所需的公开密钥信息(如Leigh- 

ton-Micali协议中的P 等)保存在移动 sink中。此后，网络 

管理者把已经初始化的移动 sink派遣到网络中，执行密钥材 

料的分发和其它网络任务(如收集检测数据等)。如果两个相 

邻的传感器节点需要建立共享的通信密钥，两者之一可以向 

邻近路过的移动sink发出请求，获得所需的公开密钥材料。 

当移动 sink被派遣到网络中执行数据收集处理任务时， 

它的具体任务必需事先指定，即通过某种策略限制移动 sink 

的特权。我们通过安全机制来实现安全策略，给派遣的移动 

sink赋予一定的特权，除能完成赋予的任务 以外 ，移动 sink 

不能做权利以外的工作。我们首先考虑一个简单的策略，假 

设移动 sink沿着网络中指定的路径运动，它只被赋予访问指 

定路径上传感器节点的权利 。 

设 一{1，2，⋯， +m}是网络中全部节点集合。集合 

中的节点分为两个子集，子集 {1，2，⋯， }表示传感器节 

点集合，子集 国一{ +1，⋯，”+m)表示移动 sink组成的集 

合。假设网络管理者 TA 已知移动 sink在网络中行进的路 

径，并限制此移动 sink的特权，使其只能访问指定路径沿途 

的传感器节点。 

设集合 cd= ，⋯，0}(1≤f 一，f，≤ )是移动 sink沿 

途的传感器节点，则它只能访问集合 中的节点，对于其它任 

何节点 ∈ ，移动 sink无权访问或操作。以下是 mAKPS的 

初始化阶段： 

初始化阶段：TA选择一个安全的 Hash函数 h(·)，一 

个主密钥 K和一个认证密钥。K(与 Lighton-Micali协议类 

似)。对集合 中的每个节点iE{1，2，⋯， +m}，TA为其装 

入 Hash函数 (̂·)以及秘密密钥K 和。K 。其中，K 一 (K 

l )，。K 一，z(。Kl )，l表示级联操作。 

TA产生公开密钥材料 一(i，J，P ，A ， )(i一1， 
⋯ ， ， 一1，⋯ < )，其中P 一 (Ki l )①矗( l )，A 一 

( K l，z(KJ I ))， 一h(。K I矗( l ))。TA把产生的公开 

密钥材料 装入移动 sink，用来为传感器节点之间建立通 

信密钥。 

此后，TA为移动sink构造密钥链 KR，用于移动 sink访 

问指定集合 {C ，⋯，0)中的传感器节点。假设移动 sink 
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的Ⅱ]是 ，vE ={，z+1，⋯， +m}，移动 sink 73的密钥链为 

KR={Pc ，⋯， }，其中， ，表示 ( ， )，q∈ 且 P 

一  (K 1 )④ (K l 。 

如果移动sink被授权访问集合 中的传感器节点，此移 

动sink在沿指定路径穿越网络时，执行密钥材料的分发和数 

据收集任务。具体操作如下： 

密钥分发和计算：移动sink 广播 HELLO消息(消息中 

包含节点的ID 和最大转发跳数hop)，通知网络中的传感器 

节点移动 sink的到来。如果传感器节点 i收到此广播消息， 

首先执行 hop一一，如果 hop>O，则继续转发收到的广播消 

息；否则 ，停止转发。节点 i沿收到广播消息相反的路径，向 

移动 sink 73发送一个响应消息 RESP( )一( ，i1，⋯，i ，{i， 

R} 
．
)，表示此传感器节点希望与它的邻居节点i 一，i 建 

立通信密钥。在响应消息RESP(i)中，R是一个随机数，k 

采用以下方式计算得到k咖一 (̂Ki J口)，{ ，R} ．表示用密钥 

愚 加密消息 i，R 。 

收到传感器节点的响应之后，移动 sink查找保存的密钥 

链KR，如果iE ，表明移动sink 73有权利访问传感器节点i。 

此时，移动 sink在其密钥链 KR中找到 P 一(i，P )，计算 

岛， 一P ④ (̂K 『 )一 (Ki『 )，并解密RESP(i)消息，获取 

随机数R。此后，移动sink 73向传感器节点i发送查询消息 

Q∞和节点 i请求的公开密钥材料 P∞： 

Q( )一( ，{REQ，R } ．) 

P( )一( 矗 ，⋯ ，M ^) 

其中，REQ表示移动 sink的任务描述(或者移动 sink能够收 

集数据的种类、执行的操作等)，Ri是节点i向移动 sink 73发 

送的响应消息RESP(i)中附带的随机数 ，M’f|是节点 i和它 

的邻居节点i 之间建立通信密钥所需的公开密钥材料。如 

果 i ，则表明移动 sink 73无权访问传感器节点i。在这种 

情况下，移动sink 73只发送节点i请求的公开密钥材料P∞一 

( 'f_，⋯ ，M liJ)。 

如果传感器节点i收到移动sink 73的查询消息Q∞，首先 

验证此消息，即验证消息中的随机数 R 是否等于节点发送的 

消息RESP( )中的随机数。如果相同，节点 i则帮助移动 

sink完成 REQ中定义的任务；否则，传感器节点丢弃此查询 

消息。 

如果传感器节点 i只收到来自移动 sink的公开密钥材料 

P(f)，节点则根据 Lighton-Micali协议，验证每个 M 是否正 

确，此后，与邻居节点 i “，i 建立共享密钥。 

3．4 安全和性能评估 

安全性分析：mAKPS是一个计算安全的 AKPS，其安全 

性依赖于 Hash函数 $h(·)$的安全强度。mAKPS利用 

Lighton-Micali密钥协商协议作为其一个构成模块，继承了 

Lighton-Micali协议良好的特性，如果假设密码分析(或蛮力 

攻击)不可行，敌手无法窃听两个正常节点的通信，无论敌手 

攻陷多少个其它网络节点(传感器节点或者移动sink)(读者 

可以参见文献E8]中Lighton-Micali协议的安全性证明)。 

此外，mAKPS协议也 限制 了移 动 sink的特权。移动 

sink只能访问由TA授权的传感器节点。移动 sink 因为不 

知道主密钥K 和。K，如果在它的密钥链 KR中没有 P 一( ， 

P )，则移动sink 无法伪造一个合格的查询消息Q∞，而此 

消息能被传感器节点i接受。 



 

为进一步增强 mAKPS的安全性能，可以采用多个主密 

钥 K ，⋯， (和相应的认证密钥 K ⋯，，。K )来保护网络。 

在这种情况下，敌手必需获得全部主密钥，才能攻陷整个网 

络。 

存储代价：为分析简单，以下只考虑采用单个主密钥的情 

形。如文献L73所述，如果采用计算安全的AKPS，节点的存 

储开销很小。在mAKPS协议中，每个传感器节点(如节点 ) 

只需存储两个初始密钥值，大量的存储代价转移到移动 sink 

中。协议 mAKPS中的移动 sink(如移动 sink )需要存储 3 

部分密钥材料：两个密钥值( 和。K )，公开密钥材料 M,i(1 

≤ ， ≤ )(用于辅助传感器节点建立通信密钥)和一个密钥 

链 $KR$用于控制此移动 sink的特权)。如果 mAKPS协议 

需要为网络中任意传感器节点对提供公开密钥材料，对于一 
1 

个包含 个传感器节点的网络，则需要保存÷n(n--1) 。 

0 

因此，第二部分存储开销为 0(昔 ( 一1))。根据前面 

mAKPS协议采用的移动 sink 特权限制策略，第三部分存储 

开销为 0(歹)，其中， ：I I— I{c “，0}I(1≤cj≤n)。这一 

部分存储开销因采用的不同特权限制策略而异。 

以上3部分存储开销中，第二部分最大。为了减少移动 

sink 的存储代价，TA可以根据不同任务需求，给移动sink预 
1 

存部分公开密钥材料，如 ·百1 n(n--1)M，(O< ≤1)。因子 

越大，移动 sink的存储开销越大，传感器节点之间能够建立 

共享密钥的概率越大； 越小，移动 sink 的存储开销越小，感 

器节点之间能够建立共享密钥的概率也相应减小。可以根据 

不同需求来选择适当值。 

计算和通信代价：mAKPS协议在密钥计算阶段只包含 

的 Hash计算，且一对节点进行密钥协商时所需的Hash计算 

次数很少。mAKPS协议 中，传感器节点 的计算代价较低。 

对于移动 sink而言，计算代价除了进行 Hash计算以外 ，还有 
一 部分来源于在大量的公开密钥材料中查找节点请求的密钥 

材料。 

节点的通信开销主要来源于与移动sink的通信，节点请 

求移动 sink提供公开密钥材料，并接收移动 sink的响应，或 

者为其它节点转发通信数据。在 mAKPS中，移动 sink只与 

附近的节点(2～3跳范围内)通信，引入的通信代价不大。此 

外，传感器节点可以通过一次请求，获得与所有邻居节点建立 

共享密钥所需的密钥材料。 

4 移动 sink特权限制 

为了能限制移动 sink的特权，在协议中应使传感器节点 

能够验证移动 sink被赋予的任务。以下提出 3类策略，用于 

限制移动 sink的访问特权。 

4．1 基于传感器的特权限制 

TA如果知道移动 sink 的行进路线和沿途的传感器节点 

的位置信息，则可以限制移动sink 的特权，使其只能访问(如 

收集检测数据等)这一部分传感器节点。如前面mAKPs协 

议所述， ={c “，0)表示移动sink被授权能够访问的传感 

器节点集合，对于任何不属于此集合的传感器节点，此移动 

sink 都无权访问。 

4．2 基于数据的特权限制 

以上基于传感器的特权限制策略要求网络管理者(TA) 

具有网络全局的拓扑知识，而对于大型的传感器网络而言， 

TA很难得到全局的网络拓扑信息。通常而言，传感器节点 

采集的环境数据可以分为不同的种类或等级(types or le- 

vels)，一个授权的移动 sink可以限制其只能访问某种 (或部 

分)类型的节点检测数据。例如，如果 TA希望能得到检测区 

域某种类型的数据(如温度或湿度等)，则它可以派遣移动 

sink来负责采集网络中这些种类的数据，并限制移动sink的 

任务权利，使其只能获得规定类型的检测数据。 

假设传感器节点的检测数据分为S种类型(或等级)，t ， 
⋯

， ( ≤ +1)。在初始化阶段，TA选择一个 Hash函数 h 

(·)和一个主密钥 K 。在部署前 ，TA给每个节点，如节点 

，预存 Hash函数 (·)和s个秘密值，{K 一h(K It1)I 一 

1，⋯，s)，每一个秘密值与传感器节点存储的数据类型相对 

应。 

如果移动 sink 被授权查询类型为 t 的检测数据，TA 

给移动 sink口一个密钥 K —h(K I )和一个值 P ，由 h 

(K It1)④ (̂K 1 )计算得到。 

当移动 sink 向传感器节点i发送查询消息Q∞时(见 

mAKPS协议)，Q( 一( ，{REQ，R }k )，其中的 REQ字段 由 

以下方式构造 ： 

REQ一( ，{tl}碌 ) 

其中，碌0一P ， ① (K 1t )一 (K； 1 。 

传感器节点 i可以验证REQ的有效性，因为它拥有秘密 

值K ，能由此获得K 

显然，此方法的安全性与 mAKPS协议的安全性相 同。 

移动 sink因为不知道主密钥，无法仿造一个合法的 REQ字 

段。 

4．3 基于传感器与数据的特权限制 

以上两种方法可以结合使用，为移动 sink 提供不同粒度 

的特权限制。移动 sink可以被限制为只能访问存储在特定 

传感器节点中的特定类型的检测数据。例如，移动 sink 只 

能收集特定传感器节点U中存储的特定类型的数据t (1≤i 

≤s)。在这种情况下，TA可以给传感器节点 U预存秘密值 

{艇  一 (K lUIt )l 一1，⋯，S}。 

当移动sink 被网络管理者授权查询传感器节点“中类 

型为岛的检测数据时，网络管理者TA给移动 sink 预存秘 

密值 K =h(／C f )和密钥材料。 

P ， 一 (̂K IU1t1)④ (̂K r I ) 

然后，当移动sink 发送查询消息Q( )给传感器节点 U 

时，查询消息 Q(“)中的 REQ字段构造如下： 

RElQ一( ，毒，{ ，毒} ) 
口，“' 

其中，磕吣 一 ， 臼 ( t1)一 ( T—f )。 

传感器节点 “利用保存的秘密值K五 可以很容易计算 

得到妊 一矗(K T I )，验证 REQ的合法性。 

显而易见，此方法和 mAKPS具有相同的安全特性，但对 

移动 sink安全性的控制粒度更细。在存储开销方面，假设移 

动 sink被授权访问／Tt个传感器节点中存储的t类检测数据， 

则对移动 sink而言，这部分额外的存储开销为 0(m× )。对 

普通传感器节点而言，如果传感器节点存储有S类数据，则需 

要的存储开销为 O(s)。 

以上移动 sink的特权限制机制可以扩展到任意数据属 
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TDMA调度方案时，网络中每个节点在完成规定任务时的平 

均能耗和平均时隙。在多 目标粒子群 Pareto优化方法中，权 

重因子 取为 1．5，C1、C2取为 2．0，微粒群的大小取为 4O， 

最大进化代数取为 600。 

从表 1不难看出 PAPS01是时间性能上表现最好的，当 

然能量性能是 7个解中最差的，而 PAPSO7则是能量指标表 

现最突出的，同样其时间表现又是 7者之中最次的。它们之 

间分布着其余 5个解。 

表 1 NBSA算法和 PAPSO算法的结果列表 

由于这 7个解的分布情况是均匀的，同时考虑到其均匀 

分布性质，选择PAPSO4的解作为双目标 ．厂1，． 的折中解。 

依 Pareto优化概念对各算法的结果进行分析，显见，PAPSO 

(1--4)对 NBSA构成支配。可见多 目标粒子群 Pareto优化 

方法能得到比 NBSA更好的调度结果。 

结束语 无线传感器网络中，需要利用数据融合技术来 

减少数据传输量，节省节点的能量，延长节点的生命周期。为 

降低融合过程中的时延和能量消耗，提出网络数据传输最短 

路径算法，并结合 Pareto优化方法和搜索能力强的 PSO算 

法 ，对集中式 TDMA调度问题提出了 PSO-Pareto优化方法 ， 

从而在信息传输的路径和每个节点完成规定任务所需的平均 

时隙、平均能耗两个方面论述了减少网络的时延和能耗 ，最大 

化了网络的生存周期和最小化了网络的延时。 
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性 ，如基于事件类型，或地理位置等。 

结束语 传感器网络由于资源严格受到限制，很难处理 

好各种资源之间的关系，通常是在各种限制之间，根据传感器 

网络的应用 需求，寻找一 种适 当的折 中方法。本文针 对 

UWSN和移动 sink这种场景，提出密钥分发和移动 sink特 

权限制协议 mAKPS。通过把大量的存储开销转移到功能较 

强的移动 sink上，降低了普通传感器节点的存储要求 。 
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