
第4O卷 第11期 
2013年 11月 

计 算 机 科 学 
Computer Science 

Vo1．4O No．11 

Nov 2013 

自适应重配置软件系统的运行时监控方法研究 
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(上海第二工业大学计算机与信息学院 上海201209) 

摘 要 运行时监控技术作为实现 自适应软件的一个重要研究内容，现已成为当前很多软件工程方法中用来提 高软 

件产品可信性的一个重要设计原则。针对现有的很多软件监控方法常常将系统的监控逻辑与业务功能逻辑混杂在一 

起的问题，提 出了一个需求模型驱动的、自适应重配置软件的运行时监控方法。以软件系统的目标模型及属性规约为 

基础 ，介绍了如何构建系统的监控模型、生成和编织监控代码，以及进行运行时诊断分析和 自适应重配置调整。该方 

法通过采用独立于应用程序的外部单元来实现对运行时系统的监控、诊断和 自适应重配置处理。这更利于系统的维 

护和管理 ，也更符合软件复用的思想。 
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Abstract Runtime monitoring is an important part of the study on self-adaptive software systems。and it is also an im— 

portant design principle in building dependable software systems．However，most of the existing research works on 

runtime monitoring  often mix the monitoring logic and the business logic．Different from these existing works，this pa— 

per proposed a requirement-model driven approach for self-adaptive software systems．Based on the goal model and the 

constraints specification，we illustrated how to define the monitoring model，how to deduce the specification of monitor 

from the goal model，ho w to generate and weave the monitoring codes automatically，how to diagnose and reconfigure 

the target system at runtime．This approach implements these tasks by separating  the application code and the monito— 

ring code，which is essential for facilitating software maintenance and promoting software reuse． 

Keywords Goal model，Runtime monitoring，Self-adaptation，Reconfiguration 

1 引言 

近年来，随着因特网向社会各角落的渗透式扩张，普适计 

算、网格计算等新型应用模式不断涌现，软件的规模 日趋庞 

大，复杂性日益增加，使得软件系统变得越来越难以驾驭 ，这 

给软件系统的可信性带来了新的问题和挑战。尤其是当开放 

性成为了 Internet上软件的主要特征之后，运行在 Internet环 

境下的应用系统的高层业务目标、系统结构和运行环境等均 

会不断发生变化。传统的软件容错技术也越来越难以应对软 

件的这些变化性。在新的应用背景下，为了保证软件的运行 

行为及其结果符合相关涉众的预期(即目标与实现相一致)， 

许多研究人员提出通过增强系统的 自适应(self-adaptive)能 

力加以实现。以 IBM提出的自治计算[1]为代表的自适应软 

件模型已得到了学术界和产业界的广泛关注。 

软件运行时监控是实现自适应重配置目标的基础。软件 

运行时监控技术通过实时收集和分析 目标系统的运行时状态 

和行为信息，来判断系统的运行时行为是否满足系统的属性 

规约，从而发现系统的缺陷、异常和一些 QoS(Quality of 

Service)状况 ，为软件系统的动态 自适应调整和演化等活动提 

供决策依据。自运行时监控技术提出以来，学术界和产业界 

都给予了广泛的关注，并提出了很多有代表性的方法。但是 

现有的很多方法，都将系统的监控逻辑与业务功能逻辑混杂 

在一起，不仅重载，使得系统的开发和维护工作变得相当的复 

杂和容易出错，且不利于软件复用。针对这些问题 ，本文在现 

有方法的基础上，采用自治计算_1]的思想，提出一个需求模型 

驱动的运行时监控与诊断分析方法。本方法将系统的监控逻 

辑与业务功能逻辑的实现相分开，希望以一种不影响系统正 

常运行的方式获取系统和各个构件的运行状态信息。与现有 

方法不同的是，本方法通过采用独立于应用程序的外部单元 

(监控单元、诊断单元以及自适应重配置修复单元)来实现对 

运行时系统的监控、诊断和 自适应重配置处理。这更利于系 

统的维护和管理，同时也更符合软件复用的思想。 
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本文第 2节介绍了本方法的基本框架 ；第 3节介绍 了如 

何对软件系统的需求及属性规约进行建模 ；第 4节给出了一 

个基于构件的监控模型；第 5节介绍了基于 AOP的监控代码 

生成和编织过程；第 6节介绍了基于目标模型的运行时诊断 

方法；第7节介绍了如何制定重配置策略，对系统进行自适应 

调整；第8节讨论了相关工作及本方法的优点；最后是结束 

语 。 

2 方法概述 

运行时监控系统是一个观测系统，用于判断 目标系统的 

执行行为是否与给定的需求相一致。传统的监控系统只负责 

检测系统的执行行为正确与否，不具备动态的容错处理能力。 

本文所提的方法在此基础上做了进一步的扩展 ，既能实现对 

软件系统的运行时监控与诊断，还能使其具备运行时容错的 

能力。本方法的基本研究思路是：以系统的需求模型为基础， 

对系统进行运行时监控和推理诊断(发现违反需求规约的反 

例)，并生成和执行 自适应重配置方案(减少系统运行时失效 

和错误的发生)，实现从运行时控制的角度保证系统的可信 

性。本方法的整体框架如图1所示。 

图 1 基于目标模型的运行时监控、诊断、自适应重配置概念框架 

本方法的研究工作主要包括：(1)系统的需求及属性规约 

描述；(2)定义 目标系统中要监控的对象；(3)生成和编织监控 

代码 ；(4)诊断 目标系统的执行状况；(5)必要时的白适应重配 

置处理。 

例如，针对网上购物系统的“在线支付”功能，我们采用目 

标模型和 IJ，rL对其进行需求建模和属性规约，如图 2所示。 

Coal Aeh*evelOn-li~Pament] 

ConceFns Odor NII札 Total Con Oed aId N眦 Pay R0sult 

Refmes A曲f州fO h地Sho御 g1 

RefmedTo achieve[Payrrent Selection】．AchieveIAvoidWrongDe&J~'tion]， 

Achieve『Au r 0n1，,k~ieve(Deduction Nodfr．a~ion]， 

InformaDd如果是vⅡ，客户，系统必缬先按V]P客户可享受的折扣给订单打折，再执行扣款操作 
FormalDel" vH cUser

， o∈Order口(p (M O){(一Pay ，0)UDiscount(u，0))) 

图 2 系统需求及属性规约描述实例 

其中，目标“On-line Payment”表示要实现“在线支付”功 

能的目标 ，FormalDef字段的描述内容V U∈User，0∈Order： 

口(ⅥP( ，o) (一P“-v(M，o)UDiscount(u，o)))表示系统实 

现该目标必须满足的约束条件，即为VIP客户进行订单结算 

时，每次必须先执行打折操作 ，才能执行付款操作。 

接下来便可以目标模型为基础，推导出相应的监控罨的 

形式化描述，进而 自动生成相应的监控代码 。 

3．1 运行时监控器的推导 

受模型检测技术的启发(通过监测反例来发现 目标系统 

异常)，我们研究如何根据系统的属性规约来构造目标系统的 

监控器。基于 LTL的运行时监控器的推导过程如下 ： 

(1)首先，根据 目标模型中属性规约的 LTL描述公式(表 

示系统应该满足的性质)，生成违背系统期望属性的反例。我 

们可以基于KAOS方法框架中定义的各种故障分析模式来 

准确快速地推导系统目标的反例描述。比如，表 1描述了文 

献E3]为形如“R ◇s”的目标而定义的故障分析模式； 

(2)然后，在生成的反例描述的基础上，为 LTL公式中的 

谓词指定相应的监控主体(Agent)以及一些触发异常的条件 

信息，由此生成监控器的基于 LTL的形式化描述； 

(3)最后，将监控器的 LTL描述转换成 Bachi自动机的 

表示形式。Bfichi自动机是一个五元组 (S，A，A，qo，F)，其 

中，s是有限的状态集合，A是有限的字母集合，Ac_SXA×S 

是一个由字母标识的迁移关系，qo∈S是初始状态，F S是 

可接受状态集合。目前这方面的转换算法很多，我们采用经 

典的从 LTL到 Btichi自动机的自动转换算法E4]，生成监控器 

的有限状态机(FSM)的描述形式。 

表 1 目标 R ◇S的故障分析模式 

Assertion Subobstacle 

3 系统需求及属性规约描述 1 昭一 

系统需求及属性规约是进行运行时监控和诊断的基础。 

目标是指与软件系统开发有关的所有涉众 (stakeholders)期 

望该系统在现在或将来所能完成的任务以及任务需要完成的 

程度[2]。面向目标的需求建模与分析方法是当今一个热门的 

需求工程方法，它可以通过系统化地对系统El标进行抽象、泛 

化和求精等操作来保证最终所得的需求模型的一致性，并且 

支持共性和可变性分析，同时它还具有严格的形式化描述基 

础，具备逻辑推理的能力。因此，本文采用面向目标的需求建 

模方法对系统的需求进行描述，并在系统的目标模型中采用 

线性时序逻辑(LTL)来描述系统的属性规约。LrrL可以方 

便准确地描述并发系统的重要性质 ，如安全性(safety)和活性 

(1iveness)。安全性用于说明“系统需求规约中不期望发生的 

事情永远都不会发生”，而活性则用于说明“需求规约中期望 

发生的事情最终会发生”。 
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4 监控对象定义 

我们研究的是基于构件的层次化软件系统。在系统的运 

行过程中，构件之间通过接口进行交互活动，这些活动组成了 

系统的运行时体系结构行为。每个构件的运行时状态信息是 

我们判断整个系统的运行状态的基本依据。所以，这里以构 



件作为基本研究对象来定义监控对象。 

结合对现有监控方法的综合考虑，本文归纳出一个可扩 

展的基于构件的监控模型(如图 3所示)，以指导系统开发人 

员设计各种类型的监控探针(probe)。根据该监控模型可知， 

在监控运行时系统中的构件实例时，需监控的对象主要分为 

如下几类：构件间的消息通信、上下文环境、方法调用事件、属 

性变量值、运行平台的计算资源。 

广 

⑨⑨⑧②⑨⑨ ～fCPU ⑧ 

I[蔓运[ 圣墨 
图3 基于构件的监控模型 

对构件间的消息通信事件的监控可分为消息请求监控和 

消息响应监控两种，这两类监控信息主要用于分析运行时系 

统的服务质量 ：(1)由于当前的很多软件系统运行在开放的 

Internet平台上，服务提供方可同时响应多个客户端构件的 

请求服务，因此并发连接的客户端数目、客户端构件的消息请 

求频率以及无效的或恶意的消息请求等与消息请求事件相关 

的因素都会影响到系统的执行情况。(2)消息响应事件是与 

系统服务质量属性_5 ]的评估最相关的事件之一。一般来 

说，我们通过对消息响应时间的监控来直接评估系统的实时 

性(Real time)、可用性(Availability)、有效性(Efficiency)和正 

确性(Correctness)等终端用户能够直观感受得到的服务质量 

属性。同时，基于消息响应事件的监控信息，还可以进一步推 

导出系统其它方面的质量属性 ，如系统失效的平均次数、系统 

出错的平均次数、系统的平均响应时间、系统在某一段时间内 

的响应次数等。 

上下文(Context)是一个内涵不断演化的概念 ，在不同的 

应用研究领域中，人们对上下文的理解和定义是不同的。这 

里的上下文环境是指构件实例间的依赖关系，以及创建构件 

实例必须满足的约束条件。比如，在“网上宠物商店”系统中， 

我们规定 “当某类商 品的库存不够时 (Contl：Inventory< 

Threshold
_ I)”，系统转换到“预定模式下”运行，创建“执行预 

定业务的构件实例”，那么 Contl就是该构件实例在这个场景 

下执行的上下文环境信息。上下文监控信息对于构件实例的 

生命周期管理和判断系统运行时行为的正确性都十分重要。 

构件接口中的方法调用事件的监控信息通常用于检测系 

统运行时行为的正确性。为了更好地满足运行时监控和诊断 

的需要，我们通常需要监控被调用方法的“前／后置条件”、“开 

始执行的时间(调用时间)”、“执行结束的时间”、“方法参数” 

等信息来实现对方法调用事件的监控。(1)方法执行的前／后 

置条件是指在方法执行前／后 ，系统需满足的状态条件。前／ 

后置条件的监控信息通常用于帮助系统实现安全性(比如为 

系统的授权认证、访问控制等操作提供决策依据)、正确性等 

目标。比如我们规定系统在进行 自适应重配置操作前，必须 

进入某种受限模式(没有活动会话、某些关键服务被挂起等)， 

才能执行一些关键性的 自适应重配置操作，“进入到受限模 

式”就是系统执行 自适应重配置操作的“前置条件”。(2)监控 

方法的调用时间和结束时间可用来检测系统的运行时行为是 

否满足需求目标模型中对应 目标的“承诺时限”，还可用来判 

断方法的执行顺序是否符合需求规约中规定的约束条件。比 

如在“网上宠物商店”这个系统的需求规约中，我们规定客户 

端构件只有先执行了订购(“opOrder'’)操作 ，才能开始执行付 

款(“opPay'’)操作，那么通过监控 opOrder方法的结束时间和 

opPay方法的调用时间可判断相关处理流程的正确性。(3) 

监控方法参数对保证系统的正确执行也是很重要的，监控信 

息主要包括对参数类型和参数传递顺序的监控。比如，在“方 

法 opOrder"中有个正整数类型的参数 ItemNum(表示订单中 

含有的商品数目)，如果在提交订单时，检测到该参数值为零， 

则抛出参数异常，及时终止系统执行错误的行为(假设在需求 

规约中，明确给出了一个约束条件：在用户提交订单时，订单 

中至少含有一件选购的商品)。 

系统中各个构件实例的属性变量值直接反映了软件系统 

的运行时状态，它们的变化反映了系统状态的变化情况。要 

验证 自适应系统变更行为的正确性和有效性就必须监控系统 

中的关键变量值的变更信息，包括：变量值的变更时间、实施 

变更的主体(变更者)以及变更前后的值。这样在系统出现自 

适应重配置错误／失效时，这些监控信息可帮助系统定位错 

误、追踪分析引起错误／失效产生的原因以及进行 自恢 复处 

理。 

运行平台的计算资源包括系统运行 的外部依赖设备(比 

如数据库)和底层系统资源(比如CPU使用率、可用内存、网 

络带宽等)。这些资源的变更情况将直接影响到系统的运行 

时行为和执行效率。如果外部依赖设备失效或是资源出现瓶 

颈，则会影响系统的可信性，甚至造成暂时的系统失效。对这 

些资源信息进行监控可以提前发现和预测系统失效的发生， 

从而及时作出预警 ，避免上述不利情况的发生。 

从以上分析可知 ：将监控模型中的各个探针事件与系统 

需求模型中完成任务的各项活动、任务的前／后置条件、上下 

文环境等信息关联起来，便可在需求模型与系统实现之间建 

立起 良好 的追踪关系，为运行时监控和诊断系统的可信性提 

供有效的支持。 

5 生成和编织监控代码 

监控代码主要由探针组成。探针可以从 目标软件系统中 

实时获取感兴趣的事件、运行状态以及上下文环境信息。将 

监测代码(探针)嵌入到 目标程序的功能代码当中来实现对 目 

标程序的监控，这通常也被我们称之为基于“编织”模式的监 

控实现方式。这种方法的最大优点是探针可以被 自由地插入 

到目标程序中的任何位置，实现效率高，而且不受系统运行平 

台的限制。但传统的方法是将监测代码和目标程序捆绑在一 

起，因此不利于程序的维护和运行时的重配置。 

为了尽量避免代码的纠结和分散 ，本文采用面向方面编 

程(AOP)技术来实现目标系统的监控逻辑，从而很好地实现 

了系统的业务逻辑与监控逻辑的分离，降低 了模块间的耦合 

度，提高 J，系统 的可操作性 和可维护性。图 4描述 了基于 
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AOP的监控代码生成和编织过程。整个过程可以概括为分 

离实现与织人融合。前者是指将不同的关注点进行分离实 

现，后者是指将分离实现的所有内容进行整合，以形成最终的 

目标系统。 

图 4 基于 AOP的监控代码生成和编织过程 

图 4所示的整个过程主要分为如下 3个步骤： 

(1)首先根据在系统设计阶段所确定的系统的监控对象 

及监控需求，为相应的逻辑功能单元编写相应的探针描述文 

件。一条监控探针的描述信息主要包括探针类型、监控元素 

名称、监控属性值 3个方面。其中，监控探针类型可根据第 4 

节中的分析模型来具体指定，监控元素名称通常由开发人员 

根据监控对象来命名，而监控属性则可由一个链表来描述，用 

以存放多个 可能 的属性值。监控探针的 BNF描述如下 ： 

Type定义了可选的监控探针类型，主要包括构件间的通信消 

息 Message、上下文环境 Context、方法调用事件 Function、属 

性变量 Variable和运行平台资源 Source 5个关键字。 

(Probe)：：一(Type)(Name){(AttributeSet)} 

(Type)：：一(Message)l(Co ntext)l(Function)I(Varia- 

ble)I(Source) 

(AttributeSet)：：一 (List of Attribute) 

(2)接下来“方面生成器”以监控探针描述文件作为输入 ， 

生成监控方面代码。在此需要根据 目标编程语言，选择一款 

对应的 AOP编译器，这里假设 目标系统是采用 Java语言来 

实现的，我们选择 AspectJ来编译生成 AspectJ监控方面代 

码。一个 AspectJ方面类似于 00中的类 ，它主要封装了切 

入点(pointcut)和通知(advice)两类要素。 

(3)最后由方面编织器 AspectJ将 AspectJ文件编织到 目 

标软件系统中，形成一个具有监控能力的自适应软件系统。 

6 基于目标模型的运行时诊断 

一 个系统是否可信，可通过比较和验证“由监控器传过来 

的监控信息”与“需求规约模型中所期望的系统属性信息”是 

否一致来判断。如果出现了不期望发生的事件／状态 ，则认为 

系统出现了错误；如果期望的事件／状态没有发生，则认为系 

统产生了失效。 

近年来，很多文献采用人工智能领域里的命题逻辑的可 

满足性(SAT)技术来解决软件需求的诊断问题。SAT问题 

是指对于一个命题逻辑公式西，是否存在对其变元的一个真 

值赋值 ，使 成立。如果存在一个真值赋值 ，则称 得到 

了满足。那么我们只要将需求模型中的目标关系以及系统的 

运行时监控数据翻译成命题逻辑公式，便可利用SAT技术实 

现对可信需求的运行时诊断。 

为了能够 自动检测出系统目标和任务的错误／失效，需要 

首先采用形式化的方法来描述出系统期望／允许的目标和任 

务。这里引用文献[7]中提出的一组一阶逻辑规则来描述期 

望／允许的目标(goa1)和任务(task)，假设每个 目标实例之间 
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可以用参数加以区别 。 

规则 1 对于一组参数值为 P的根 目标 G，如果其 目标 

实例还未得到实现，则等到目标G被激活时，必须实现目标 

G。这条规则描述了一个顶层目标应该在何时实现。其对应 

的一阶逻辑描述公式为： 

goal(G)A goal—parameters(G，P)A矗7 S．t．goal 

( )A decomposed( ，G)̂ ~done(G，P)̂  

acti~ztion
_ event(G，P，T)A T≤ current—time 

—  should
_ do(G．P) 

规则 2 一个期望实现的目标实例，也应该是系统允许 

发生的事件。其对应的一阶逻辑描述公式为： 

should
_ do(G，P)--~can_do(G，P) 

规则3 如果 目标 G不是根 目标，该 目标只有满足如下 4 

个条件，才允许发生：i)目标 G是另一个可实现的目标 G 的 

子目标；ii)相应的上下文条件成立 ；iii)与父 目标 的参数一 

致；iv)目标 G还没有实现。其对应的一阶逻辑描述公式为： 

goal(G)A goal—parameters(G，P)A—7cf0 P(G，P)A 

了 S．t．goal( )A goal—parameters( ， 

Pp)A decom posed(Gp，G，Dec)A can—do( ， 

Po)A context—cond(Dec)A VP∈ P S．t． 

( p∈Pp S．t．name(p， )^name(Pp， ))， 

value(p，口)A value(Pp，v)-~can_do(G，P) 

规则 4 一个任务除了满足规则 3中定义的子 目标需满 

足的条件外，还需满足另外两个条件才允许发生：i)必须满足 

任务可执行的前置条件；ii)与 目标通过“手段一目的(means— 

end)”关系相连接 。 

task(丁)A task—parameters(T，P)A pre—corm(T，P)  ̂

- -,done(T，P)A G S．t．goal(G)八goal—pa— 

rameters(G口，P )八7~l／dan$一end(G，T，Dec)A 

context
_

cond (Dec)A can_do(G，P。)A VP∈P 

s．t．(j Pp∈ S．t．nalne(户， )A naYne(P” 

))，value (P， )八value(P6， )— cn咒一do(T， 

P) 

接下来，在基于规则 1一规则 4识别出的期望和允许的 

目标基础上，与所监控到的行为进行比较实现诊断。 

7 自适应重配置调整 

自适应重配置是指系统自治地从一种配置切换到另一种 

更好的配置的能力。自适应重配置层的主要功能是当系统出 

现错误／失效时，根据事先制定好的系统重配置规则 ，规划、部 

署和执行重配置策略，通过这种自修复机制来实现系统的自 

适应容错能力。与硬编码的方式相比，这种方式可极大地方 

便系统在运行时根据需求进行在线更新和演化。 

在容错决策方面，根据所针对的不同问题存在确定性决 

策和不确定性决策两种情况。确定性决策的决策依据和决策 

结果都是确定、明确、可预先设计的，例如与外部服务失效相 

关的容错决策。不确定性决策则往往与多目标的权衡以及容 

错效果的不确定性相关 ，例如某些非功能性目标不满足时的 

动态调节以及当可用资源不足时所做出的目标取舍分析等。 

对于确定性决策，相应的决策方法主要以系统 目标模型、环境 

模型以及静态建模的容错策略为依据，例如根据外部服务依 



赖性关系确定实现构件的替换决策。对于不确定性决策，相 

应的决策方法以基于反馈的控制优化和预测方法为主，即通 

过自我学习和优化实现动态的容错策略，在此过程中反馈信 

息的获取(对容错效果的度量)和反馈模型的建立是关键问 

题 。 

在重配置策略建模阶段 ，系统管理员首先需要针对系统 

可能出现的各种错误／失效定义相应的重配置容错策略，描述 

软件系统在运行时的自适应规则，规则的格式为：“If Condi— 

tion Then Action”，表示当条件“Condition”为真时执行动作 

“Action”。一个条件 CO／／可以用一个三元组 (e， ，cr>来表示， 

其中e是上下文事件 ，s是上下文状态，cr是对上下文的值的 

约束。一个动作 act可以用一个四元组(ere，op，in，re>来表 

示，其中exe是动作的执行者，o户是完成该动作要执行的操 

作， 是输人参数，re是动作执行成功与否的标志。一条策 

略 P可以用一个四元组(ID，pr，COn，act>来表示，其 中 ID是 

策略 P的唯一标识， 是优先级，COn是策略 P的触发条件 ， 

act是 P的动作。 

各条策略的优先级不同，当系统运行时，同一事件触发了 

多条策略，则优先执行优先级高的策略。策略的优先级也可 

以在系统运行时动态调整。策略的 BNF定义形式如图 5所 

示 。 

图5 策略的BNF定义形式 

图 6 自适应策略的XML描述实例片段 

以网上宠物商店为例，针对实时监控到的库存数据，我们 

制定如下一条自适应策略：当商品库存足够时，系统默认的销 

售模式是“直销模式”，如果商品的库存数低于1个，则将销售 

模式改为“预订模式”。该自适应策略的 XML描述如图 6所 

示。这条策略的 ID为“SaleModeAdjust”，优先级为“Medi— 

um ”
，该策略由上下文原子事件触发，该原子事件通过传感器 

“Stock
_ sensor”来获取变量“stock”(库存)的变化情况，同时 

通过传感器“Stock_Shortage_Lamp”获取“switch—state”(“紧 

缺指示开关”)的上下文状态。当两个约束条件都为真时，则 

触发执行这条自适应调整策略。即，当“stock”的值小于 1，而 

且“switch_state”的值为真时，由“Sale—Mode—Adjuster”将销 

售模式切换为“Book”(预订)模式。 

系统管理员定义好自适应容错策略之后，将这些策略规 

则加载到重配置策略管理器，以供图1中的“重配置策略生成 

器”决策、生成重配置方案之用。“策略执行器”则执行由“重 

配置策略生成器”生成的重配置方案，同时监控器对策略执行 

器的执行结果及状态进行监控，以保证系统 自适应调整的正 

确性和有效性，防止出现错误的重配置行为而给系统的正常 

运行带来副作用，甚至造成危害。 

8 相关工作对比分析 

尽管运行时监控技术已出现了三十多年，但随着软件系 

统的规模和复杂性的不断增加，以及应用领域的不断扩大，运 

行时监控与诊断技术仍然受到学术界和产业界越来越多的关 

注。比较有代表性的工作有：文献E8J提出了一个基于监控和 

检测的框架，用以验证运行时系统的正确性。Zheng Li等人 

提出了面向 Web服务交互的运行时监测 和验证框架l9]。 

MOPE ]采用面向监控的编程方法将运行时的监控行为作为 

设计软件的一项基本准则。该框架能根据开发人员预先定义 

的系统的期望属性 自动生成监控器，并将其集成到 目标系统 

中，以实时监控系统的动态行为。文献El13提出了一个运行 

时监控框架，该框架支持应用程序开发人员定义系统行为的 

正确性 ，并可将这些属性转换成有限状态机(FSM)。在系统 

运行时，通过检测用 BPEL描述的 Web服务的有限执行轨迹 

与这些 FSM所描述的属性规约是否一致来发现系统异常。 

针对基于阈值的自适应方法所带来 的被动延迟问题，文献 

[12]提出了一个基于统计学的监控方法，该方法可提前预测 

系统的异常行为 ，实现了及时对系统进行自适应调整的目标。 

文献El3]根据规约语言、监控机制和事件处理器，对运行时监 

控系统 进行 了系统化 的分类讨论。Avgustinov等人l】 将 

AOP技术应用到系统的运行时行为监测中，使用 Aspect来 

观察系统中发生的被关注的事件。Bodden[1 开发了一种运 

行时行为监测工具，使用线性时序逻辑描述系统行为，然后基 

于 AspeetJ的织人机制，将监控代码编织到 目标系统的源代 

码中。在这些工作的基础上，本文提出了一个基于目标模型 

的运行时监控方法，研究对运行时系统的在线监控和诊断，希 

望以一种不影响系统正常运行的方式获取系统和各个构件的 

运行状态信息。以目标模型为依据，研究软件系统的动态检 

测方法，从而及时发现系统运行时的错误。与现有的方法不 

同，很多监控方法只有检测系统错误的能力，而本文的方法还 

具有自适应容错的能力。 

与上述工作相比，本文的方法具有如下几个方面的优点 ： 

(1)与平台无关，更加通用；(2)是一种 由目标模型驱动的方 

法 ，由于目标模型描述 了满足系统目标的多种可能的实现方 

式以及相应的质量关注和其他约束条件，提供了系统构件与 

涉众需求之间的追踪机制，因此为自适应体系结构的运行时 
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监控、自适应决策和演化实施提供了良好的基础；(3)将监控 

逻辑与业务功能逻辑的实现相分开，通过采用独立于应用程 

序的外部单元(监控单元、诊断单元以及自适应重配置修复单 

元)来实现系统的运行时监控和诊断，更利于系统的维护和管 

理 ，同时也更符合软件复用的思想。 

结束语 本文提出了一个面向自适应重配置的运行时监 

控方法。本方法与传统的模型检测方法的不同之处在于它是 

一 种动态的监控和诊断方法。本方法以目标模型为基础，通 

过对系统运行时的功能性行为进行监测，诊断分析软件系统 

的行为是否满足需求规约，并根据分析结果对系统进行 自适 

应调整，以保证系统运行的正确性，可有效地提高软件系统的 

可信性。本文的主要贡献是：从监控系统的监控事件的定义， 

到如何生成和编织监控代码 ，再到如何诊断分析监控数据，并 

响应监控结果，进行 自适应调整，给出了一个运行时监控、诊 

断和自适应重配置的整体概念框架。我们将在此基础上进一 

步开展相关支撑工具的实现工作。 
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