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缓冲区溢出漏洞挖掘分析及利用的研究 
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摘 要 当前，软件安全漏洞问题 日趋严重，缓冲区溢出漏洞仍然是影响当前网络与分布式系统安全的主要 问题之 
一

。 对缓冲区溢出漏洞进行挖掘分析以及利用的研究对于系统软件安全有着重要的意义。首先对缓冲区溢出原理以 

及漏洞挖掘分析与利用技术进行分析总结。然后提出了一种动静态分析相结合的漏洞挖掘分析方法，并采用此方法 

对微软 Office漏洞进行挖掘分析，呈现了一个完整的漏洞挖掘分析过程。最后在理论与技术的基础上，在 Windows 

平台下实现了漏洞挖掘分析 系统 VulAs，用于辅助漏洞挖掘分析工作，并验证了系统的准确性与有效性。 
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Abstract Currently，the problem of software security vulnerability becomes worse，and buffer overflow vulnerability 

stil1 affects the current network and distributed system security．So it iS very important to research the buffer overflow 

vulnerability discovering analysis and exploiting for the security of system software In the paper，first of all，principle of 

buffer overflow and vulnerability discovering analysis and utilization techniques were discussed．Then one method of 

static analysis combined with the dynamic analysis of vulnerability discovering analysis was proposed，and a complete 

vulnerability discovering analysis process was presented，and the availability and effectiveness of the method were veri— 

fied by actual Microsoft Office vulnerability．Finally，on the basis of the theory and technology，vulnerability discovering 

analysis system-VulAs was designed and realized under the Windows platform to assist the discovering and analysis of 

vulnerability，and the effectiveness of the too1 was verified． 
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1 引言 

早在 20多年前缓冲区溢出漏洞就被用来进行蠕虫病毒 

的扩散，可是当时人们并没有对缓冲区溢出问题加以重视。 

直到1996年 Aleph One详细描述了如何在 Linux系统中利 

用栈溢出漏洞_1]，这时缓 冲区溢出漏洞利用技术才真正浮现 

于世人眼前。经过无数专家和黑客们针锋相对的研究和实 

战，缓冲区溢出漏洞利用技术已经普遍在多种操作系统和编 

译环境下得到了实践，同时已经慢慢趋向于完善。 

在 21世纪的今天，缓冲区溢出漏洞仍然是影响当前网络 

与分布式系统安全的主要问题之一[2-5]。根据 CNCERT报 

告，在2011年，国家信息安全漏洞共享平台CNVD共收集整 

理并公开发布信息安全漏洞5547个。在所有漏洞中，涉及各 

种应用程序的比例为 62．6 ，涉及各类网站系统的漏洞比例 

为 22．7 ，而涉及各种操作系统的漏洞则占了 8．8 。在这 

些安全漏洞 中明确是缓 冲区溢出漏洞 的数量 就有近 500 

个[6]。因此对缓冲区溢出漏洞挖掘分析和利用的研究对于互 

联网以及系统软件的安全具有重要的意义。 

2 漏洞挖掘分析及利用技术 

影响计算机和网络安全的罪魁祸首是系统软件中存在的 

安全漏洞，不法分子或者黑客利用漏洞可以很容易地对 目标 

主机和网络系统进行恶意或者破坏性攻击。只有在对漏洞挖 

掘分析和利用技术进行深入研究和分析、充分了解漏洞后才 

能进行漏洞的有效挖掘分析。 

2．1 缓冲区溢出 

计算机内部 ，输人数据通常被存放在一个临时空间内，这 

个临时存放空间就被称为缓 冲区，而缓冲区的长度事先已经 

被程序或者操作系统定义好了。缓冲区犹如一个杯子，可以 

用来装水，但是大小是固定的。向缓冲区内填充数据，如同向 

杯子里倒入水，如果数据很大很长，超过了缓冲区(那个杯子) 

本身的容量，那么结果就如同水一样，四处溢出，数据也会溢 
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地址，单步执行，进入函数可以看到漏洞函数的具体信息，如 

图 2所示。 

图2 漏洞函数的详细信息 

可以看到该函数只开辟了20字节的空间，而两次调用了 

函 数：M~_,OMCTL!DllGetClassObject+ Ox3a8bb(275c 

88f4)。该函数第一次调用使用了12字节空间；在第二次调用 

之前对参数大小进行了检查，该大小与 8比较，本该是大于等 

于8时直接跳转结束，但程序中由于程序员的疏忽变成了小 

于等于 8时结束，而当输人参数大于 8时则继续调用 

MSC0McTL!DllGetClassObject+0x3a8bb(275e88f4)。于是 

当POC文件中直接调用写入了 0x8282大小 的数据时，同样 

进入到该函数进行调用执行，这就直接导致栈发生了溢出，使 

得调用函数无法正常返回，然后通过将此处返回地址精心覆 

盖成跳转地址 0x7ffa4512，直接导致了恶意代码的执行，这是 

一 个典型的通过缓冲区溢出来执行其他代码的例子。 

4 漏洞挖掘分析系统设计与实现 

学术界一直热衷于使用静态分析的方法寻找源代码中的 

漏洞；而工业界普遍采用的漏洞挖掘方法是动态分析技术 

fuzz，实际上它是一种黑盒测试。现在市面上，由于 Linux的 

开源性，在 Linux下缓冲区溢出漏洞挖掘分析技术已经颇为 

成熟 ，已经 出现 了许 多工 具 比如 sPⅡ<EE ，Autodafe[ ]， 

PROTOS[”]，beSTORM[”]，Google Bunny，Dfuz等。这些工 

具都是基于 fuzz的测试工具 ，通过构造半有效的带有攻击性 

的畸形数据输，用以触发各种类型的漏洞，它们都各有优势， 

也取得了不错的成绩。在国内，刘奇旭等_1。]针对TFTP协议 

漏洞挖掘设计了tftpServerFuzzer，李伟明等口4_对网络协议的 

自动化模糊测试漏洞挖掘方法进行了深入研究，杨丁宁等_15_ 

对 AetiveX控件漏洞挖掘设计实现了 ActiveX-Fuzzer。 

然而对于 Windows系统下的漏洞挖掘工具并没有 比较 

通用且效果较好的，比较典型的是针对缓冲区溢出漏洞 的 

BugScam，但是由于作者 Cheers Halvar在一开始并没有意识 

到 自己的作品价值，没有对它进行进一步的设计开发，它也就 

成为了一个开始_1 。但是这种采用 IDA pro和 IDC脚本结 

合的方式给了漏洞挖掘分析工具研究人员很大的启发，本文 

的VulAs半自动化漏洞挖掘分析工具也是按照这个思路进 

行设计开发的。 

4．1 控制程序设计 

整个系统设计思路为：使用 IDA对需要分析的关键文件 

(可以是 dll文件、exe文件等)进行反汇编 ，通过编写符合特 

定要求的 IDC脚本文件对反汇编结果进行分析，而漏洞模型 

的程序实现也是在 IDC脚本中。对分析的结果以 html报告 

的方式进行显示，以便分析人员查看和存储。系统的逻辑结 

构如图 3所示，程序运行界面如图 4所示。 

( 控制平台界面模块 ) 

(IDA路径选择) (待分析文件所在路径)(程序配置文件存储 ( 

( IDA反汇编模块 ) 

( ! (-oA反汇编分析文件) ( 显示结果 ) 

( 1Dc脚本分析模块 ) 

(竺查塑丝堡) ( 查坌堑)(坌堑竺墨兰璺)(分析文件存储( 

图 3 系统逻辑结构 
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图4 程序运行界面 

4．2 IDA反汇编模块 

当程序路径配置成功之后，通过构造调用IDA执行反汇 

编分析命令，基本构造方式为：IDApath idag．exe-A-c-SVu— 

las．idc，这条命令表示 ：以不显示 IDA 对话框的自动和批处 

理模式执行 IDA，并 自动运行 Vulas．idc脚本。 

4．3 脚本分析模块 

脚本分析模块包括调控模块以及分析模块，而漏洞挖掘 

分析系统的核心模块就是脚本分析模块，脚本分析模块主要 

就是将漏洞模型进行程序的实现。图5显示脚本分析调控模 

块的流程。而分析模块则根据漏洞模型找出可能存在问题的 

地方。比如对于 strcpy函数的检测，首先判断 strcpy，获取函 

数地址，然后获取参数缓冲区空间 destminsize、destmaxsize、 

srcminsize、srcmaxsize的缓冲区大小；最后对 4个空间大小进 

行比较判断，确定是否存在溢出风险，如果存在风险，则将存 

在风险的地址写入分析报告文件。 

图5 脚本分析凋控模块的流程图 
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4．4 实验及结果分析 

为了验证漏洞挖掘分析系统 VulAs的有效性 ，对含有缓 

冲区溢出的漏洞程序 strcpy_overflow．exe进行漏洞的实际挖 

掘分析。表 1显示了相应的调用地址、严重程度以及相应的 

描述 。 

表 1 程序分析结果的主要内容 

由表 1可见，在 IDA 中查看相应地址发现确实都存在 

strcpyO函数的调用，其中在地址 004017F5调用 strcpy()函 

数之前，直接将目标 DstBuf地址传送到 eax寄存器，但是并 

没有检查传送内容的长度就直接调用 strcpy()函数，这就为 

缓冲区溢出造就可能。通过分析说明，漏洞挖掘分析系统对 

于缓冲区溢出漏洞的检测具有较高的准确性与有效性。 

结束语 缓冲区溢出漏洞挖掘分析、利用的研究已经成 

为当今国内外安全研究的热点，如何解决由缓冲区溢出漏洞 

所引起的安全问题也成为了安全研究人员的必修课题。本文 

对缓冲区溢出原理以及漏洞挖掘分析与利用技术进行分析总 

结，提出了一种基于动静态相结合的漏洞挖掘分析方法 ，并设 

计实现了漏洞挖掘分析系统Vulas，最后通过实验验证了系 

统的有效性与准确性。 

本文的半 自动化漏洞挖掘分析系统虽然可以在 win— 

dows平台下对漏洞挖掘起到一定的作用，但是对于其他平台 

比如 Linux，还没有进行验证 ，需要进行下一步的验证。同时 

对于漏洞挖掘分析系统Vulas中核心的漏洞模型库的设计还 

有待于完善、完整 ，而对更加合理高效的漏洞特征描述语言的 

探索则需要继续改进与研究。 
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结束语 基于虚拟化技术，提出并设计了一种支持行业 

数据应用托管及数据隐私保护的数据库即服务系统，其允许 

用户在公共的 IT基础设施之上利用虚拟机建立具有数据、性 

能隔离、可靠性保障的独立数据库及相关数据的应用。在数 

据隐私保护方面，采用CryptDB系统对数据进行加密，同时 

利用多种加密策略以及可动态调整的加密策略技术，解决了 

基于加密数据执行 SQL查询的问题。下一步工作将研究在 

保护数据隐私的同时如何进行数据的优化处理以进一步提高 

数据处理效率，减少系统开销，提高用户体验。 
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