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云环境中基于多属性排序的密文检索方案 

冯贵兰 谭 良 

(四川师范大学计算机学院 成都 610101) (中国科学院计算技术研究所 北京 100190)。 

摘 要 密文检索是云提供数据加密存储服务的重要辅助功能。目前云环境中密文检索的排序搜索算法只根据关键 

词的单一局部属性进行文档相关性分数计算，因此存在查准率不高的问题。针对这个问题设计 了一种基于多属性排 

序的密文检索方案，其思想是首先通过文档关键词的局部属性和全局属性构建多属性特征向量安全索引，其次根据用 

户选择的排序方式确定各局部属性和全局属性的权值，然后调用多属性评分公式进行文档相关性分数计算，最后根据 

分数排序返回用户最感兴趣的检索结果。实验表明，该方法能够有效提高检索速度和检索结果的准确性。 
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M ulti-attribute Ranked Keyword Search over Encrypted Cloud Data 
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(Institute of Computing Technology，Chinese Academy of Sciences，Beijing 100190，China) 

Abstract Searching on encrypted data is an important auxiliary function for cloud．Confidentiality-preserving rank-or— 

dered search algorithm computes document relevance scores with one keyword local attribute，SO its precision is low．To 

solve this problem，a multi-attribute ranked keyword search over encrypted cloud data was introduced．Firstly，cloud 

service provider(CSP)builds secure index of multi—attribute feature vector based on keyword 1oca1 and global attributes． 

Secondly，the local attribute and global attribute weights are determined by users’sort-by．And then。relevance score is 

calculated by multi—attribute ranking form ula．Finally，CSP wi ll return the interested results for the user．Experiments 

show that the method can improve the retrieval speed and the accuracy of search results effectively． 

Keywords Data encryption，Search on encrypted data，Cloud computing，Multbattribute ranked 

1 引言 

云计算是并行计算、分布式计算、网格计算的综合发展， 

或者说是这些计算科学概念的商业实现_】]。它主要通过将传 

统计算机系统的计算和存储职责从本地转移到云中，为用户 

节省大量的硬件成本 ，在业界受到了广泛的关注与认可。目 

前典 型 的 云 平 台 包 括 Amazon Elastic Compute Cloud 

(EC2)Eel，Google App EngineE副和 Microsoft Live MeshE 。 

随着云计算的发展，越来越多的敏感信息(例如个人医疗 

记录、财务信息、公司的重要文件等)被集中存储到云中_5]，但 

当用户将数据交给云服务提供商后，人们就失去了对数据的 

直接控制力，可能导致个人隐私数据的泄漏和滥用。事实上， 

Google、Salesforce和 MediaMax等云服务提供商均发生过云 

存储泄密事件l6]。加密是保护用户数据秘密、隐私的一种较 

为有效的手段，然而数据加密后丧失了许多特性，导致对加密 

数据的检索是一项非常困难的工作。特别是在非可信环境 

中，如何对密文进行高效查询引起了人们普遍的关注。目前 

的大多数密文检索方案都不支持排序搜索，即检索出用户最 

需要的加密数据 。尤其是在数据规模较大 的云计算环境中， 

包含某一查询关键词的文档可能有很多个，如何在多个可能 

相关的文档中找出最相关的一个或若干个文档是急需解决的 

问题。针对上述问题，本文提出了一个基于多属性排序的密 

文检索方案 SESMA(Searchable Encryption Schemes based 

on Multi-attribute)。SESMA可以根据用户选择的不同排序 

方式来进行区别排序，返回最符合用户需求的检索结果。多 

属性排序从关键词局部属性和全局属性等多个属性来综合体 

现文档特征，不仅充分考虑了同一关键词在不同文档下的差 

异，而且保证了文档质量和权威性。与现有方案相比，它在保 

证数据安全的前提下提高了查准率。 

本文第 2节回顾前人在该领域所作的相关工作；第 3节 

具体介绍 SESMA的总体模型；第 4节介绍 SESMA应用在 

云计算环境的具体实例；第 5节介绍 SESMA的性能评估和 

算法评价；最后总结全文。 

2 相关工作 

密文信息的检索始于2000年Song等人提出的线性搜索 

算法 。该算法利用伪随机序列和校验序列生成流密码，用 

流密码加密明文信息得到密文信息。在检索阶段，检索词和 
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密文信息序列线性地进行模 2加。若得到的结果满足检验关 

系，那么返回相应的密文信息。该方法的优点是加解密速度 

快，具有极强的抵抗统计分析能力。但是其在检索过程需逐 

次匹配密文信息，不适用于大规模数据的云计算环境。 

Boneh等人在 20O4年提 出基于关键词的公钥 加密算 

法 8̈]。其主要过程是首先生成公钥、私钥，然后使用公钥加密 

明文信息生成可检索的密文信息E。检索过程中，运行Trap— 

door算法，由关键词和私钥生成陷门 T。在服务器端通过对 

比陷门 T和密文E，返回相应的检索结果。该方案支持非属 

主用户的检索，其缺点是(1)服务器检索时需要进行大量的对 

数运算，检索效率很低，不适合数据规模较大的云计算环境； 

(2)加密后的关键词具有统计特性。 

IBM研究员 Gent@ ]设计了一种基于理想格(ideal 

lattice)的全同态加密方案，使用户可以充分操作加密状态的 

数据。通过该方案，明文数据可以在不恢复明文信息的情况 

下被有效检索出来。但该方案太复杂且计算量太大，还不适 

合应用到云计算环境中。 

2007年，Swaminathan等人提出保护隐私的排序搜索算 

法_11]。该算法使用保序加密 1̈ 算法加密每一文档中关键词 

的词频信息，当检索请求提交到服务器端后，首先检索出含有 

关键词密文的加密文档，然后再将根据保序算法加密的词频 

进行排序处理，将评价值高的加密文档返回给用户。这种方 

法对多个可能相关的加密文档进行排序，把最相关的结果返 

回给用户，提高了检索正确率和返回率，减小了检索过程的通 

信量和计算量。随后，Cong等人在其基础上提出了加密云数 

据安全排序搜索算法l1 ，该算法根据 TFIDF值对文档进行 

排序。此类算法计算量小、速度快，比较适合于云环境。但已 

有的文献l】 ” 都只利用了文档中的关键词词频信息，仅从单 

个属性来衡量文档特征，它们具有如下两个缺点：(1)采用单 

个关键词局部属性对文档特征进行提取过于依赖关键词的重 

要性。(2)不考虑关键词全局属性 ，无法体现文档权威性。这 

两个缺点会影响文档的查准率。 

本文针对排序搜索算法的上述问题，设计了一种基于多 

属性排序的密文检索方案，其思想是首先通过文档关键词的 

局部属性和全局属性构建多属性特征向量安全索引，其次根 

据用户选择的排序方式确定各局部属性和全局属性的权值， 

然后调用多属性评分公式进行文档相关性分数计算，最后根 

据分数排序返回用户最感兴趣的检索结果。 

3 基于多属性排序的密文检索模型——SI _A 

云计算环境中的数据存在规模大、使用频繁等特点，如何 

在此环境中快速准确地找到用户自己需要的数据是一个非常 

重要的问题。显然，在检索过程中使用需要逐次匹配密文信 

息的线性搜索算法和需要大量对数运算的公钥加密算法是不 

合适的，而已有的密文排序搜索算法尽管计算量小、速度快， 

但查准率不高，本文提出的基于多属性排序的密文检索模型 

弥补了这一缺点，其模型如图 1所示。 

该模型主要包括文档预处理和密文检索及相关性排序两 

大关键过程，文档预处理的主要功能是提取文档多属性特征 

向量，构建倒排索引。密文检索及相关性排序过程的主要功 

能是根据用户检索请求，使用多属性评分函数对文档相关性 

分数进行计算，返回排序结果。 
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文档预处理 

奢 H H H 索 
密文检索及相关性排序 

⋯孽  i查询请求Tl排序结果i 
图1 多属性排序的密文检索模型 

3．1 确定关键词 

首先介绍SESMA模型的第一步：确定关键词。该步骤 

以初始文档集为输入，通过分词的方法将词语从文档中切分 

出来，形成分词结果集合，再对分词结果集合过滤，从中提取 

出能准确反映文档语义的关键字。文档的分词主要是通过分 

词算法实现。文档分词完成后还需对分词结果进行处理 。处 

理过程包括词条过滤和词频统计 。处理完成后就提取到文档 

关键字集合 K一(kl，愚2，⋯，k )。 

3．2 关键词多属性特征向量提取 

其次介绍 SESMA模型的第二步：关键词多属性特征 向 

量提取，它是文档预处理的关键性步骤。其功能是根据文档 

关键词提取多属性特征向量。在介绍提取方法之前，我们先 

定义“关键词局部属性”、“关键词全局属性”、“局部属性特征 

向量”、“全局属性特征向量”、“单属性特征向量”、“多属性特 

征向”等概念。 

定义 1(关键词局部属性) 关键词对于文档主题的贡献 

度受局部性因素的影响，将这些影响因素定义为关键词局部 

属性。如关键词的 TFIDF值、词性、词长和位置等就是关键 

词局部属性。 

定义 2(关键词全局属性) 关键词对于文档主题的贡献 

度受全局性因素的影响，将这些全局性的影响因素定义为关 

键词全局属性。如文档被引频次、下载次数等就是关键词全 

局属性。通常关键词全局属性即为文档属性。 

定义 3(局部属性特征向量) 使用关键词局部属性的特 

征向量为局部属性特征向量。 

定义 4(全局属性特征向量) 使用关键词全局属性的特 

征向量为全局属性特征向量。 

定义 5(单属性特征向量) 若文档特征向量只使用了一 

个关键词属性，我们称之为单属性特征向量，如图 2所示。 

关键词1 —— 属性 

目 ． 由 辱 I 一 关键词2 —— 属性 
A  l 十  Ii  I 一 

关键词n ——．{= 

图 2 文档单属性向量 

经典向量空间模型(Vector space Model，简称 VSM)E ] 

就是应用单属性特征向量的例子。向量空间中的N个文档 

可以用一个矩阵表示，如图 3所示。 

T1 

Dl dn 

1)2 dn 

● ● ●  ● ● ● 

【 dn1 

⋯  Tt 

⋯ dlt 

⋯ d2t 

● ● ● ● ● ●  

⋯ dm 

图 3 单属性特征向量 



 

图 3中 D ，D。，⋯， 表示 N 个文档，，fl，⋯， 是能代 

表文档内容的特征项，它们可以是字、词、短语或者某种语义 

单元。矩阵中的一个元素对应于文档中一个词项的权重。 

“O”意味着该词项在文档中没有意义，或该词项不在文档中出 

现。常用的特征项权重计算方法为 TF-IDF函数。 

定义 6(多属性特征向量) 关键词局部属性和全局属性 

等多个属性组成的特征向量被定义为多属性特征向量，如图 

4所示。 

图4 文档单属性向量 

图 4中关键 1，关键 2，⋯，关键词 是从文档中提取出的 

关键词，属性 1，属性 2，⋯，属性 代表关键词的局部属性和 

全局属性等多个属性。 

关键词多属性特征向量提取的具体方法是根据关键词集 

合确定其局部属性和全局属性，然后形成多属性特征向量。 

3．3 加密 

然后介绍 SEsMA模型的第 3步：加密。其功能是对待 

上传至服务器的文档集和多属性特征向量进行加密处理。 

由于存储文档的服务器是不可信 的，如果将文档和关键 

词多属性特征向量直接提交上传，那么将导致用户数据的安 

全和隐私受到威胁，因此需要进行加密处理从而保证信息在 

服务器端存储时的安全性。对称加密算法和非对称加密算法 

都可以实现对明文数据的加密。非对称加密算法具有较高的 

安全性，但是其加解密速度比对称加密算法要慢很多。对称 

加密算法加解密速度快，一般情况下能满足用户对安全性的 

要求，我们将采用对称加密算法来进行加密处理。 

3．4 倒排索引 

再次介绍 SESMA模型的第 4步：倒排索引。其功能是 

根据多属性特征向量建立倒排索引。 

索引文件是全文检索的核心技术。在对全文建立索引方 

面，倒排索引(Inverted Index)E ]应用最为广泛。倒排索引是 

描述一个关键字集合和一个文档集合之间的对应关系的数据 

结构。它是一种以关键词作为索引关键字和链表访问人口的 

索引结构 ，用来存储在全文检索下某个关键词在一个文档或 

者一组文档中的存储位置的映射。 

索引文件 倒排文件 

关键词1 逻辑记录指针l ——{■ 逻辑地址1 词频 倒排文档地址集合 

关键N2 逻辑记录指*af2 ——● 逻辑地址2 词频 倒排文档地址集台 

— — ●■ 

关键词N 逻辑记录指针n ——{■ 逻辑地址n 词频 倒排文档地址集合 

单个属性 

图5 倒排索引模型示意图 

如图5所示，传统的倒排索引结构由索引文件和倒排文 

件组成E ]。索引列表是文档中所有关键字的集合。它由一 

条条记录组成，每条记录包含关键词和该词对应的指针，指针 

指向倒排文件中相应的逻辑地址。倒排文件指出哪些文档含 

有这个关键字以及关键字的词频信息和这些文档的地址集 

合。从图中可以看出，通过查询词查找索引文件，再由索引文 

件指向倒排文件，倒排文件指向主文件，这样就可以很快地检 

索出关键词在哪些文档中出现了。 

SESM模型倒排索引的具体方法如图6所示。根据多属 

性特征向量建立倒排索引需要将原来倒排文件中的单属性词 

频改为词频、位置、被引频次和下次次数等多个属性。 

索gI文件 

关键词l l逻辑记录指针1 

关键词2 I逻辑记录指针2 

倒排文件 

倒排文档地址集 

倒排文档地址集 词频I位置I一 

逻辑地址1 

逻辑地址2 

多个属性 

图6 多属性倒排索引示意图 

3．5 文档的评分函数 

最后，SESMA模型的第 5步是密文检索及相关性排序。 

其功能是根据用户查询请求，调用多属性评分函数进行相关 

性排序，在这个步骤中最重要的是多属性评分函数。 

在信息检索中，评分函数用于计算检索词和文档之间的 

相关性分数。文献[11]中的排序函数是基于关键词的频率 

(Term Frequency)，文献[13]中的排序函数是基于关键词频 

率——逆文档率 (TF-IDF，term frequency-inverse document 

frequency)。这类基于词频的单属性排序函数过于依赖关键 

词的重要性，使得检索查全率和查准率并不高。 

本模型中的多属性评分函数将使用关键词局部属性和全 

局属性组成的多属性来计算文档相关性。其中每个属性的重 

要程度可能不同，从而引入属性权重，例如关键词K的属性 

P ， ，⋯， 对应的权值分别为 y1，y2，⋯， ，并且 ∑ 一1。 
l 

文档排序算法的多属性评分函数表示为： 

SCOW'e~互B× (1) 

式中， 是属性 的权重。在具体应用中，各个属性值的权 

值可以根据用户选择的不同排序方式进行动态调整。 

4 SESMA云环境应用实例 

本节将 SESMA模型应用于具体的云环境，以验证本模 

型的有效性和正确性。 

4．1 总体流程与属性选择 

在云计算环境 中，sESMA的基本架构如图 7所示 。其 

基本流程是首先 Owner在客户端对要上传的文档进行预处 

理，为其提取局部属性特征向量 ，其次将文档、局部属性特征 

向量一起加密后存储到服务器中，再次由云服务器端提取全 

局属性特征向量，最后将局部属性特征向量和全局属性特征 

向量连结起来建立多属性特征向量安全索引。检索过程中， 

User向服务器提交加密的查询请求，服务器根据用户选择的 

不同排序方式确定各个属性的权值后再调用多属性评分函数 

进行相关性计算，最后根据文档分数进行排序，将最符合用户 
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查询需求的结果返回给 User。 

文档多属性向量素5I 加密 文档安全多属性向量索g 

舞 ． 

—
／  L — — — — — —一  

— — 1  密文检索关键词查询 
用户 

根据属性排序的密文检索结果 相关’硅计 

图7 SESMA架构及基本流程图 

4．2 文档预处理 

根据SESMA模型，第一过程就是对要加密上传的文档 

集合进行预处理。文档集的预处理主要包括客户端对文档生 

成的局部属性特征向量加密 ，云服务器端提取文档全局属性 

特征向量后形成多属性特征向量，再根据多属性特征向量为 

密文文档集建立密文索引表。 

(1)关键词提取 

以初始文档集(设为 )为输入，提取出该文档的核心词 

汇集。采用正向最大分词法对文档页面进行自动分词。正向 

最大分词法的基本思想是假设词库中最长词条是 m个字，取 

文档 的前m个字作为匹配词。查找词库，若词库中存在这 

样的长为 m的一个词，则匹配成功，将前 172个字作为一个词 

提取出来；若匹配不成功 ，则将匹配词的最后一个字去掉，用 

前 m一1个字进行重新匹配，如此循环，直到匹配成功。实际 

应用中，我们采用MMSEG4J实现分词。它是基于Java的开 

源中文分词组件，其 MMSEG算法基于正向最大匹配实现中 

文分词，词语的正确识别率达到98．41 。分词完成后，过滤 

掉与文档主题无关的一些语气词和低频词。最后将剩余的词 

作为文档的关键词提取出来，形成文档d的关键词集合K： 

( l，k2，⋯ ， )。 

(2)文档多属性特征向量提取 

首先在客户端提取文档局部属性特征向量。本实例采用 

关键词权值、位置权值作为局部属性。对于用户输入的搜索 

关键词，如果它在某文档 中出现的频率越高，位置越重要 ，就 

认为该文档和关键词的相关性越好，也越能满足用户的需求。 

1)关键词权值：本文计算关键词在文档中的权重采用 

TF-IDF算法[1 。了、F是指关键字在文档中出现的频率 ，IDF 

是指关键字的逆文档频率。上传总数为 N的文档集，该算法 

以关键词 K 在文档中出现的次数和含有关键词K 的文档数 

的比值来衡量关键词Kz在文档d中的权重值，计算公式是 

一 ×10g( ) (2) 

式中，w 为关键词K 在文档 中的权重值，T 为关键词K 

在文档中出现的次数 ，N是文档总数 ，D 为含有关键词 

的文档数。 

2)位置权值：通常查询关键词在正文中出现的机会最大 

(即不是在标题、句首、居中等处)，而对在其它位置出现的情 

况，根据所处位置决定其权值大小。若关键词在标题处出现， 

则它出现在正文中的频率也很高，因为通常情况下正文都是 

围绕标题展开的，标题可认为是对正文的概括；若出现在文档 

居中的位置，那通常是文档某段正文内容的概括，相当于标 

题，则也说明是很重要的。根据表 1可以对关键词出现的位 

置相应地赋予一定的权值。 
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表 1 关键词位置的权值参照表 

客户端进行文档局部属性特征向量抽取的具体方法是以 

的关键词为输入，生成文档局部属性特征向量。根据 的 

关键词分别计算词频权重 ．厂 —叫和位置权重pos_w。本文采 

用 TF-IDF算法来计算词频权重(如式(2)所示)。通过式(2) 

和表 1依次计算关键词集合 K一(志 ，kz，⋯，k )中各个关键词 

的词频权重和位置权重，提取出文档 的局部属性特征向量 

D一{(kl，fre—W，pos一 )，(k2，fre—W，pos一 )，⋯，(愚 ，fre— 

W，pos_w)}。 

其次在云服务器端提取文档全局属性特征向量。本实例 

采用被引频次、下载次数作为全局属性。因为文档的被引频 

次、下载次数可以从整体上反映文档特征，体现文档权威程 

度，避免过于依赖关键词的重要性而无法保证文档的质量。 

1)被引频次：本篇文档被其他文档引用的次数，与该文档 

质量的高度正相关。 

2)下载次数 ：文档被其他用户下载的次数，它在直观上能 

够与该文档的被阅读次数相对应，从而下载次数可以反映文 

档的受欢迎程度。下载次数由服务器端进行记录。 

云服务器端进行文档全局属性特征向量抽取的具体方法 

是根据文档 d 得到被引频次和下载次数，生成文档全局属性 

特征向量。 

(3)客户端加密 

为考虑系统的效率，采用加解密效率高的对称算法对待 

上传的文档集进行加密。局部属性特征向量中只有关键词部 

分可能泄露文档信息，词频权重值、位置权重和文档标识不会 

泄露文档信息，只需对关键词部分进行加密处理。采用 

Trapdoor算法对关键词部分进行加密，利用密钥 K和关键词 

w作为输入，用Trapdoor算法计算可用于搜索关键词 w 的 

密文关键词 Ek。可得到加密后的局部属性特征 向量Ep一 

{(Ekl，fre_w，pos_w)，(E 2，fre—W，pos一叫)⋯(Ek ，fre—W， 

pos．_w))。最后将加密后的文档和加密局部属性特征向量一 

起上传到服务器中存储。 

文档1 K11 fre w pos K12 fre w po 

文档2 K21 fie w pos_w K22 fre w pos_w 

文档n Kn1 fre w pos_w Kn2 fre w po lw 
—  —  

密文 
文档1 EKll fre w pos EK12 fre w pos_w — 

密文 
文档2 EK2l fre w pos_w EK22 Ire w pos_w 

密文 
文档n EKn1 fre w pos_w EKn2 fre w pos—w —  

加密 

图 8 客户端数据加密示意图 

图8中K 是用户分词后提取的明文关键字，EKii是加密 

后生成的密文关键字。密文局部属性特征向量直接附加到每 

个文档后面，然后将密文文档和加密后的关键字、词频权值和 

位置权值提交给服务器。 

(4)安全倒排索引构建 

服务器接收到用户提交的密文数据后，首先得到该文档 



的被引次数和下载次数，提取全局属性特征向量 ，再和用户提 

交的密文局部属性特征向量连结，形成密文多属性特征向量， 

其中包含的属性有词频权值、位置权值、被引次数和下载次数 

等4个，形如赢 一{(Ek ， 
一 叫，P 一 ， 一 m，d_num)， 

( 2， 叫，pos W，r．．．．．ntllFl，d_ num)，⋯，(Ek ，fre一砌，pos_ 

W ，r _Rulr1．，d
_ num)}。云服务器端再根据密文多属性特征向 

量和文档标识号为密文文档集建立密文倒排索引，如图 9所 

示。 

文档1 fre w pos
—

w d num 

文档2 Ire w pos d num 
— — ’  — 

密文关键词l F- 文档n fie w 

文档l fie w pos d num 

窒 塑 卜_]． 文档2 fie w pos— — 

文档n fie w pos_w d hum 

图 9 安全多属性向量索引 

至此，文档预处理中的功能就完成了。 

4．3 密文检索及相关性排序 

根据 SESI~ 模型，第二过程是密文检索及相关性排序。 

其步骤是首先对用户检索请求进行处理，然后使用多属性评 

分函数对文档相关性分数进行计算，返回排序结果。 

(1)检索词处理 

本文 目前只考虑单个关键词的情况。当用户想要查找某 

个关键词 w 时，首先依据密钥 K 和查询关键词 w，采用 

Trapdoor算法生成关于关键字 w 的陷门值 T 。 

然后，用户还可以选择不同的排序方式，如：默认、被引频 

次、下载频次等。不同排序方式使得各个属性值在评分函数 

中的权值不同。因为关键词出现的频率最能代表该 词在文档 

中的重要程度，所以关键词词频权值无论在哪种排序方式上 

都 占有最大比重。本文根据实验数据的百分比，认为不同排 

序模式的各个属性权值如表 2所列。 

表 2 排序模式的属性权值参照表 

最后向服务器提交关键字w 的陷门值T 和排序方式。 

(2)密文检索与相关性排序阶段 

服务器通过用户提交的陷门值 1 ，查找密文索引表，获 

得初步的密文检索结果。然后根据用户选择的排序方式调用 

多属性评分函数进行相关性分数计算，进而优化初步密文检 

索结果，返回最符合用户需求的检索结果，具体流程如图 1O 

所示 。 

云服务器端 

图 1O 密文检索与相关性排序 

首先根据不同的排序模式，按照表 2确定各个属性的权 

重值，然后调用 3．5节中介绍的多属性评分函数计算文档相 

关性分数，最后根据相关性分数大小进行排序处理，把分数值 

最高的加密文档返回给用户。 

5 性能分析及算法评价 

5．1 性能测试 

5．1．1 实验环境 

实验的硬件平台环境为因特尔双核 E7500处理器、2G内 

存，操作系统为 Windows XP 32bit，语言开发环境为全文检索 

引擎工具包 Lucene-3．6．1、开源 Java PDF工具包 PDFBox- 

0．7．3、Apache-tomcat-7．0．23、MyEclipse9．O、JDK1．7。 

5．1．2 评 价指标 

实验采用的评测指标为信息检索系统中常用 的召回率 

(Recall Rate)、准确 率 (Precision Rate)、平均查准率 MAP 

(Mean of Average Precision)和 P@ (返回前 ，z个结果的准确 

率)。 

(1)召回率的计算公式如下： 

~Dlgg= ㈤  

(2)准确率的计算公式如下 ： 

准确率一纛 ㈤ 
(3)MAP 

单个主题的平均准确率是检索出每篇相关文档后的准确 

率的平均值。主题集合的平均准确率(MAP)是每个主题的 

平均准确率的平均值。MAP是反映系统在全部相关文档上 

性能的单值指标。系统检索出来的相关文档越靠前，MAP就 

可能越高。如果系统没有返回相关文档，则准确率默认为0。 

MAP的计算公式如下： 

MAP一 专 雨 瓶  (5) 
(4)P@ 

单个主题的 P@ 是系统对于该主题返回的前 个结果 

的准确率。主题集合的P@ 是每个主题的P@ 的平均值 。 

本实验 ”分别取 15、20、3O。P@ 的计算公式如下： 

P@ 一直 生  (6) 

5．1．3 实验结果 

在中国知网上随机选取了 5O篇文档，设置所有文档的全 

局属性，例如 ：被引次数和下载次数。对每个文档做统一预处 

理：中文分词、过滤停用词。在构建查询时本实验使用 title、 

content、keywords、summary域作为查询信息。 

(1)实验 1：检索查询效果对比 

使用相同的 Query分别在单属性密文检索系统和多属 

性密文检索系统下进行查询，分别返回排在前 15、2O、3O的结 

果，计算 P／R值，进一步获得P@10、MAP等评价指标值，对 

系统进行评估。实验评测结果如表 3和图 11所示。 

表 3 实验评测结果 

MAP P@15 P@2O P@30 
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图 11 P／R图比较 

以上的实验评测对 比结果表明，相 比单属性密文检索系 

统，多属性密文检索系统在 MAP上有了 6 左右的提高，通 

过 P／R图可以看到基于多属性密文检索系统的查准率略优 

于前者。虽然调用多属性评分函数进行分数计算时涉及到更 

多的属性，但是却因为分数计算的精确性使大大缩短了排序 

时间，所以多属性密文检索的检索时间会优于单属性密文检 

索。 

(2)实验 2：检索时间对比 

使用相同的Query分别在单属性密文检索系统和多属 

性密文检索系统下进行查询，统计返回排在前 1O、2O、3O、4O 

和50的结果时间(单位ms)，比较其检索时间，如图12所示。 

图 12 检索时间对比图 

从图 12中可以看到，单属性密文检索和多属性密文检索 

的检索时间与文档规模呈近似正比例关系，检索时间随着文 

档的增加而增加。在相同文档规模下 ，多属性密文检索比单 

属性密文检索的检索时间大大缩短了，由此可见多属性密文 

检索这种方法是可取的。 

(3)实验 3：属性数量对检索质量的影响对比 

采用相同的Query分别对使用 1个属性(关键词词频)、2 

个属性(关键词词频、位置)、3个属性(关键词词频、位置和引 

用次数)、4个属性(关键词词频、位置、引用次数和下载次数) 

的密文检索系统进行查询，计算其P@15、P@20、P@3o。实 

验评测结果如图 13所示。 

图 13 查准率对 比图 

从图 13中可以看到，在同样的返回结果下，属性个数越 

多，查准率相对较高，但是其查准率影响的程度和选择的属性 

对文档贡献程度正相关。 

以上的实验可以充分表明，本文提出的基于多属性排序 

的密文检索方案通过结合文档多属性特征来提高检索准确率 

的方法是可行有效的。 
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5．2 算法评价 

一 方面，在检索过程中，相对于使用需要逐次匹配密文信 

息的线性搜索算法和需要大量对数运算的公钥加密算法，本 

文提出的基于多属性排序的密文检索方案比较适合于云计算 

环境。具体分析如下： 

(1)检索速度快，该方案在检索过程中只需要查找安全索 

引表，而不用像线性搜索算法那样逐次匹配密文信息，因此检 

索速度较快，非常适用于数据规模较大的云计算环境。 

(2)计算量较小，在该方案中当检索请求提交到云服务器 

端后，首先检索出含有关键词密文的加密文档，然后根据多属 

性排序公式计算文档相关性分数，最后根据分数排序返回用 

户最感兴趣的加密文档。方案中多属性排序公式中的计算是 

线性的，与公钥加密算法检索时大量对数运算和全同态加密 

方案中的计算相比，计算量大大减小，适用于数据使用频繁的 

云计算环境。 

(3)降低了网络通信量。该方案只返回最可能相关的文 

档，大大降低了网络负载。 

(4)提高了用户满意度。我们的方案可以在给定多个可 

能相关文档的情况下对加密文档进行排序，进而把最可能相 

关的文档返回给用户，一定程度上提高了用户满意度。 

另一方面，本文提出的基于多属性排序的密文检索方案 

相对于已有的同类单属性密文排序搜索算法性能更佳，分析 

如下： 

(1)提高了查准率。本方案引人 了包括关键词全局属性 

和局部属性的多属性特征向量，这使得在文档相关性分数计 

算时能从多个方面、多个角度综合评价文档，从而返回最符合 

用户需求的文档。 

(2)缩短了检索时间。虽然调用多属性评分函数进行分 

数计算时涉及到更多的属性，但是却因为分数计算的精确性 

大大缩短了排序时间，从而减少了检索时间。 

结束语 本文介绍了基于多属性排序的密文检索系统， 

采用文档多属性特征向量构建安全索引，结合文档关键词局 

部属性和全局属性等多属性进行相关性分数计算，返回用户 

最感兴趣的检索结果，一定程度上提高了用户对检索结果的 

满意度 。实验结果证明了本文提出方法的可行性和有效性。 

尽管如此，本文提出的改进方法还存在不足之处：该方法中含 

有几个参数 ，需要不断实验来找到更为合理的值 ，以进一步提 

高检索的精度；在文档相关性分数计算算法中，还可以考虑查 

询串和检索文档中的关键词的相似程度，这将是本文下阶段 

研究所要做的工作。 
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实在分析 TBFL方法性能方面有重要作用。 

结束语 运用测试集对程序错误语句定位问题，除了上 

述所提及的几个主要方法，许多学者提出了许多其它行之有 

效的方法。但大多冗余测试用例都会伤害这些方法的功效。 

于是就出现了类似于 SAFL这样为了消除冗余影响的方法。 

这些方法都用一些实例，或者证明其方法的功效，或者说明该 

方法怎样解决冗余测试的伤害问题。当然作为一门面向实际 

的学科，无论怎样强调实验数据都是正确的。不过科学哲学 

告诉我们，方法只能用理论来证明，实验只是方法的正确性的 
一 种“验证”手段。为此，我们想在一般意义上构造模型来研 

究上述问题。用测试用例测试程序，其结果应该看成程序语 

句里透露出来的信息，考虑到熵的概念和信息有关，我们选择 

信息论理论，构造一个熵模型。这个模型是一个框架，并在一 

个特殊实例上对 Dicing方法、TARANT1Ⅱ，A方法、 L方 

法进行了熵分析，得出了有意义的结果，从理论上基本肯定了 

文献E3]的结论。 

我们今后的工作是为TBFL方法建立信息论模型，即认 

为x，T都是随机变量，并为(x，丁)的联合分布建模，从而利 

用 H(x)、H(丁)、H(xI丁)等工具对 TBFL方法进行分析。 

另外冗余测试是否会损害 TBFL方法的功效，这在直观上是 

合理的，如同思考线索太多往往影响思路以致找不到问题的 

关键。但是增加测试在理论上应该有利于问题的解决 ，所 以 

是否存在这样的信息论方法，当向冗余度较少的测试集里增 

添新的测试用例时(通常会出现更多的冗余用例)，使得该方 

法不仅不会对错误定位产生副作用，反而有利于寻找出软件 

的错误。这也是我们今后研究的另一个目标。 

[1] 

[2] 
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