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一 种可证明安全的有效无证书签密方案 
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摘 要 无证书密码体制消除了基于身份密码系统中固有的密钥托管问题，同时又克服了传统公钥密码系统中复杂 

的证书管理问题，它具有两者的优点。签密是一个通过数字签名和公钥加密而同时实现认证和保密的密码学原语，而 

它却比分别签名和加密具有更低的计算量。提出了一种可证安全的无证书签密方案，其只在解签密阶段需要两个双 

线性对计算，因而具有较高的效率。最后，在随机预言模型下利用困难问题假设证明了方案满足适应性选择密文攻击 

下的不可区分性以及适应性选择消息和身份攻击下的存在不可伪造性。 
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Abstract Certificateless cryptography eliminates the key escrow problem inherent in identity-based cryptosystems and 

avoids the complex certificate managerment problem in traditional certificate-based public-key cryptosystems，so it a— 

chieves the best advantages of them．Signcryption is a cryp tographic primitive that could achieve authentication and con— 

fidentiality simultaneously by combining digital signature and public key encryp tion，while it has lower computational 

cost than sign ing  and encryp tion respectively．In this paper，a provably secure certificateless signcryption scheme was 

proposed，which requires only two bilinear pairing operation in the unsigncryption phase and is much more efficient than 

the existing ones．In the last，we proved it satisfies indisting uishability against adaptive chosen ciphertext attack and ex- 

istential unforgeability against adaptive chosen message an d identity attack by using the complexity assumptions in the 

random oracle mode1． 
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为了解决传统的基于证书公钥密码系统中复杂的证书管 

理问题，1984年，ShamirE妇创造性地提出了基于身份的公钥 

密码学。在基于身份密码体制中，用户私钥 由 PKG一方产 

生，故其能够伪造用户的签名 ，因而基于身份的密码体制具有 

内在的密钥托管性质，并不能实现真正意义上的不可否认性。 

2003年，A1-Riyami等人L2]提出了无证书公钥密码学的概念。 

在该系统中，密钥生成中心 KGC只产生用户的部分私钥，用 

户使用自己选取的秘密值和部分私钥生成自己的私钥，这样 

就消除了基于身份密码中的密钥托管问题。由于无需使用证 

书，同时也克服了公钥基础设施 PKI中的证书管理问题，故 

它具有两者的优点。 

保密和认证是密码学中两个重要的安全目标，在许多实 

际应用中需要同时实现这两个功能，而传统的先签名后加密 

的方法不仅计算量大，而且效率也较低。1997年，ZhengE3_首 

次提出了签密这一密码原语，同时提出了一个有效的签密方 

案，它结合了公钥加密和数字签名的功能，然而含有形式化安 

全证明的签密方案r4 ]直到若干年后才被提出来。 

2008年，Barbosa等人[6]提出了无证书签密的概念，并给 

出了第一个无证书签密方案。然而该方案在实现过程中需要 

6个双线性对运算。不仅效率较低而且方案本身也是不安全 

的。随后，Aranha等人[73也提出了一种无证书签密方案 ，可 

是该方案中没有给出形式化的安全性证 明过程。同年，Wu 

等人L8]给出了一个有效的无证书签密方案，该方案在实现过 

程中需要 4个双线性对运算。然而文献[9]指出wu等人所 

提出的方案既不满足机密性，也不满足不可伪造性。2008 

年，Selvi等人_1。。还提出了第一个多接收者签密方案。 

2010年，Xie等人_1l_利用基于身份的签密方案_1 ]和无证 

书的公钥加密方案[1 ，提出了一个无证书的签密方案，该方 

到稿 日期：2013-01—26 返修日期：2013-04—27 本文受国家自然科学基金资助项 目(61170244，U1204402)，河南省科技厅科技攻关计划项 目 

(1121O221O37O)，河南省教育厅科学技术研究重点项目(12A5200o2)资助。 

孙 华(198O一)，男，博士，副教授，主要研究方向为密码学和信息安全 ，E-mail：sh1227@163．∞m；郑雪峰(1951一)，男，教授，博士生导师，主要 

研究方向为计算机系统安全分析、现代计算机网络技术、信息安全。 

· 112 · 



案在实现过程中仅需要两个双线性对运算。然而文献[14]指 

出 Xie等人所提出的签密方案不满足第一类攻击下的存在不 

可伪造性。同年，Liu等人_15]在标准模型下提出了一种无证 

书的签密方案，该方案在实现过程中需要 5个双线性对运算。 

然而文献[16]指出Liu等人所提出的签密方案是不安全的。 

Li等人l1 ]也提出了一种可证明安全的无证书签密方案，该方 

案在实现过程中也只需要两个双线性对运算，可惜的是该方 

案经分析也是不安全的。 

本文基于无证书短签名方案m 和无证 书加密方案m]， 

提出了一种有 效 的无证 书签密方案 (CLSC，certificateless 

signcrypiton)，然后在随机预言模型下基于困难问题假设证 

明了方案的安全性，方案在整个实现过程中，仅在解签密阶段 

需要两个双线性对运算，故具有较高的效率。 

1 预备知识 

1．1 双线性对 

设G、Gr是阶为素数 P的循环加法群和循环乘法群，g 

是群G 的生成元，双线性对是满足如下性质的映射 e：G× 

G÷Gr： 

1．双线性：对于所有的 P，Q∈G与a，bE ，都有 e(aP， 

bQ)=P(P，Q) ； 

2．非退化性：e(g，g)≠1； 

3．可计算性：存在一个有效的算法计算 e(P，Q)，其中P， 

Q∈G。 

1．2 有关困难问题 

1．CDH问题：已知 P是群 G 的生成元，口，b∈ ，给定 

P，aP，bP∈G，计算 abP。 

2．q-BDHI问题：已知 n∈ ，Q∈G，给定一(q+1)元数 

组(Q，aQ，⋯，口 Q)∈p州，计算P(Q，Q) 。。 

3．k-CAA问题 ：已知 k， ，t1，⋯， ∈ ，P∈G，给定一 

(2K+2)元的数组(f “，tk，P，Q=sP，(z1+5)_。P，⋯，( + 

s)_1P)，计算(c+5) P的值 ，其中cE ＼(f ”， )。 

4．mICDH问题：已知 a，b∈ ，给定 P，口P，b∈G，计算 

(口+6)一 P。 

1．3 无证书签密的形式化定义 

定义 1 一个无证书签密方案由以下 7个算法组成： 

1)系统参数生成算法：输入安全参数志，该算法产生系统 

公开参数params、系统私钥rusk，其中msk保密。 

2)部分私钥生成算法：输入系统公开参数 params、系统 

私钥msk及用户身份ID，该算法产生用户的部分私钥 D∞。 

3)设置秘密值：输人安全参数 k以及用户的身份ID，该 

算法产生用户的秘密值．7211)。 

4)用户公钥生成算法：输入用户的身份 1D及其秘密值 

z皿，该算法产生用户的公钥 pkw。 

5)用户私钥生成算法：输入用户的部分私钥 D皿、秘密值 

z皿以及用户的公钥 毋，该算法产生用户的私钥skw。 

6)签密：输入签密发送者 IDs的私钥 s忌m 、签密接收者 

的身份 1DR和其公钥 皿 、待签密消息m，该算法产生有效 

的无证书签密 。 

7)解签密：输入签密发送者 IDs的身份 IDs和公钥 

m  、签密接收者 IDR的私钥skn)R以及签密d，如果d是一 

个有效的无证书签密，则该算法输出消息 m，否则，输出_l-。 

2 本文提出的无证书签密方案 

1)系统参数生成算法：令 G、Gr是阶为素数P的循环群 ， 

P是群G的生成元，e：G×G 是一个双线性映射。KGC 

随机选取sE ，计算P —sP，g—e(P，P)；选取哈希函数 

Hl：{0，1} 一 ，H2： ，H3： 一 {0，1) ，H4：{0，1) 

×Gr一 则系统公开参数为加加 一(G，Gv，e，P， ，g， 

H1，H2， ，144)，系统私钥为msk~s且保密。 

2)部分私钥生成算法：给定用户身份 ID，KGC先计算 

一 H1( ))，然后计算用户的部分私钥Dw=(s+ )～P， 

并通过安全信道将其发送给用户，用户在收到其部分私钥后， 

可以利用等式e( +H1(ID)P，Dw)一e(P，P)=g进行验 

证，如等式成立，则 D皿是一个有效的用户部分私钥。 

3)设置秘密值：对于用户 1D，它随机选取XID∈ 作为 

其秘密值。 

4)用户公钥生成算法：对于用户 ID，它先计算QD—P 

+H1(ID)P，然后计算 R皿一XIDQD并将其作为用户的公钥 

pkw。 

5)用户私钥生成算法：对于用户 ID，它先计算 ym：H2 

(R∞)，然后利用其部分私钥计算 SD一(z∞+YD)～Dw，则 

用户的私钥为 SID。 

6)签密：设待签密消息为 mE{0，1) ，签密发送者的身份 

为IDs，签密接收者的身份为 1DR，则通过执行下面的步骤来 

产生无证书的签密： 

①签密发送者随机选取 rE ，计算u一 ，c=m@Hs 

(U)； 

②令 一̂H4(m【，)； 

③签密发送者利用其私钥 s西 ，计算S一(r+h)Sw ； 

④签密发送者首先计算 Q皿 =PM +H1(1DR)P，然后 

利用签密接收者 j工 的公钥RwR计算 YmR—H2(RwR)，最 

后计算 T—r(R％ ~-ylDRQ1DR)。则生成的无证书签密为 一 

(c，S，丁)。 

7)解签密：设签密发送者的身份为 1Ds，签密接收者 1DR 

的私钥为s田 ，当收到无证书签密 一(c，S，73后，其进行如 

下计算： 

①计算【，一P(T，sⅢ )，m—f④H3(LD，̂一H4( ，【，)； 

②计算Q皿 一P +H1(IDs)P，然后利用签密发送者 

IDs的公钥RD 计算3，D 一H2(Rroq)； 

③当且仅当等式 U=e(S，R∞ + m Q皿 )g 成立时， 

是一个有效的无证书签密，这时接受消息 m。 

3 本文所提方案的安全性分析 

3．1 正确性 

方案的正确性很容易由下面的等式得到验证： 

①P(T，SJJJR)一 (r(RⅡ)R q-ylDRQwR)，SwR) 

。二  (r( 皿)尺+ 皿R)QmR，(z + 皿R) DwR) 

=e(r(s-[-qwR)P，(5+咖 )一 P)一P(P，P) 一U 

②P(S，R∞ -ky~o QDs)g 

=e((r-~-h)Sros，( 皿s+yws)Q s)g一 
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一  ((r+矗)( + )1 ，( + ) )g h 

—P(P，P) g 一U 

故方案是正确的。 

3．2 机密性 

由文献[6]可知，在无证书签密中存在两类攻击者， (恶 

意用户)和 骗 (恶意的 KGC)。对于 硒 类攻击者而言，它不 

知道系统私钥，但可以替换任意用户的公钥；对于 蛹类攻击 

者而言，它知道系统私钥rusk，但不可以替换用户的公钥。下 

面通过挑战者 与攻击者。 ( ，蜗)之间的游戏，证明方 

案满足机密性。 

定理 1 在 q-BDHI困难问题假设下 ，本文方案在第一类 

攻击者 攻击下是 INI)_C CCA2一I的。 

证明：假设攻击者 能以不可忽略的优势攻击本方案， 

则能够构造算法 B，B可以利用 解决 q-BDHI问题。 

给定 B一个 q-BDHI问题的实例(Q，aQ，⋯，n Q)，其 目 

标是计算 e(Q，Q)“。，其中aE 。为此 B模仿 硒 的挑战者， 

具体过程如下： 

系统初始化：算法 B随机选取 zoo， ，⋯， ∈ ，进 

行如下计算： 

①利用 wi(iE1，⋯，q一1)构造多项式 _厂( )一Ⅱ (z+ 

wi)一∑cix ，从而得到多项式的系数c。，⋯，Cq—l； 

②计算G的生成元为P一-厂(q)Q一∑G( Q)，并设 P 

一 一 ∑ 一1(0 Q)一 "2-ci(口 Q)，那么有 P脚一一(口+wo)P， 

即 rusk—s一一Ⅱ一 ； 

③计算 (z)=f(x)／(x+w1)一∑dix ，1≤ ≤q--1，则 

有戛 (aiQ)一 (口)Q— P，从而可得q-1个元素对 

(wi，亡 P)，令 L一 一 ，则可得到 q一1个元素对(L， a—w
i 一 

算法 B然后将系统公开 params参数发送给 碣 ，其 中g 

—P(P，P)，P彻一(口+岫)P，系统私钥 rusk—s对 B未知。B 

随机选取 ID ∈{0，1} 并把 ID 发送给 。 

第 1阶段 攻击者 可以适应性地向挑战者 发起如 

下一定数量的询问，这里假定 在对部分私钥询问、用户公 

钥询问、用户私钥询问和签密询问之前已进行 H1询问，在对 

用户私钥询问和签密询问之前已进行用户公钥询问。算法 B 

维护 5个列表 L1、L2、 、L4和 LK一(ID，RD，zⅢ，c∈(O， 

1))，它们在初始状态下都是空表。 

①H 询问：询问H (m )时，如果 IDi—ID ，则 B返回 

qⅡ】 一 ；否则，B返回 qu) 一I{，iE(1，⋯，q一1)。然后 B计 

算 Q 一PM+q P，并将 (IDi，Q ，qm )添加到列表 L1 

中。 

②H2询问：询问 H2(R西．)时，如果列表 Lz中存在 

(Rm ， )，则返回ym ；否则，B随机选取 ym ∈ 返回，并 

把(RD ，yD )添加到列表 Lz中。 

③ 询问：询问H3(U)时，如果列表L。中存在(u，hs)， 

则返回 hs；否则 ，B随机选取 h。∈{0，1) 返回，并把(U，h。)添 
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加到列表 中。 

④H4询问：在询问 H4(优，U)时，如果列表 L4中存在 

( U，h ，c，y)，则返回h ；否则，B随机选取 h ∈ 返回，然 

后从列表L3中选取 h。一H3(u)，计算 c—m① 3̂，y—U· 

胄̂4，并把( U，h4，c，y)添加到列表 L 中。 

⑤部分私钥询问：当询问 IDi的部分私钥 DID 时，如果 

IDi—ID ，那么算法 B失败并退出；否则，B返回Dro．一(s+ 

Ii)～P。 

⑥用户公钥询问：当询问jDf的公钥R皿 时，如果列表 LK 

中存在(m ，Rw ，x ，c)，则返回Rw ；否则，B先在列表 L 

中查询IDi所对应的QD ，然后随机选取 ∈ 并计算 

R皿 一zⅢ Q ，最后把(IDi，R肪 ，z皿 ，1)添加到列表 LK中。 

⑦用户私钥询问：当询问I Di的私钥时，如果JDi—ID ， 

那么算法B失败并退出。如果ID ≠ID ，B先在列表L 中 

查询( ，Rm ，XlD ，c)，若 c一1并且列表 Lz中含有(R皿．， 

∞ )，则 B返回 S 一(xm + 仍 ) ( +L) P；若 c一1并 

且列表 L3中不含有(R皿 ， 皿 )，则 B随机选取 yrD ∈Z p， 

并返回 Sw 一(z皿 + 皿 ) (tl+ )一P；若 c一0，则 B先从 

蝎 处得到z ，然后按照上面相同的方法计算并返回sD 。 

⑧替换公钥询问：当将 IDi的公钥替换为R|m 时，B先在 

列表 LK中查询(m ，R∞ ，212皿 ，c)，若含有则将其公钥替换为 

RⅢ —R 且c O；否则，B先对 IDi进行用户公钥询问，然后 

令Rw 一R．m 且c=O，并在列表 中作出相应的修改。 

⑨签密询问：当询问( IDs，IDe)的签密时，若 IDs≠ 

ID ，则算法 B能够构造 IDs的私钥 ，然后执行签密算法并 

返回相应的签密 ；若 IDs一1D ，则可知 IDR≠ID ，这时算 

法B能够构造 IDR的私钥 S1D ，为使等式 e(S，R叩 + ∞ 

QD )一P(T，STD ) 成立，此时它进行如下计算： 

1)算法 B随机选取 rl，r2∈ 以及h。∈{0，1} ； 

2)令 S—rlSⅡ)R，h—r2，T=rl(Rms+ DsQD )一r2 

(RmR+ 皿R QIDR)以及 c—m@h3，其中(R皿s，3，皿s，QDs， 

R ， ，Q )可由前面的询问得到。 

3)算法B计算U=e(T，S皿R)，ha—H3(u)，c=m(~h3，h4 

一r2， 【，· ，并把(u，h。)添加到列表 L3中，同时把(m， 

U，h4，c，y)添加到列表L 中。 

如果 h。、h 已存在相应的列表 L。、L 中，那么算法 B失 

败退出。否则 ，B返回相应的无证书签密 d一(c，S， 。 

⑩解签密询问：当询问(IDs，ID ， 一(c，S，rf))的解签密 

时，若 IDR≠ID ，则算法B能够构造 I工 的私钥，然后执行 

解签密算法并返回相应的明文zn；若 IDn—ID ，则可知 IDs 

≠ID ，这时算法B能够构造 IDs的私钥s皿。。如果口是一 

个有效的无证书签密，则有等式 e*(T，S西 )一e(S--hS田。， 

RIDR+YweQ~ )成立 ，h来自列表(优，U，h ，c，y)中，其中 一̂ 

 ̂。最后，算法 B验证等式 e(S，R皿 + 皿 Q皿 )=Ug 一y 

是否成立，若等式成立，则返回相应的消息签名对(优，S)。 

挑战阶段：攻击者 取两个相同长度的消息 、m ，签 

密发送者 IDs、签密接收者 Ip ，如果 jD ≠ID ，那么算法 B 

失败并退出；否则，B随机选取 ∈ ，c∈{0，1) ，SEG，T一 
一 铲 ，并返回挑战密文 一(c，S，丁)。 

第2阶段 攻击者 可以如同第一阶段那样，发出一定 

数量询问，但是 不能询问 J 的私钥以及对 进行解签 



密询问。 

猜测阶段：最后 输出对消息 t'／'／b，bE(0，1)的猜测。如 

果猜测正确，则算法 B从列表 、L4中查询(U，h。)、( U， 

h4，C，y)，它们当中应包含正确的元素 u— (T，S皿。)一 (一 
1 

铲， ≠ P)。二 (P，P) ，若令r—e(Q，Q) “，由P—f(a)Q 

一  (“ Q)，可得 e(P，P) ／d一 P( c +1( Q)，c。Q) (P， 
—u ，一 0 

Ⅱ 2 

∑c⋯ ( Q))，从而可计算出 e(0， ／。 

因此，如果存在一个攻击者 能以不可忽略的概率进行 

CCA2攻击，那么就存在一个有效的算法能以不可忽略的概 

率解决 q-BDHI问题 ，而这与 q-BDHI问题是一个困难问题相 

矛盾，故方案是 IND-CLSC-CCA2～I安全的。 

定理 2 在 CDH 困难问题假设下 ，本文方案在第二类攻 

击者 硒I攻击下是 IND-CLSC-CCA2一II的。 

证明：假设攻击者 能以不可忽略的优势攻击本方案， 

则能够构造算法 B，B可以利用 r解决 CDH问题 。 

给定 B一个 CDH问题的实例 (P，aP，bP)，其 目标是计 

算 abP。为此 B模仿 的挑战者，具体过程如下： 

系统初始化：算法 B构造系统公开参数 params，其中g 

—e(P，P)，P =sP，系统私钥 rusk s由B选定，然后 B随机 

选取 1D ∈{0，1} ，并将 params、rusk和 ID 发送给 编 。 

第 1阶段 攻击者 编 可以适应性地向挑战者 发起如 

下一定数量的询问，这里假定 在对用户公钥询问、用户私 

钥询问和签密询问之前已进行 H 询问，在对用户私钥询问 

和签密询问之前已进行用户公钥询问。算法 B维护 5个列表 

L1、L2、 、L4和LK一(Ⅱ)，Rm，XlD，c—zfD+ym)，它们在初 

始状态下都是空表。 

①H1询问：询问 H1(IDi)时，B随机选取 ∈ 并返 

回，然后B计算Q 一PM+qm P，并将(In， ，q )gs加 

到列表 L1中。 

② 询问：询问 H2(R皿．)时，B如同定理 1证明中那样 

进行响应。 

③ 询问：询问 Hs(U)时，B如同定理 1证明中那样进 

行响应。 

④询问：在询问 H (m，U)时，B如同定理 1证明中那样 

进行响应。 

⑤用户公钥询问：当询问IDi的公钥R11)；时，如果IDi— 

jD ，则 B返回R皿 =saP+qm 口P，并把(IDi，RD ，上，上)添 

加到列表 LK中；如果lDi≠ ID ，则 B先在列表 L 中查询 

(IDi，Qm ，qm )，然后随机选取 XlD ∈ 计算 R 一XlD 

Q ，ym ： H2(R )，c— XlD +ym
，
，并返 回 R ，最后把 

(IDi，R仍 ，z，f】
． ，f)添加到列表 LK中。 

⑥用户私钥询问：当询 问IDi的私钥时，如果IDi=ID ， 

那么算法 B失败并退出。如果j ≠ID ，则 B先在列表 L 

一 (IDi， ，q )和 LK一(ID ，R皿 ，z皿，，f)中进行查询，若 

列表 Lz中含有 (RID
，
，ym )，那么 B返 回 Sm 一(z + 

ymi) (s+gm ) P；否则，B先进行 (R皿 )询问，然后返 

回 S皿 一( Ⅲ +yro ) ( +g皿
，
) P。 

⑦签密询问：B如同定理 1证明中那样进行响应。 

⑧解签密询问：B如同定理 1证明中那样进行响应。 

挑战阶段：攻击者 取两个相同长度的消息 mo、m ，签 

密发送者 IDs、签密接收者 IDe，如果 j ≠ID ，那么算法 B 

失败并退出；否则，B随机选取 ∈ ，C∈{0，1} ，S∈G，T一 

( + (1DR))bP，并返回挑战密文 一(f，S，了、)。 

第 2阶段 攻击者 可以如同第一阶段那样 ，发出一定 

数量的询问，但是 硒不能询问IDk的私钥以及对 进行解 

签密询问。 

猜测阶段：最后 输出对消息 ，bE(O，1)的猜测。由 

本方案可知，有如下等式成立 ： 

e(T，RrDR)一 ((z + mR)Q R，艋皿RQmR) 

因此 ，如果 嘶 猜 测正确，则算法 B从列 表 L。，L 中查询 

(R ，ym )，(IDi，R毋
，
，．,TID ，Ci一*7CID +yn) )，它们当中应包 

含正确的元素 yroR，CR— ，满足 e(T，Ru3R)一e(cRQ∞。，11一 

rY~RQmR)，又由RmR—saP+qmRaP，T=／l(s+H1(Ⅱ )) 

bP，rymRQm =ym (s+H(IDR))bP，可知 ： 

豫 Q 一 T--rymRQ 一(s+H(IDR))abP 

— T— ，f)。(5+H(IDR))bP 

从而可计算出“bP一—T--
—

y
—

m  R ( s+ H 1 (I

了

D
—

R )
一

)bP
。 

因此，如果存在～个攻击者硒能以不可忽略的概率进行 

CCA2攻击，那么就存在一个有效的算法能以不可忽略的概 

率解决 CDH问题，而这与 CDH 问题是一个 困难问题相矛 

盾，故方案是 IND-CLSC-CCA2一II安全的。 

3．3 不可伪造性 

下面通过挑战者 与攻击者 ∈( ， )之间的游戏， 

证明方案满足存在不可伪造性。 

定理 3 在 CAA困难问题假设下，本文方案在第一类 

攻击者 攻击下是 EUF_C lc_CMA—I的。 

证明：假设攻击者 能以不可忽略的优势攻击本方案， 

则能够构造算法B，B可以利用 解决k-CAA问题。 

给定 B一个 k-CAA问题的实例( ，⋯， ，P，Q—sP，(￡ 

+s) P，⋯，(tk+ ) P)，其 目标是计算(to+5) P，其 中 to 

∈Z苫＼( 一， )。为此 B模仿 的挑战者 ，具体过程如下： 

系统初始化：算法 B构造系统公开参数 params，其中g— 

e(P，P)，P枷一Q=sP，系统私钥 msk=s对 B未知，然后 B随 

机选取 ID ∈{0，1} ，并将 params和 ID 发送给 。 

询问阶段 ：假定 在对部分私钥询问、用户公钥询问、用 

户私钥询问和签密询问之前已进行 H 询问，在对用户私钥 

询问和签密询问之前已进行用户公钥询问。算法B维护5个 

列表 L1、L2、L3、L4和LK一(ID，R皿，z皿，C∈(O，1))，它们在 

初始状态下都是空表。当攻击者 发起一定数量的询问时， 

算法 B进行如下响应： 

①H1询问：询问 H1(IDi)，1≤ ≤qH_时，q凰为进行 H1 

询问的最大次数，如果IDi—ID ，则 B返 回q西 一to；否则，B 

返回qm =tl，tf∈(tl，⋯，tk)。然后 B计算 一 +g 

P，并将(IDi，Q ， ．)添加到列表 L 中。 

② 询问：询问 Hn(RⅢ )时，B如同定理 1证明中那样 

进行响应。 

③H。询问：询问 Ha(U)时，B如同定理 1证明中那样进 

行响应。 

④ 询问：在询问 H (m，【，)时，I3如同定理 1证明中那 
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样进行响应。 

⑤部分私钥询问：当询问IDi的部分私钥Dto：时，如果 

— ID ，那么算法 B失败并退出；如果IDi≠ID ，那么B 

返回D皿．一(tl+s)～P。 

⑥用户公钥询问：当询问IDi的公钥RD 时，B如同定理 

1证明中那样进行响应。 

⑦用户私钥询问：当询问 IDi的私钥时，B如同定理 1证 

明中那样进行响应。 

⑧替换公钥询问：当将 IDi的公钥替换为R 时，B如同 

定理 1证明中那样进行响应。 

⑨签密询问：B如同定理 1证明中那样进行响应。 

⑩解签密询问：B如同定理 1证明中那样进行响应。 

伪造阶段：攻击者 输出消息m 、签密发送者jD 、签 

密接收者Ip 下的伪造无证书签密 =(c，Sa，丁)，如果 J 蟮 

≠ID ，那么算法 B失败退出；否则，B在列表L 中查找(m， 

U，h ，C，y)。根据分叉引理_1 ，通过重放 ，B可以获得另一 

个不同的伪造 一(c，S2，73 ，这里 h ≠  ̂。由以下等式： 

P(Sl，Rm +yw QD )=ug 4 (1) 

P(S2，Rw +如  QDs)=ug 4’ (2) 

可得 4 4一e(S2一s1，Rw q-YmsQw )，又由 OlD —sP+ 

有P( P'P (酱 (S2_5】)，P k-CAA 

问题的解为 l_P一警 (52一s )。 
因此，如果存在一个攻击者 能以不可忽略的概率伪造 

一 个有效的无证书签密，那么就存在一个有效的算法能以不 

可忽略的概率解决 k_CAA问题 ，而这与 k-CAA 问题是一个 

困难问题相矛盾，故方案是 E1珏、_CLSDCMA_I安全的。 

定理 4 在 mICDH困难问题假设下，本文方案在第二类 

蕊 攻击下是 E1刀 C CMA—II的。 

证明：假设攻击者 蛹 能以不可忽略的优势攻击本方案， 

则能够构造算法B，B可以利用蜗解决mlCDH问题。 

给定 B一个 mlCDH问题的实例(P，aP，6)，其目标是计 

算(n+6) P，其中n，bE 。为此B模仿蜗的挑战者，具体 

过程如下： 

系统初始化：算法B构造系统公开参数params，其中g= 

e(P，P)，P =sP，系统私钥 rnsk=s由B选定，然后 B随机选 

取 ID ∈{0，1} ，并将 params、rusk和ID 发送给 。 

询问阶段：假定蛹在对用户公钥询问、用户私钥询问和 

签密询问之前已进行 H 询问，在对用户私钥询问和签密询 

问之前已进行用户公钥询问。算法 B维护 5个列表 L 、L 、 

、L4和LK一(上D，Rw， Ⅲ)，它们在初始状态下都是空表。 

当攻击者 蛹发起一定数量的询问时，算法B进行如下响应： 

①H1询问：询问 H (IDi)时，B如同定理 2证明中那样 

进行响应。 

②H2询问：询问 H2(IDi)时，如果 R∞ 一 P+g】D 口P， 

则返回3， 一6；否则，B随机选取 Y ∈ 返回，并把(RⅢ ， 

皿)添加到列表 _Lz中。 

③H3询问：询问H3(LD时，B如同定理 1证明中那样进 

行响应。 

④H4询问：在询问 H4(m U)时，B如同定理 1证明中那 
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样进行响应。 

⑤用户公钥询问：当询问 的公钥Rw：时，如果IDf— 

ID ，则B返回R 一 P+qD nP，并把(IDi，R1D ，上)添加 

到列表 中；如果 IDi≠ID ，则 B先在列表 L 中查询 

( ，Q ，q )，然后 随机选取 XlD ∈ 计算 Rm 一 

Q∞
。
并返回，最后把(工 ，R皿 ，2；ClD )添加到列表 LK中。 

⑥用户私钥询问：当询问IDi的私钥时，B如同定理 2证 

明中那样进行响应。 

⑦签密询问：B如同定理 3证明中那样进行响应。 

③解签密询问：B如同定理 3证明中那样进行响应。 

伪造阶段 ：攻击者 蛹 输出消息 m 、签密发送者 I工 、签 

密接收者ID 下的伪造无证书签密 d 一(c，S ，T)，如果 IDs 

≠ID ，那么算法 B失败退出；否则，B在列表中L 查找(m， 

U，h ，c，y)。根据分叉引理，通过重放 ，B可以获得另一个 

不同的伪造 ：(c，Sz，73，这里h ≠h4 。由以下等式： 

P(Sl，Rm -+-y~ QⅢ )=ug (3) 

e(S2，RⅢ + ，f】 QfD )=ug 4 (4) 

可得 4'--h4=e(Sz--&，Rw +ywsQ皿s)，又由Rro =saP+ 

qlDs口P，yms一6，有 ( F1 ，P)一P( (S2一S1)，P)，故 

mIcDH问题的解为看IP一 (S2一s )。 
因此，如果存在一个攻击者蛹能以不可忽略的概率伪造 

一 个有效的无证书签密，那么就存在一个有效的算法能以不 

可忽略的概率解决 mlCDH问题，而这与 mlCDH 问题是一个 

困难问题相矛盾，故方案是 EUF_C lc_CMA_II安全的。 

结束语 无证书公钥密码体制既避免了传统 PKI中复 

杂的证书管理，又克服了基于身份密码体制中的密钥托管问 

题，因此引起了广大学者的浓厚兴趣。本文在无证书公钥密 

码体制下基于随机预言模型提出了一个有效可证安全的无证 

书签密方案，并通过对方案的安全性进行分析 ，证明其是安全 

可靠的。笔者下一步将继续研究基于标准模型的无证书公钥 

密码体制下的有关方案，并结合具体的应用环境进行分析、探 

讨，从而提出有效的方案。 
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题 1)。 

在假名追踪协议中，将 TA私钥分配给k个权威，至少 m 

个权威协同才可恢复用户身份(命题 2)，显然，多个权威协同 

追踪比单个权威追踪更加公平可靠。而且，假名 IDmi 。 

( ll 1Dr ll exp)II rr̂ 加入了随机成分 ，即使是TAs得到 
一 个假名，也需对 进行穷搜索才可以获得 u的其他假名， 

只要 足够长 ，即使多个权威协同也无法由用户 U的一个假 

名 ID 推出另一个假名 1Din．。 

因此，在匿名、不可伪造、可追踪方面，模型都体现了公平 

性。 

结束语 本文提出新的部分盲签名方法 ，用以解决 CA 

对假名盲签时，能够嵌入 I【)，又不对外泄露 I【)的问题。通过 

该方法，能够防止用户欺骗，限制 CA的权 限，实现假名发行 

与追踪的分离，保证假名证书发行协议的公平性。身份和秘 

密关联的追踪机制导致管理员存储和搜索开销随着用户数量 

的增加而增加，本文提出将身份嵌入在假名中，由追踪组直接 

打开，提高了假名追踪的有效性。追踪时引入秘密共享方案， 

增强了系统的健壮性。同时，由于假名证书与传统数字证书 

的结构基本一致，本模 型能够与基于 PKI的应用较好地衔 

接。 
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