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基于异步信息的匿名移动数据集的用户身份识别 
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摘 要 为了保护用户的隐私，大部分公开数据集都采用隐藏真实I【)和引入噪声信息的方法来进行匿名处理。这些 

匿名处理即使在异步参考信息的攻击下也是脆弱的：即使只有部分位置信息暴露给攻击者并且暴露信息和公开数据 

集的收集过程不在同一时段内，攻击者依然能够识别出节点在公开数据集中的身份。首先，实验证明已有算法在异步 

信息情况下不适用；然后，提出针对异步信息的热点矩阵算法。采用3个真实移动数据集验证了识别算法的准确率。 

实验证明，热点矩阵法在异步信息条件下能够取得远高于已有方法的准确率。 
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Abstract With the development of social network applications．and tO meet the demand of mobile system designing and 

scientific research，plenty of location trace information has been collected and published．Most public traces utilize the a- 

nonymous ID and adding noise to protect the privacy of users．However，these processes are vulnerable when facing a— 

synchronous attack．Even if partial information was exposed to adversary and the collections of side information and 

public trace set are not in the same duration，the adversary can also identify user S ID with high accuracy．Our experi— 

ment shows that the existing method is not applicable when facing asyn chronous side inform ation．A novel method ap— 

plicable in asynchronous COnd ition was proposed which is called hot-matrix method．To verify this method，we employed 

experiments in three different mobility trace sets，whose subject is taxi，bus and human beings respectively．Experiments 

show that hot-matrix method perform s much better than existing approach． 
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1 引言及相关工作 

目前，苹果 应用商店有超 过 6400个位置相关的应用 ， 

Android应用商店有超过 1000个位置相关应用，并且这个数 

字还在继续增长[1]。地理位置相关的社会网络服务也越来越 

被人们所关注_2 ]。为了协助移动系统和移动应用的设计和 

研究，许多人和交通工具的位置路径信息被收集并且发布。 

这些信息可以通过诸如 Crawdad[9]这样的专业网站获取，或 

者也可以从独立的科研机构获取，如 Reality Miningc”]、SU— 

Vnet-trace[ 。 

为了保护用户的隐私，位置路径通常在发布之前进行匿 

名处理。匿名处理方法包括用随机 I【)替换真实 I【)，以及引 

入噪声等。然而，即使采取这些匿名处理，用户的隐私在攻击 

者面前依然是脆弱的。 

用匿名处理来保护用户隐私这种做法的脆弱性，在文献 

[12]已经有所讨论。攻击者可以通过诸如相遇观察或者收集 

社会网络的“check in"功能中的位置信息等方法获取目标节 

点的部分移动路径信息。我们称被攻击者获取的目标用户的 

部分移动路径信息为参考信息。文献E123中提出，基于匿名 

公开数据集和参考信息，通过一个基于贝叶斯定理的方法，可 

以比较准确地从匿名数据集中识别出目标节点。因此，通过 

参考信息，这个用户的完整路径信息可以被攻击者从匿名数 

据集中获取。 

本文主要关注异步参考信息场景，即公开数据集和参考 

数据在不同时间段被收集。例如，参考数据的收集过程是在 

公开数据集的收集过程之后一个月才发生的。在现实情况 

下，这种异步的场景是更常见的，因为公开数据集的收集者在 

收集过程中会采取措施防止信息泄露，但是当收集活动结束 

后 ，一般就不会再采取保护措施。那么现在的关键问题是 ：基 

于匿名公开数据集和异步参考信息，能否有效地识别出参与 

节点的身份? 

文献[12]中提到的基于贝叶斯定理的方法是不适用于异 
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步场景的。要把此方法用于异步场景中必须对它进行改进。 

一 个最直接的改进方法是引入时间偏移量 ，通过 的偏 

移，使异步的参考信息与公开数据集在时间轴上处于同一时 

期。不幸的是，在实际的情况下这种改进的效果不是很好。 

为了验证这种改进的实际效果 ，我们将改进的贝叶斯方法应 

用在出租车数据集[。 中，尝试用这种方法来处理只有异步参 

考信息的情况。识别准确率情况如图1所示。横坐标表示参 

考信息的长度，纵坐标表示识别准确率。可以看到，只有小部 

分节点能够被成功地识别，准确率在 1 至 15 之间徘徊。 

不管我们怎么调整 和参考信息的长度，准确率都没能超过 

15 。基于这个实验，我们认为基于贝叶斯定理的方法不适 

用于异步场景，理由如下。在同步参考信息的情况下，参考信 

息本来就是公开数据集的一部分，可以利用极大似然估计法 

基于贝叶斯定理进行识别。但是，在异步参考信息的情况下， 

参考信息和公开数据集合的相关性相对较差，因为人类的行 

为会随着时间的变化而发生改变，不会准确地重复同一个移 

动轨迹。极大似然估计法在识别异步参考信息的情况下就自 

然会失效。 

图 l 贝叶斯方法在异步场景中的准确率 

据我们所知 ，还没有已有的工作专门处理异步参考信息 

的情况。本文将介绍解决异步参考信息情况下识别用户身份 

的方法 ，即基于地理热点分布特征的识别方法。首先，将用户 

节点的移动特征量化为一个二维的特征矩阵，称之为热点矩 

阵；然后，引入算法来计算特征矩阵的相似度；最后，用特征矩 

阵的相似度计算两个节点的相似度，即选择一个与参考信息 

的特征矩阵相似度最高的节点，作为最后的识别结果。我们 

在3个不同主体的真实数据集上进行了实验验证，结果证明 

在异步情况下我们的方法能够达到较高的识别率。 

本文主要贡献如下： 

· 提出了由异步参考信息引起的异步情况下匿名公开路 

径数据集中的隐私问题。 

· 提出了能够比较好地解决异步情况下身份识别问题的 

热点矩阵方法。 

· 在大量的真实数据集上 ，验证了热点矩阵方法的准确 

性。 

本文第 2节将本篇文章所要研究的问题理论化；第 3节 

提出并且描述提取热点矩阵的方法；第 4节给出计算热点矩 

阵相似度的方法，并且给出总体的识别算法；第 5节验证本文 

所提算法的表现；最后总结全文。 

2 问题形式化 

本节给出本文相关的假设和问题定义。 

2．1 相关定义和假设 

在描述本篇文章 的问题之前，引入下列概念 ，如表 1所 
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列 。 

表 1 模板图像的性质示例 

概念 定义 

路径 

节点 

取样时间 

参考信息 

异步参考信息 

公开数据集 

受害者 

一 个记录移动节点时间和相应位置的集合 

移动路径集合中的一条路径 
一 个移动节点的位置信息被记录下来的时间 

被攻击者所掌握的部分移动位置信息 

参考信息的取样时间和公开数据集合的取样时间 

不在同一个时间区间内 

公众可以自由获取的匿名路径信息集合 

参考信息和 ID被暴露给了攻击者的节点 

在这篇文章中，我们关注如下这个问题：基于匿名移动路 

径集合和异步的参考信息，能否有效地识别出节点在公开数 

据集合中的真实 I【)。 

2．2 问题定义 

我们引入下列符号标记来形式化地描述这个问题。 

丁一{(RIDi， ．，，L )} ，⋯ ，2，⋯，M：表示公开数据 

集合中的一条匿名路径。其中RJ 代表第i个用户的匿名 

ID； llI代表第i个用户的第 个位置信息的记录时间；Lf．J指 

丁z，，所对应的位置，由地理坐标表示；N是数据集中记录的用 

户总数；M代表该条路径中记录的位置信息总数。 

S一{(TID，t，S))一一 ：表示被攻击者观测到的某个受 

害者的参考信息。其中 TID指这个用户的真实 ID；rf指参 

考信息中的第i个位置记录的时间；￡表示相应的位置记录； 

是参考信息中的记录数目，代表着参考信息的大小。 

假设 T 一 M { ， ) ．⋯，”并 且 T⋯ 一 MAX 

{ } ：，⋯， 是某个路径相应的最小和最大时间。 

对于异步参考信息，满足对 Vi，ri [ ，丁n ]，即前文所 

说，参考信息的获取和原路径信息的获取不属于同一时段。 

用上述符号，我们的问题可以被定义成如下形式。已知 

T一 {(RIDI， ，f，Li， )} 1 ⋯ F1．2，一，M和 S一 {(TID， ， 

毫)} ．．， ，其 中 S和 T 从 不 重合 的时 间 区域 选 择，即 

{t}j_=1，⋯，女n{ri， ，2，⋯，-~{ ，2，一，M一 ，找到一个匿名 IT] 

RIDE(RIDI)一，～，N使得RID为¨D在公开数据集合中对 

应的匿名 ID。 

这个问题并不容易解决，在下面章节中，我们将提出一个 

基于地理位置热点的识别模型，这个模型包括两个部分。第 

一 步，根据路径节点在空间分布上的特性，提取二维空间热点 

矩阵；第二步，计算二维热点矩阵相似度 ，并且 以此估算路径 

节点相似度 ，从公开数据集中选择与参考信息相似度最高的 

节点作为识别结果。 

3 热点矩阵 

在异步信息条件下识别目标节点，首先需要一个提取移 

动模式的方法。已经被广泛认可的事实是，人类活动有着明 

显的周期性[1 ，以天为周期显著地复着某些模式。比如每天 

早上会起床、去上班、吃午饭、回家吃晚饭等。在位置相关的 

路径信息中，这些特征反应为地理空间上的一些有自己特色 

的分布。 

为了更好地说明这个问题 ，我们进行了下面的观察。我 

们从旧金山的出租车数据集_9]中随机地选择了两个匿名路 

径，并且计算在 3O天内所访问的空间位置的频率分布，其统 

计结果如图2所示。图中，z和Y坐标分别代表经纬度， 代 

表节点在这个位置的出现频率。根据我们的统计，观察到如 



下几点特征：(1)节点的移动在空间上并不是随机分布。对于 

每个用户它的移动都被限制在一个相对较小的主要活动区域 

之内；而对于不同的用户，这个主要活动区域不同。例如，图 

2中036号节点(见图 2(a))主要分布在区域经纬度坐标1-37． 

7，37．8]*[一122．5，一122．4]之间；而 129号节点(见图 2 

(b))主要分布在1-37．6，37．8]*[一122．5，一122．3]之间。 

(2)每个节点都有有限个高频访问节点(即图中的极点)，而且 

不同的节点极点分布不同。例如，图中节点 036(见图 2(a)) 

有一个极点，而节点 129(见图2(b))有多个极点，并且这些极 

点的位置也各不相同。这些都说明节点的移动有非常高的位 

置相关性。地理位置特性可以反映出节点的自身特性。 

400 1~} 
(a)出租车路径的位置分布统计图 (b)出租车路径的位置分布统计图 

图 2 

为了在异步参考信息的情况下识别目标节点，我们首先 

需要找到一个提取移动模式的方法。基于上述分析，我们提 

出了热点矩阵作为描述节点移动特性的特征矩阵。所谓热点 

矩阵是一个二维矩阵，基于节点的位置信息而产生。首先，假 

设节点移动氛围分布在[LT ，L，』 ]*[LG ，LGn ]之内， 

其中 L 、L，f瑚x、L 、LGI 分别表示维度和经度的最小 

和最大值。我们将整个 区域网格化为边长为 的正方形 ，则 

网格总数为 

L=M*N=L 0 j*l 0 J (1) L J 
假设一个位置 ， 的对应经纬度坐标 为 L 一(L五 

Lyi， )，其中 i， 对应 L在网格中的位置序号，则 

— l j， 一l J 
如此可以得到如下热点矩阵 x： 

x一[X，』]M N (3) 

其中，i,j、M、N分别按照式(1)、式(2)计算。这样就提供 了 

一 种将移动路径信息提取为二维矩阵信息的方法。下面需要 

考虑的问题是，基于这个二维矩阵，如何计算节点相似度，进 

而如何识别 目标节点。 

4 相似度计算及目标识别 

至此计算两个路径节点的相似度 问题，转换为计算两个 

二维矩阵的相似度。本节将首先介绍计算热点矩阵相似度的 

方法；然后基于热点矩阵相似度计算，给出识别 目标节点的算 

法。 

4．1 热点矩阵相似度计算 

在此我们讨论如何比较热点矩阵相似度的问题。考虑到 

热点矩阵实际上是一个二维矩阵，等价于一个灰度图像 ，比较 

灰度图像的相似度 问题 已经有一些 比较常用 的方法。在这 

里，我们就选择两个比较灰度图像相似度最为常用的方法进 

行试验。 

4．1．1 向量夹角余弦值 

将二维矩阵简化为一维向量，用向量夹角余弦值来计算 

两个二维矩阵的相似度。对于热点矩阵x一[X，』]” ，按照 

从上到下从左到右的顺序一次生成一维向量的元素。具体计 

算见式(4)，将其转化为一维向量 y一[ ] ，其中 T—M *N。 

+， 一 ，， (4) 

向量yl=Eyl ]T和y2=Ey2 ]T的相似度按照式(5)，取 

其夹角余弦值计算。 

一  1 y2／(I 1l*l 2I) (5) 

式中，I 1 l和I 21分别指代 1和 2的模。用夹角余弦值计 

算向量相似度可以将相似度的值约束在[0，1]的区间内，便于 

进行比较。 

4．1．2 频率分布向量 

提取二维矩阵的频率分布，构建频率分布向量 ，用 的 

相似 度 作 为 二 维矩 阵 的相 似 度。对 于 热 点 矩 阵 X一 

[ ，，] ，其频率分布向量 用来描述 取值的分布情况， 

由于灰度图像中频率分布往往是一个重要的识别特征，因此 

这里我们也用它来进行实验。具体计算方法见算法 1，其中 

N表示频率分布向量对频率的细分程度。0／N的相似度采用 

式(5)计算。 

算法 1 计算热点矩阵的频率分布向量 

输入：热点矩阵x一[Xi， ]M N 

输出：频率分布向量 ； 

N=zeros(N)； 

e—L max{Xi，{}／NJ； 

for O≤i≤M 

for O≤j≤N 

(LXi，j／ej)一 N(LXi，j／e])+1； 

end for 

end for 

4．2 目标节点识别算法 

在热点矩阵的提取算法和热点矩阵相似度 比较算法的基 

础上，我们给出目标节点的识别算法。为了方便表述，将提取 

热点矩阵过程抽象为 ，其输人为路径 Trace，经过第3节中 

所述方法的处理，得到热点矩阵 HotMatrix，如式(6)所示。 

HotMatrix=fh(Trace) (6) 

同样，将比较两个热点矩阵相似度 的过程抽象为函数 

，其输人为两个热点矩阵 M1和 M2，经过 4．1节中所述方 

法的处理，得到M1和M2的相似度 ，如式(7)所示。 

一  (M1，M2) (7) 

具体的识别方法如下。首先，利用 计算参考信息的 

热点矩阵和公开数据集中每个路径的热点矩阵；其次，比较公 

开数据集中每个路径的热点矩阵与参考信息的热点矩阵的相 

似度 ，选择相似度最高的节点作为识别结果。其形式化描述 

如算法 2所示 。 

我们以旧金山出租车数据集嗍来验证这两种相似度计算 

方法的效果。根据我们的实验结果，方法 1的识别率为 5O 

以上 ，方法 2的识别率均不足 1O ，表现差异巨大。我们认 

为方法 2的表现不佳 ，有其内在的原因。热点矩阵是一个稀 

疏矩阵，大部分非零节点聚集在少数位置，并且频率分布相对 

集中，频率分布向量 的相似度较高，因此由 来计算相似 

度，难以达到好的效果。所以，在具体实验验证的过程中，我 

们采用方法 1作为我们的最终选择。 

算法 2 识别算法 

输入：异步参考信息 Y，公开数据集T 输出：目标 RID对应的匿名 ID 
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RID一0．SIM 一0： 

M—side= fh(Y)； 

for each trace XiC-Ts do 

M_x—fh(xi)； 

lf fS(M—side，M—X)>SIM then 

RID—I，SIM— fS(M side，M—X)； 

endif 

endfor 

5 实验 

本节将介绍我们的实验验证工作，以及在实验中对算法 

细节的进一步探究。 

5．1 实验数据集 

在本节的实验中，我们基于3个公开匿名数据集，对我们 

识别方法的准确率进行了验证。 
· CabspottingE ：旧金山的出租车数据集，发布在 Craw- 

dad网站上 ，包含近 500个节点、3O天左右的记录。 

· SUVnet-traceE“]：上海交通大学无线传感器网络实验 

室收集公交车的位置路径信息，包含约 100个节点、3个月的 

记录。 

· Reality MiningE” ：MIT的 Reality Mining组收集以 

人为主体的位置路径信息，包含约8O个节点。 

关于这 3个数据集的信息总结于表 2。 

表 2 公开匿名数据集信息汇总 

5．2 实验方法 

将我们的识别算法应用到这 3个数据集中进行验证。首 

先，从数据集中随机选择一个节点作为目标。从这个节点中 

选择一定比例的尾部节点作为参考信息，这部分信息从路径 

中删除，并且将数据集中其他节点晚于这个时间的信息也从 

其路径中删除，如此即构造成异步参考信息。然后，采用我们 

的识别方法，用这部分参考信息在公开数据集中进行识别。 

如果识别结果为原选定路径，则识别成功；否则识别失败。如 

此，重复此过程 1000次，统计识别准确率。 

需要注意的是，我们算法的识别准确率与一些参数的选 

择有关，首先是生成热点矩阵时网格化所采用的网格边长 文 

其次是公开数据集合中路径长度与参考信息路径长度的比率 

卢。在下面的内容中，我们将具体地分析这两个参数的选择对 

结果的影响。 

5．3 实验结果及参数分析 

首先，我们探讨网格边长 的变化对准确率的影响。为 

此，我们选择了 [1，5，1O]3个值，然后分析网格边长d的 

变化对准确率的影响。其中，卢一1代表参考信息足够充分， 

能够形成完整的热点矩阵；卢一lO代表参考信息不够充分，参 

考信息的热点矩阵不完整的情况；卢一5作为折中的参考。实 

验结果如图 3所示。图中，横坐标代表网格边长 ，纵坐标代 

表对应的识别准确率。从实验结果中可以看出以下几个特 

点。首先，随着 的减小，识别的准确率先增加后降低，并且 

都会在某个值处达到顶点。其次，不同的主体到达顶点的位 

置不同，但一般出现在ElO一，10 ]之间，大于或者小于这个 

· 92 · 

区间识别准确率均有可能下降。 

(c)8对准确率的影响(人类) 

图 3 

然后，我们进一步探讨参考信息长度比率卢对识别准确 

率的影响。设 取值分别为相应数据集的最优点，即出租车 

数据集取 一5*1O～、公交车数据集取 一5*1O_’、人类数 

据集取 一8*10～。结果如图 4所示，横坐标表示长度 比率 

，纵坐标表示识别准确率。可以看出，随着卢的增加，准确率 

逐渐降低。出租车和人类数据集在 ≤4时能够达到 5o 以 

上的识别准确率；公交车即使在 卢一10时依然能够达到近 

8O 的准确率。这是因为出租车和人类的移动路径比较随 

机，需要更长的参考信息来提取准确的特征矩阵；而公交车的 

行驶路线相对固定，能够从较少的参考信息中提取特征矩阵。 

图 4 卢对准确率的影响 

综上所述，网格边长 和参考信息长度比率 能够对识 

别的准确率产生一定的影响。根据实验，我们得到如下的参 

数选择原则：1)网格边长 在ElO～，10 ]中取值，不宜过大 

也不宜过小；2)参考信息长度比率J9在条件允许的情况下尽 

可能小。合理调整识别模型的参数，可以使得热点矩阵方法 

达到更好的效果，在出租车、公交车和人类的数据集上分别可 

以达到 6O 、7O 和 100 的识别准确率。 

5．4 与贝叶斯方法比较 

如引言中所述 ，已有的贝叶斯方法经过修改也可以用于 

异步参考信息的情况下。通过引入一个时间偏移量 可以 

将异步的参考信息调整到同步时间段内，本节对这种方法的 

效果进行了细致的实验验证。如图5所示，横坐标代表 3个 

不同的数据集，纵坐标代表识别准确率，深蓝色的柱状图代表 

修改后的贝叶斯方法，浅蓝色的柱状 图代表热点矩阵方法。 

可以看出，在出租车和人类数据集中，贝叶斯方法最多只能取 

得 15 左右的识别准确率，而热点矩阵方法可 以分别取得 

6O 和 7O 的识别准确率，是贝叶斯方法的3倍。在出租车 

数据集中，贝叶斯方法最多能够取得 78 的准确率，但是热 



点矩阵能够取得近 100 的准确率。可以得出，热点矩阵方 

法全面优于已有的贝叶斯方法。 

．
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图5 卢对准确率的影响 

结束语 本文主要讨论了异步参考信息对匿名移动路径 

信息中节点身份的隐私攻击。我们认为攻击者即使只掌握了 

异步参考信息，也能够比较准确地识别出目标用户在匿名公 

开数据集中的 I1]。我们提出了基于移动位置分布特性的热 

点矩阵识别算法，并且在 3个真实的数据集中对其准确率进 

行了验证。实验结果表明，热点矩阵识别算法在出租车、人类 

和公交车数据集上分别能够达到 6O 、7O 和 100 的识别 

准确率，远高于已有的方法。 
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结束语 复杂网络的聚类分析是一个很重要 的问题，在 

很多领域都有广泛的应用。本文提出了一种基于数据场的复 

杂网络聚类算法，它将物理学的数据场概念引入复杂网络中， 

通过一种基于互信息的复杂网络节点重要计算方法计算出节 

点的重要性，然后根据节点 的势来划分网络的簇结构。本文 

提出的聚类算法有效地对复杂网络的簇结构进行划分，并且 

可以根据实际的需求决定划分的粒度。基于数据场的复杂网 

络聚类算法虽然在计算精确度和计算复杂度上具有一定的优 

势，但是过分依赖事先给定的先验条件。下一步应该研究能 

根据网络的实际情况智能地决定划分条件、不需要人为地给 

出参数并且有待进一步推广到大型复杂网络中的聚类算法。 
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