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基于多核优化的网络协议解析类系统应用研究 
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摘 要 针对网络流量监测系统传输数据速度过快时存在的数据丢包、传输停止、响应错误等性能问题 ，提出了一套 

针对网络流量监测系统的评价指标，其将系统的吞吐量作为核心指标，通过评价指标来对系统的优化性能进行评估； 

选取 了网络协议解析类系统进行多核优化研究，以 GTP-AS系统作为具体 目标进行优化之后，根据 系统的性能瓶颈 

提 出了一套多核平台优化策略，并且通过实验证明，当核心处理器的计算核心数量增加到 7个时，多核优化的网络协 

议解析系统的吞吐量能够达到优化之前的 391．73 ，有效提高了系统性能。 
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Abstract When data transmission speed of the network traffic monimring system is too fast，the data packet loss， 

transmission stops，response error will OCCUr．To resolve the problem，this paper proposed evaluation index for the sys— 

tern which uses the system throughput as core index to evaluate the system optimization performance throught the in— 

dex；selects the network protocol analysis system for multi-core optimization research，taking GTP-AS system as a spe— 

cific objective optimization，according to the system perform ance bottleneck，puts forward a set of multi-core platform  

optimization strategy．The experiment proves when number of the core processor computing core is increased to 7，a 

number of kernel optimi zation of network protocol analysis system throughput can reach 39 1．73 of the optimized pri— 

orty，effectively improves the perform ance of the system． 
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随着我国互联网技术的飞速发展，网络带宽速率已经能 

够达到 50G左右，这使得人们对网络流量的探索研究不断深 

入，期望能够合理适当地利用互联网资源。在当今学术界，对 

网络流量相关领域开展研究工作的人越来越多_1]。 

网络带宽不断提高、新兴业务大量涌现，很多情况下由于 

占用了大量带宽资源，影响着其他网络用户的正常使用，如何 

能够利用网络资源将网络业务合理区分，保证网络能够为人 

们提供正常稳定的服务，正是需要通过网络流量监测技术加 

以解决的。同时，多核处理器平台技术也得到 了全面发展和 

提高，为处理应用程序提供了强大的计算能力，还能够提高网 

络流量监测系统的性能。因此，网络流量监测技术与多核处 

理器平台技术的良好结合，将会拥有很高的实用价值。 

本文研究的内容主要是利用多核处理器平台，使得网络 

流量监测软件系统的性能从各个方面得到优化，从而达到提 

升系统整体性能的最终目标。多核处理器具有强大的计算能 

力，其技术发展也在不断深入 ，各个相关领域都希望能够有效 

利用多核处理器的计算能力，来最大限度地优化软件系统的 

多种性能，同时节约硬件造成的成本浪费。本文将多核处理 

器技术与网络流量监测技术结合应用之后，提出了一套多核 

平台优化策略，从而提高了系统的吞吐量。 

1 网络流量监测系统多核优化评价指标的构建 

网络流量监测系统通过多核平台进行优化，需要综合完 

整的评价指标，以对系统优化效果和优化方法起指导性作用， 

而综合 指标应该 尽量将 多核 优化涉 及到 的方面全 部涵 

盖Ez,3]。 

1．1 核心评价指标 

吞吐量是网络流量监控软件系统最重要的核心指标 ，系 

统面临着处理网络中的海量数据信息，而系统数据处理的最 

高速度是最能反映性能标准的。因此，本文将网络流量监测 

系统吞吐量性能作为系统优化的核心评价指标。 

系统吞吐量( )在系统中的性能指的是单位时间以内 

系统能够处理的所有数据包的计数之和。很多原因都能够对 

系统的吞吐量性能造成一定影响，例如网络流量的特性、网络 

到稿日期：2013一Ol一15 返修日期：2013—04—21 本文受黑龙江省自然科学基金项目(F201204)资助。 

李长荣(1972一)，女，硕士，副教授，主要研究方向为计算机应用 ，E-mail：lcrlj@126．corn；吴 迪(198O一)，男，硕士，讲师，主要研究方向为人工 

智能。 

· 85 · 



硬件的性能以及软件系统的应用效率等等。本文主要是对网 

络流量监测系统的吞吐量性能进行深入研究。 

1．2 辅助评价指标 

辅助评价指标主要分为 3类，对系统在多核优化过程中 

的不同方面进行分析和评价。第一类指标是关键线程时间开 

销和多核平均锁阻塞比，这 2个指标都是用来对系统的开销 

分配进行评估；第二类指标是多核 Cache失中开销率和多核 

流量分摊度，这 2个指标主要用来对系统的调度方式进行评 

估；第三类是多核优化加速 比指标，用来对系统优化效果进行 

评估 ，本文主要对第三类指标，即多核优化加速比进行介绍。 

1．3 多核优化加速比的构建 

由于计算资源的不断增加，使得软件系统的理想优化效 

果得到提升。当多核优化计算过程中有 N个处理器核心时， 

软件系统的性能应该提升到单核处理器进行计算时的 N倍。 

但是 ，需要建立一个结合了现实因素的多核优化评价指标进 

行实验研究，这是因为理想的优化效果在实际优化计算过程 

中是很难实现的，而指标的价值是需要能够得到系统进行多 

核优化的参考值，并且从估算性能和测量两个方面改善优化 

效果。 

(1)系统理论加速比 

多核优化加速比是在系统理论加速之上得到的，系统理 

论加速比是用来描述软件系统从串行转换到并行的系统优化 

程度，其定义式为： 

sc 一系统理论加速比一 鼻 
上式表示的是系统从串行转换到并行的优化程度 ，即系 

统串行执行时间与系统并行执行时间的比值。 

(2)多核优化加速比的计算过程 

在系统进行并行优化的过程中，会引入包括原子操作、同 

步锁操作等不可避免的新开销，这些新的开销都会对系统理 

论加速 比造成一定影响，而阿姆达尔法则提出的优化理想效 

果是几乎不存在的。由于系统并行优化引入新的开销问题， 

本文在阿姆达尔法则的基础之上提出了新的多核优化加速比 

的评价指标，并给出了其计算方法。多核优化加速比实质上 

是在系统理论加速比的基础上综合考虑了并行优化带来的开 

销后得到的系统理论加速比，多核优化加速比以 来表示。 

通常情况下，系统并行优化引入 的开销比例是固定不变 

的，本文以 表示系统并行优化带来的开销在系统并行计算 

时间T 中所占的比例。 

丁 z 一(1-- · 丝 (1) 

多核优化加速比的推导过程如下： 

l( )一_厂·rJ l(1)+T llel+fr·T llel (2) 

T f( )一-厂· 缸z(1)+(1一 · +_厂r· 

(1一 ·土 (3) 

玉 一 丝 ⋯ 
( ) 厂+( +1)·(1-f) 

由此得到： 

1 ⋯  

一 互互 西 
J 。 
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通过式(5)计算后可以得到多核优化加速比比值 sr。 

2 网络流量监测系统多核优化步骤 

网络流量监测系统多核优化步骤逻辑如图 1所示。 

通过对待优化系统核心指标的全面测评，掌握系统的基 

本性能；对辅助评价指标进行分析之后得到系统可以优化的 

部分；结合网络流量的特点，以及多核优化的特性，设计一套 

综合多核优化策略；对完成多核优化之后的系统进行核心指 

标测评，掌握系统优化后的整体性能；通过辅助指标将优化后 

的系统在各个性能方面的提升和改进与优化前的进行对比分 

析 ；对多核优化的特点进行总结。 

待优化系统 

圆 圆 l 谇价指标 圆  
辅 
助 
指 
标 
对 
比 
分 
析 

多核优化策略 

多核优化后系 

婴 ． 评舌卜指标 

图1 网络流量监测系统多核优化步骤逻辑图 

3 网络协议解析类系统的多核性能优化研究 

3．1 研究目标 

网络流量监测系统中代表性较强的就是网络协议解析类 

系统，本文选取网络协议解析类系统作为研究对象，并通过多 

核优化评价指标对网络协议解析类系统的多核平台性能优化 

进行研究。 

本文选取自主研发的典型网络协议解析系统，即GTP- 

AS作为优化实例 ，GTP-AS通过对互联网中的 GTP(GPRS 

隧道协议)流量进行分析，得到用户对互联网访问时的上线和 

下线信息，从而为在互联网中监测其他业务流量提供准确的 

用户信息。在多核平台上对 GTP-AS进行系统性能优化 ， 

能够探索网络协议解析系统在多核优化过程 中的性能特 

点。 

3．2 优化过程 

(1)通过对 GTP-AS进行测评性能分析，得出 GTP_AS 

经过单核处理器平台上的信息吞吐量性能，分析出系统存在 

的瓶颈问题 。 

(2)将 GTP-AS置于多核处理器平台中进行性能测评分 

析，分析 GTDAS在经过多个处理器同时计算后，性能是否 

得到提高。 

(3)根据 GTP-AS在多核处理器平 台的瓶颈问题，与多 

核优化理论相结合 ，提出新的多核平台优化策略，GTP-AS经 

过优化之后记作 MGTP-AS。 

(4)对优化后得到的MGTP-AS进行性能测评分析，并计 

算 MGTP-AS与 GTP-AS相比性能提升的比例。 

圆凰 



4 GTP-AS系统性能评测实验分析 

4．1 实验说明 

本文在单核处理器平台中的实验研究是通过利用多核处 

理器平台中的一个核心处理器来完成的；实验平台共有 8个 

核心处理器(核心处理器 O一核心处理器 7)，始终以核心处理 

器 0作为网络流量的输入，剩下的 7个核心处理器进行多核 

性能优化测试。实验使用的网络流量是在中国移动市级网络 

链路中获取的 GTP业务流量，如表 1所列。 

表 1 网络流量说明 

4．2 GTP-AS在单核处理器平台上的性能分析 

GTP AS在单核处理器平台上的吞吐量性能分析如表2 

所列。 

表 2 GTP-AS单核处理器平台吞吐量 

4．3 GTP-AS在多核处理器平台上的性能分析 

GTP-AS在多核处理器平 台上进行性能测试，随着处理 

器核数的增长得到的吞吐量性能如表 3所列。 

表 3 GTP～AS多核处理器平台吞吐量 

通过对表 3进行观察能够发现，当 GTP-AS在 2核处理 

器运行时，能够得到最好的性能提高，与单核处理器相比性能 

提高了 25 ，但是随着处理器核数不断增加 ，吞吐量性能提 

高逐渐趋于缓慢，由此能够说明当网络协议解析系统运行在 

逐渐增加核数的多核处理器平台上时，并不能有效提高网络 

协议解析系统的吞吐量性能。 

由图 2可以看出，随着计算核数的不断增加，GTP-AS的 

吞吐量性能提升比例逐渐下降。 

’ ] 一 ～ r — — — 1 

2 

核数 

图 2 GTP-AS核数增加的吞吐量提升比例变化 

5 GTP-AS的多核平台优化策略 

对上述实验结果进行分析后得知，将 GTP_AS从单核处 

理器平 台转到多核处理器平台进行性能测试之后，仅仅增加 

计算机核心的数量，其性能并没有得到理想效果的提升，反而 

出现了性能下降的现象。本小节根据实验结果分析出的 

GTP-AS性能瓶颈 ，提出了一套新的多核优化策略，最后完成 

了实验验证。 

5．1 多路并行的执行方式 

GTP_AS是由于线程 F1负载过重而出现瓶颈问题的，但 

是已经无法重新对 F1线程进行拆分以执行并行，所以，对 

GTP-AS系统整体线程进行多路并行执行是能够减轻系统瓶 

颈问题的最好方法 ，图3为多路并行执行方式。 

／ F1 ’ 

F2
_  

—  — ——— —— r—J— ——— 哈希表 

～  
i￡! ． (状态维护) 

＼ F1 ． 

阶段1 阶段2 

图3 多路并行执行方式 

图 3中，不能将 GTP-AS系统的 F1线程进行进一步拆 

分，只能通过多路并行执行的方式分摊系统瓶颈问题。当有 

网络报文数据输入的时候，多个 F1线程能够在阶段 1中对其 

进行并行处理，计算得出 GTP-AS系统 中最耗 时的功能模 

块 ，从而在增加系统的吞吐量的同时，提高了系统数据处理的 

能力。 

5．2 协议消息类型的报文分发 

当使用多路并行执行模式进行处理之后，系统前端的单 

个接收队列出现了性能瓶颈。多路并行的处理线程 F1从队 

列中获取消息进行处理时，必然需要实现同步。同步带来的 

竞争会严重削减并行处理性能增益_6 ]。 

当系统采用多路线程并行执行方式之后 ，系统的瓶颈所 

在转变成为前段单队列报文接收。F1线程需要同步地从单 

队列中获取报文进行处理，而同步造成的竞争等待情况会降 

低本来并行处理能够实现的性能提高。由此，本文的报文分 

发方式选择的是基于协议的消息类型，从而有效减少同步竞 

争带来的性能下降，当对单一报文接收对列进行优化时需要 

考虑到 GTP协议的特征，本文按照消息类型将输入的 GTP 

报文分别发送到 6个缓冲队列中，将原有的单一报文接收队 

列优化改造为基于消息类型的6个队列，由此能够大幅度减 

少多路F1现场同时从队列中获取报文产生的竞争等待时 

间。 

5．3 报文消息处理的优化策略 

在协议消息的基础上进行报文分发之后 ，生成的新问题 

是 GTP报文发生顺序混乱的处理，而这是协议解析类系统完 

成并行优化之后的共性问题。 

由此 ，本文在消息处理方式上采取了组间并行、组内优先 

的原则，当报文分配到 6个缓冲队列之后，将 6个队列划分成 

为 3个小组，分别是 Create、Update和 Delete。F1能够对每 

组之间进行并行处理，对于每个小组中的 2个队列(Request， 

Response)进行优先级设置，即 Request的优先级要在 Re— 

sponse的优先级之上。在接到报文消息之后，根据类型将其 

分配到各 自的队列，如果 F1可以在 3组之间获得报文消息且 

完成并行处理，则需要根据预设的优先级在每个小组内处理 

报文消息，高优先级队列中如果存在没有处理结束的报文，必 

须对其进行处理。组间并行、组 内优先的消息处理方法实质 

上是将并行处理与串行处理结合折中所得，虽然不能够达到 

完全并行处理的速度，但是能够有效避免报文数据发生乱序 
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处理的现象。图 4为报文消息处理优化策略示意图。 

阶段1 阶段2 

图4 报文消息处理优化策略示意图 

5．4 线程固定调度策略 

在应用层空间，通过核心处理器的亲和力对软件线程和 

硬件核心进行调配，是最为关键和有效的方法。核心处理器 

的亲和性指的是线程在核心处理器上能够尽可能地长时间运 

行，且不会被其他核心处理器迁移。 

本文采用固定调度策略对 GTP-AS系统进行优化，实质 

上是通过核心处理器的亲和性将系统线程与核心绑定，从而 

根据系统的特征来完成线程的调配，如图5所示。例如：假设 

阶段 1的F1线程共有 Nr 个，阶段 2的 F2线程共有 N 个， 

利用核心处理器的亲和性，将 N， +N z个线程绑定在多核处 

理器的核心上，使得每个线程都能实现并行处理执行。 

阶段l 阶段2 

图5 固定调度策略的多路并行执行方式 

6 MGTP-AS在多核平台上的性能实验分析 

6．1 吞吐量性能分析 

将 GTP-AS在多核平台进行优化处理之后得到的系统 

为 MGTP-AS，下面是对 MGTP-AS系统吞吐量 的性能测试 

结果。 

表 4 MGTP-AS系统多核处理器平台吞吐量 

随着核心处理器计算核心数量的不断增加、NF ：NFz的 

比例不断升高，主体线程的计算资源正在以较快的速度增加， 

因此，MGTP-AS系统的性能也得到进一步提升，当核心数量 

上升为 7个的时候，MGTP-AS系统的吞吐量是优化之前的 

391．73 。 

由图 6可以知道，MGTP—AS系统经过优化后 ，随着核心 

数量的增加，系统吞吐量呈现出逐渐上升的趋势 ，与图 2对比 

后能够得知，本文提出的多核平台优化策略在提升系统性能 

方面达到了较好的效果。 
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图6 MGTP-AS核数增加的吞吐量提升比例变化 

6．2 多核优化加速比分析 

本文介绍的多核优化加速比是系统的辅助指标之一，并 

给出了多核优化加速比的定义和计算公式，本小节通过多核 

优化加速比指标来对网络协议解析系统的优化效果进行评 

估。 

表 5给出了串行比例 ，的计算结果。 

表 5 不同核数时串行比例 ，的计算 

表 6给出了并行开销占并行计算时间 的计算结果。 

表 6 不同核数时并行开销比例 的计算 

根据多核优化加速比的计算公式，结合表 7得出了 

MGTP-AS系统的多核优化加速比。 

表 7 MGTP-AS系统多核优化加速比 

图7给出了多核优化加速比与吞吐量实际优化相比的提 

升比例。 

核数 

巨甄 堑固[雯醢甄 团  

图 7 多核优化加速比与吞吐量实际优化相比的提升比例 
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方式的时间性能低于邻接链表方式。 

(3)不同算法的时间性能 

如图 8所示，AC_SC算法的时间性能最优，匹配所需时 

间大约是 AC-bitmap算法的 62 ，CA-AC算法的 74 。 

模 式串(个) 

图 8 不同算法的时间性能 

结束语 本文提出了一种适合中文的多模式匹配算法。 

该算法采用邻接链表方式存储有限状态自动机，减少了空间 

开销，同时将扇出系数较大的状态“0”的单链表转化为散列链 

表，以便快速查找下一状态，提高了算法的时间性能。最后对 

算法空间和时间性能进行了测试，测试结果表明，本文提出的 

邻接链表方式，其时间性能高于状态矩阵存储方式，略低于完 

全 Hash表存储方式，而其空间性能远优于完全 Hash表、状 

态矩阵和位图方式。AC—SC算法的时间性能优于 AC-bit- 

map和CA-AC算法，适合大规模中文模式匹配。 
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本文对 MGTP-AS系统的串行代码比例，和并行处理引 

入的开销比例 -厂r进行测量之后得到了多核优化加速比S，。 

图7说明了在系统进行多核优化时，如果能够得到准确的， 

和_厂，，通过计算得到的5r就可以对实际优化效果和理想效 

果之间的差距进行评估，从而给出系统优化后性能上升的趋 

势。 

结束语 随着网络新型业务的不断出现、原有业务的更 

新升级，都要求网络流量监测系统软件能具有良好的性能，同 

时，多核处理器平台为上层应用软件提供了强大计算能力的 

支撑，本文将网络流量监测与多核处理器结合之后，对网络流 

量监测系统在多核处理器平台上的性能优化进行了深入研 

究。总之，多核处理器平台强大的计算能力不仅可以支持网 

络流量监控软件，还可以使优化后的系统性能得到提高，有效 

处理网络中的大量数据处理，在保证网络服务质量、发掘网络 

资源价值、分析网络关键数据、保障网络稳定运行等方面具有 

良好的应用前景。 
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