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基于 TCP，／IP的远程触觉交互系统力反馈数据传输方法 
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摘 要 时延、丢包是影响远程触觉交互性能和用户体验的重要因素。以实时传输和真实再现力反馈数据为目的，提 

出了一种基于 TCP／IP的实时力反馈数据传输方法，该方法通过时延处理和插值预处理降低网络通信过程 中对远程 

触觉感知造成的不利影响实验结果证明，该方法有效地解决了远程触觉交互系统中实时力反馈的信息再现与信息交 

互问题 ，在远程医疗、远程教学、虚拟现 实等领域具有重要的应用价值。 
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Real Time Force Feedback Data Transmission for Remote Haptic 

Collaboration System Based on TCP／IP Protocol 
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Abstract Network time delay and packet loss are important factors which affect the per[ormance of remote haptic col一 

1aboration systetra For the purpose of real-time transmission of force feedback data。a new method for real time force 

feedback data transmission based on TCP／IP Protocol was proposed and developed．By the means of delay processing 

and interpolation preprocessing，the negative impacts of remote haptic perception caused by network communication are 

reduced to minimum．The experimental results have justified the feasibility of the method．The proposed method can be 

used to tele-medicine，tele-education and virtual reality applications． 
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1 引言 

计算机网络技术的迅速发展实现了以力反馈信息为参考 

的精确的、跨空间的行为延展，从而提供完全意义的与远程环 

境的交互功能，以满足更多应用领域的需求 ，如远程医疗、远 

程培训、远程制造、远程故障排除等l_1]。但是网络时延的存在 

性、随机性以及数据包丢失和乱序等问题严重地影响着远程 

触觉交互系统的沉浸感和用户体验。因此，对远程触觉交互 

系统中力反馈数据传输的时延控制、丢包补偿进行分析和研 

究具有非常重要的意义。 

文献[2]中周芝庭通过在触觉传感器上增加冗余触觉传 

感阵列的方法，利用冗余信息实现信息的快速实时重构，以减 

少本地触觉显示器获取原地触觉信息的时间；文献[3]中 

Ramtin Rakhsha等人设计了一种被动式变频波变量方法，实 

现了恒定时延和低速率网络下的远程触觉协作；文献[4]中 

Julius Kammerl等人改进了触觉感知信号静带压缩方法，即 

在发送前对触觉感知信号进行压缩编码，从而减少数据传输 

时延对感知体验造成的影响；Kian Meng Yap在文献[5，6] 

中，分别基于 IP网络和无线网络，构造了对等架构的远程触 

觉交互原型系统，其将由 phantom产生的本地虚拟对象移动 

的位置差数据传递给远程用户，在远程终端计算出虚拟对象 

的位置，从而减少接收端的力觉失真；Dongjun Lee在文献1-73 

中提出了一种被动式的对等分布式控制方法，即网络中每个 

用户与本地共享虚拟环境副本互动，然后将这个副本与本地 

阻尼器通过弹簧相连，以同步各网络节点的配置，从而为网络 

用户提供一致的触觉体验；文献[8]中徐兆红等人采用New— 

ton-Euler法建立 Novint Falcon力反馈设备的动力学模型，提 

出一种实时力反馈控制策略；文献[9]中张海青等人在力反馈 

的基础上，针对颅一颌面骨科手术操作的特点和要求，设计了 

医生与机械臂的协调操作策略，即采用 Ardence RTX实现同 
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步，将采集到的力信号进行平滑滤波后发送给力反馈设备以 

实现实时力反馈 ；文献Elo]中 Bhattachadee等人应用术 区力 

预测系统 ，通过力传感器提供力反馈信息来有效地追踪外科 

机器人工作臂的位置，使远程外科手术更加安全；Natarajan 

等在文献[11]中指出，力反馈系统在整合同步技术后可以更 

充分地发挥其作用 ，让外科医生能够及时感知异地患者术区 

的力学信息，从而减少手术意外。 

目前在大多数的研究集中从控制理论人手来解决远程触 

觉交互的实时性问题 ，而从网络传输的角度来解决这类问题 

的研究，则较为少见。本文研究基于TCP／IP协议的数据传 

输方法 ，针对远程触觉交互的特点，提出了一种新的力反馈数 

据实时传输的方法，主要内容有：(1)针对网络状况选取合适 

的时间偏移值，将网络随机时延转化为固定时延；(2)在接收 

端增加插值预处理，减少因丢包造成的输出误差。该方法不 

用测量人手和环境的力，在应用层实现，方法简单，计算量小。 

现阶段，大部分网络的物理层采用以太网架构，而这些网络也 

是基于 TCP／IP协议的。因此，本文的方法既可 以应用到基 

于 Internet的远程触觉交互系统中，也可以应用到基于工业 

以太网的远程触觉交互控制中。 

2 系统架构 

人手的皮肤、肌肉、关节等能感测从静态到 IkHz范围的 

力信号，使得人手能够实现与接触物配合的灵巧运动，力反馈 

设备使操作者真实地感受到低频的和高频的环境的信息，尤 

其在远程手术的应用中，更需要这些高频的机械臂与环境的 

瞬态力反馈信息。美 国 Sensable公 司生产 的 PHANTOM 

Desktop力反馈设备是 目前应用最广的力／触觉反馈设备，具 

有 6自由度的输入和 3维力觉／触觉反馈 ，最大可支持 lkHz 

的采样频率。本文构建了配备 PHONTOM Desktop设备的 

远程触觉交互系统 ，如图 1所示。系统主要由 PHANTOM 

Desktop设备、个人计算机以及基于TCP／IP的计算机网络系 

统构成。操作者操控 PHANTOM 设备 ，通过网络把力信息 

传递给远程计算机终端，由连接在远程计算机终端上的 

PHANTOM Desktop将力信息反馈给远程操作者，使远程操 

作者通过感知器官感受到此信息，从而实现远程触觉信息交 

互和触觉协作。 

图 1 远程触觉交互系统结构图 

远程触觉交互系统作为虚拟现实技术的重要组成部分， 

给远程操作者提供逼真的力觉感受，是系统性能的重要评价 

指标 。基于 TCP／IP的计算机网络由于采用了分组交换协 

议 ，每个分组在网络中独立的选择传输路径，会造成时延、丢 

包、乱序等问题，导致触觉信息不能及时到达远程交互对象， 

从而降低系统的性能，成为影响远程触觉交互系统稳定性的 

主要因素，必须采取有效的技术手段缓解或消除网络通信时 

延对远程触觉感知造成的不利影响。 

3 设计与实现 

在TCP／IP体系中，传输层协议主要有 TCP和UDP两 

种。UDP协议系统资源开销小，传输速度快，但可靠性不如 

TCP协议。基于远程触觉交互系统 的高实时性要求 ，本文的 

方法采用 UDP协议实现。 

3．1 总体设计 

双方在正式发送力反馈数据前需要进行协商，以便接收 

端准备好缓冲区，通信过程如图2所示。 

图2 双方的通信过程 

为避免数据包乱序到达引起的不正常操作，本文在发送 

的每个力信息数据包中加入序列号标签，由远程接收终端根 

据该标签判断包的顺序，若该包的顺序早于已到达的包，则丢 

弃该包，以避免引起不正常的操作结果。传输力反馈数据的 

报文设计如图 3所示。 

I 里!蔓塑J 生兰堑笙 l 笪皇!生： ： ： ： ： ：竺 ： ! l 

图3 力反馈数据报文格式 

接收端设计一个接收缓冲区对收到的报文进行预处理 ， 

减少因时延、丢包、乱序造成的输出误差，处理过程如图 4所 

示 。 

图 4 接 收端处理流程 

3．2 主要算法 

3．2．1 网络 时延处理 

将基于TcP／IP的网络作为力反馈信息的传输环节，不 

可避免地会带来时延问题，网络时延可由式(1)计算 ： 

￡出 一￡⋯ s,lon+￡加却删 +z舭 +￡ (1) 

式中， 表示发送时延，与发送速率成反比，与发送帧长 

成正比；tpropagation表示传播时延，与传输距离有关；tproces 表示处 

理时延，与网络节点的个数及处理能力有关；z 表示排队时 

延，与网络的通信量有关，当网络的通信量很大时，会造成分 

组丢失，tqueue一。。。从式(1)可以看出，网络时延的大小取决 

于传输距离、网络带宽、信道质量、链路长度和路由器状态等 

条件，并且时延大小具有动态随机特性和不可预测性。到底 

多大的时延才不会明显影响人的操作能力呢?文献[12]中专 
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家共同认为，当来 回时延在 330ms范围内时，远程手术还能 

相对比较轻松地进行，有些专家感觉当时延大到 500ms时不 

会影响手术的效果。因此我们认为当时延超过 500ms的范 

围时，时延会给远程操作者带来一些感觉上的问题，从而影响 

远程触觉交互的效果。 

基于以上分析，本文在用户终端设置接收缓冲区来暂存 

接收的力反馈信息，根据预先测得的网络时延值，计算时间偏 

移量Ar。为了保证以lkHz的频率输出数据，同时保证插值 

计算的正确，接收端在等待 AV*4时间后，以 lkHz的频率从 

缓冲区中将力反馈数据输出，从而将随机时延转化为固定时 

延，克服因随机时延造成的系统不稳定性。时间偏移量 Ar的 

计算过程： 

Fori一0 to 500 do 

使用 ping工具测试两个远程终端网络延时，将 reply包的time值 

记入{RTTi) 

If reply包返回“request timed out”then 

5OO— {RTT；) 

TimeoutCount+ + 

Endif 

Endfor 

计算时间偏移量： 
5O0 

△r一 (∑RTT；一 500*TimeoutCount)／(500一 Timeout— 
i— l 

Count) 

3．2．2 插值顸处理 

丢包和乱序是另一个导致远程触觉反馈系统不稳定的重 

要因素，会显著影响用户对远程力反馈服务的体验质量。研 

究表明，现实网络环境中的丢包受网络负荷、节点数 目、网关 

路由策略等因素影响，与网络时延一样具有突发性和不可预 

测性。 

在 3．1节系统总体设计时，乱序的数据包已被接收端丢 

弃，因此处理乱序与丢包可以一并完成。发送方严格按照 

lms的定时周期发送力反馈数据，丢包会导致接收方产生严 

重失真。为减少接收方的误差，本文采用内插的方法对接收 

缓冲区中的丢包数据进行插值计算，基于减少计算量考虑，本 

文采用二次样条函数进行内插计算。样条函数与其他内插函 

数的主要区别是 ( )仅连接前后 2个相邻数据点 Xi和 

川 ，相邻的2条 (z)曲线共用一个数据点，这样得到的样 

条函数的幅值波动要 比其他内插 函数小。通过计算 出参数 

(哦，bl，Ci)得到 (z)曲线，从而计算出插值，计算过程如下： 

定义 时间序列中第 i个时间间隔的二次样条函数通式 

为： 

( )一啦+ z+c ，0≤ ≤N一2，Xi≤ ≤五十1 

假设：(z， )表示要计算的插值，4个相邻数据点分别为 

A(zf，yi)，B(丑+1，Yi+1)，C(xi+2，yi+2)，D(xi+3，Y +3)，∞+1≤ 

r≤j +2。 

因为 4个数据点构成 3个时间间隔，得到： 

yi+l一口o+60XI+I+CO硌 l (2) 

yi+l=al+61 +1+cl靠 l (3) 

yi+2一n1+ Xi+2+c1 2 (4) 

yi+z=a2+62zf+2+C2z 2 (5) 

函数 fo( )和函数 _厂2(z)分别经过点A、D，得到： 

yl—ao+bo3Ci+COX} (6) 

+3=a2+ xi+3+c2z 3 (7) 

由B、C节点上的一阶导数必须相等 ，得到： 

·  6O · 

6D+2co丑+1—61+2c1z斗1 (8) 

bl+2c1 +2—62+2c2z{+2 (9) 

样条插值规定，函数 fo( )的二阶导数为 0，得到： 

c0一O (10) 

将式(2)一式(10)连立方程组，解 出(口o，b0，Co)，(al，bl， 

c1)，(n2，b2，c2)，由Xi+l≤ ≤Xi+2知( ， )位 于第二根曲线 

上，代入式(11)，计算出插值( ， )。 

一Ⅱ1+61 +c1 (11) 

4 实例验证 

为验证本文方法 的有效性，在 2台配有 PHANTOM 

Desktop设备的计算机上进行实验(如图 1所示)。网络介质 

采用 100Mbps的高速以太网，由教育网接人 Internet。系统 

用 winsock实现远程计算机的连接，通过 UDP协议进行数据 

交换。 

4．1 网络时延测试 

本文以Visual Studio 2008作为编程工具，C#作为编程 

语言，采用 ICMP协议编写一个类似 Ping功能的软件，将测 

得的时延数据以文本格式保存，丢包的时延值按超时的时延 

值(500ms)计算，将实验数据绘制成曲线，如图 5所示 。实验 

中，两台计算机分别位于南通和北京 ，以位于南通大学的主机 

作为测试的源主机，以位于北京某高校的主机作为测试的目 

标主机，测试网络时延情况。图中，￡批 是实测的网络时延， 

是接收方减去时间偏移 Ar后的时延。根据实际的测试 

结果，往返时延平均值在 30~40ms之间，At=34．22ms，插值 

处理的计算量很小 ，以现今计算机的处理速度来看 ，接收端对 

接收缓冲区中数据的处理时间较 △r小很多 ，因此，从发送端 

发出数据到达接收端输出的总时延远远小于文献E123给出的 

500ms的时延上限，不会影响远程触觉交互的效果。 

图5 两台主机之间的时延情况 

4．2 插值计算实验 
2 
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(a)发送方发送的 数据 

(b)接收端经插值后输出的^ 数据 

图 6 发送／接收反馈力数据散点图 
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图 6(a)是发送方发送的 ． 力数据散点图，图 6(b)是接 

收方经插值计算后输出的力数据散点图。为了更清楚地展示 

插值计算的效果，将图6中 840ms~860ms之间的数据进行 

放大。图7(a)显示了发送的完整的 数据，图 7(b)显示 了 

接收到的有丢包的数据，图 7(c)显示了插值后的输出效果 ， 

从图中不难看出，3．2．2节采用的差值预处理算法误差较小， 

取得了良好的效果 。 

840 842 844 846 848 850 852 854 856 g58 86o 

t／mg 

(a)发送的完整数据 

840 842 844 846 848 850 852蝴 886 858 86O 

t／nl8 

(b)接收的有丢包的数据 

(c)经插值后输出的数据 

图7 部分放大的发送／接收反馈力数据散点图 

结束语 力反馈数据的实时、可靠传输是远程触觉交互 

的关键技术之一。本文针对在远程触觉交互系统中由网络性 

能导致系统实时性、稳定性差的问题，以实时传输和真实再现 

力反馈数据为 目的，提出了一种新的基于 TCP／IP的实时力 

反馈数据传输方法，主要工作有：(1)针对网络状况选取合适 

的时间偏移值 ，将网络随机时延转化为固定时延；(2)在接收 

端增加插值预处理 ，减少因丢包、乱序造成的输出误差。实验 

结果证明：本文提出的方法可以有效地解决远程触觉交互系 

统中实时力反馈信息再现与信息交互问题，在远程医疗、远程 

教学、虚拟现实等领域具有重要的应用价值 。在此基础上，下 

一 步的研究可以考虑利用接收者的历史数据构建合理的数学 

模型进行力反馈的预测，进一步增强远程触觉交互体验。 
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