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基于 PMIPv6的移动网络快速切换方案 
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摘 要 针对移动网络应用在代理移动 IPv6域中存在切换时延大并且缺乏对域间切换有效支持的问题，提出一种基 

于 PMIPv6的移动网络快速切换方案。该方案通过结合二层机制在移动节点完成注册之前进行预切换，提前获取节 

点信息，建立缓存数据转发隧道，利用扩展的信令消息进行不同域间实体的交互，实现对域间切换的有效支持，并引入 

双重缓存机制，避免了切换过程中的分组丢失。分析和仿真结果表明，本方案相对传统机制，降低了系统切换时延。 
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Abstract A PM IPv6 based fast handover scheme for NEtwork MObility was proposed to solve the problem of long 

handover delay and lack of effective inter-domain handover scheme to support NEtwork MObility in Proxy Mobile IPv6 

Network．With the help of L2 scheme to perform pre-handover be~re mobile node getting registered，inform ation is ac— 

knovdedged and tunnel for buffering packets is established in advance．Inter-domain handover is supported by e~endmg 

signaling to make entities communication in different domain and eliminates the packet loss problem by introducing 

double buffering scheme．Analysis and simulation show that this proposal can reduce the delay during handover corn- 

pared to the existing mechanisms． 
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随着移动通信技术的迅猛发展，单个移动终端的接入方 

式已不再适于用户需求，越来越多的无线设备逐渐形成了个 

域网和车载网等移动网络，这些网络要求以一个相对稳定的 

整体通过公共接人点访问网络，在运动中从 Internet上获取 

信息。IETF在移动IPv6的基础上提出了移动网络基本支持 

协议(Network Mobility Basic Support，NEMO-BS)uj，该协议 

在网络物理和拓扑结构发生变化时能够执行整体切换，有效 

地减少了切换信令的数量，实现了对网络整体移动性的支持。 

由于NEMO是由传统移动 IPv6扩展而来，它仍是一种基于 

主机的移动性管理方案，因此需要对移动终端的协议栈进行 

修改，但这会增加终端的复杂度，而且大量信令在无线链路上 

传输容易造成切换的不稳定和网络资源开销过大等问题。相 

比之下，代理移动 IPv6(Proxy Mobile IPv6，PMIPv6)_2 作为 

最基本的基于网络的移动性管理协议，不需要终端参与移动 

性管理过程，降低了用户开销，节省了无线网络资源，便于对 

网络的管控和优化，因而得到广泛关注。 

切换管理是移动性管理的重要组成部分，它和位置管理 
一 起完成对终端的移动性支持，降低切换时延对于满足 

IPTV、视频会议等实时通信的需求具有重要意义。Soto等提 

出的 N-PMIPv6E3]机制 以及 Yan等提 出的 N-NEMO[4]机制 

实现了PMIPv6域中对 NEMO的支持，但在切换过程中造成 

较大的切换时延，并且可能产生分组丢失现象，且这两种方案 

都不支持NEMO的域间(inter-domain)切换。而文献[5—7]仅 

针对单个移动终端设计了 PMIPv6协议的域间切换机制，它 

并不支持移动网络的整体切换。 

为此，本文提出一种基于 PMIPv6的移动网络快速切换 

方案 (PMIPv6 based Fast Handover Scheme for NEtwork 

MObility，FHDNEM0)，该方案根据网络条件分为预先式和 

反应式，在移动节点完成注册过程之前进行预切换，在切换过 

程中对数据包进行双重缓存，避免了分组乱序和丢包现象，并 

且利用扩展的信令消息有效支持了 NEMO的域间切换，降低 

了切换时延。分析和仿真结果表明，本方案降低了切换时延， 

提升了通信效率。 

1 相关工作 

1．1 NEMO-BS和 PMIPv6协议基本原理 

如图1(a)所示，NEMO运动到外地网络时，通过接人路 

由器(Access Router，AR)访问 Internet，NEN()_BS协议将整 
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流程，具体步骤描述如下： 

步骤 1 当链路层产生 link going down触发子时，MR 

发送含有切换目标 MAG2的标识符 MAG2一ID和 MR-ID的 

L2层报告到 MAGI。 

步骤 2、3：MAG1向 MAG2发 送 岔有 MR-ID、MNN的 

HNP以及 LMA地址在内的切换发起消息(Handover Initiate， 

HI)到 MAG2。MAG2检查 MR优先级、自身可利用缓存大 

小以及 NEMO内 MNN数量和运动速率等，向 MAG1发出 

包含接收或者拒绝的切换确认消息(Handover Acknowledge， 

HAck)。如果 HAck显示为确认接收，MAG1和 MAG2更新 

各自的代理绑定更新列表，一条缓存转发隧道便在 MAG1和 

MAG2之 间建立，隧道两端分别为 MAGI—CoA 和 MAG2 

CoA。 

步骤 4 当链路层产生 link down触发子，即 MR离开 

MAG1的覆盖范围，MAGI对由 LMA1一MAG1隧道而来 的 

数据包进行解封装，再通过MAG1一MAG2隧道将数据包转发 

到 MAG2中进行缓存以避免数据包的丢失，这个阶段的数据 

包即为旧缓存数据包(Old Buffering Packet，OBP)。 

步骤 5、6 当链路层产生 link up触发子，即 MR 接入 

MAG2，MAG2立即将 OBP转发至MR，以有效降低切换延 

迟 。 

步骤 7、8 按 照 PMIPv6协 议 操作 过 程，MAG2与 

LMA1进行 PBU／PBA消息交互 以建立转发数据的 LMA1一 

MAG2双向隧道，LMA1为 NEMO内各个节点更新绑定缓 

存人口表项。值得注意的是，该 PBU／PBA消息采用捎带 

(piggyback)_1o]方式融合 了 MAG1的注销(DeRegistration) 

PBU／PBA消息 ，也就是说 MAG1的注销过程以及 MAG2的 

注册过程同时进行，减少了整体的信令开销。 

步骤 9 LMA1一MAG2双 向隧道 建 立后 ，原 隧道 至 

MAGI的数据包改为路由到MAG2处进行缓存。这个阶段 

的数据包即为新缓存数据包(New Buffering Packet，NBP)。 

步骤 1O～12 NEMO在域内移动时，收到由 LMA1分 

配的同样 HNP，MNN无需重新配置地址，保证 了切换 的透 

明性 。MAG2按照先转发剩余的 OBP后转发 NBP的顺序依 

次将缓存内的数据包路由到 MR ，MR 再转发到 MNN。通过 

采用双重缓存数据机制有效地避免在切换过程中由于链路变 

化导致的数据乱序问题发生，减小了分组丢失。 

图 3 PFHP-NEMO方案的域内切换流程 

2．2．2 域间切换 

当NEMO从 MAG2运动到 MAG3，而 MAG2和 MAG3 

关联不同的网络管理域时，造成 MNN 收到不 同的 HNP，因 

而MNN需要重新进行地址配置过程，失去了通信的连续性。 

在域问切换技术研究中，特别需要考虑如何保持域间切换的 

通信连续性 ，减少切换产生的分组丢失。 

RFC5949_1 对 RFC5568[12]中的 HI／HAck消息进行扩 

展，增加了表示代理的“P”标志符和表示转发数据的“F”标志 

符，在 LMA域内不同MAG之间能够建立转发数据的双向 

隧道，但是并未定义LMA域问的HI／HAck消息格式。 

本文借用原域 内 HI／HAck消息格式，在原消息基础上 

添加标志符，用来区别 LMA域间的交互。如图4所示，使用 

原 HI消息中的保留位，添加一个标志符“I”，表明此消息用于 

域间切换。图 5所示为相应扩展了的域间 HAck消息格式。 

0 1 2 3 
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图4 扩展的域间 HI消息格式 
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图5 扩展的域间HAck消息格式 

图 6所示为 PFHP-NEMO方案的域间切换流程，与域内 

切换的不同之处简单分析如下 ： 

步骤 1—7 MAG2通过 L2层报告得知 NEMO将要进 

入 LMA2域中的 MAG3覆盖范围，与 MAG3之间采用扩展 

的 HI／HAck消息进行交互来建立缓存数据转发隧道 ，以便 

当 link down 触发子产生时，MAG2及时将数据包通过该隧 

道转发到 MAG3处进行缓存。LMA1接收到 MAG2发来的 

HI消息后 ，与 LMA2进行域间 HI／HAck交互 ，使得 LMA2 

能够在 link up触发子产生之前收到 MR-ID、MNN的 HNP 

等信息。 

步骤 11、12 该过程建立 LMA2一MAG3双 向隧道 ，由于 

LMA2之前已经知道 NEMO内节点信息，可将 LMA1发来 

的 HNP通过 PBU／PBA 交互过程发送至 MAG3，这样 当 

NEMO接入 MAG3时接收到不变的 HNP，不会感知 网络状 

态的变化 ，保证了切换的透明性。 

binIl MR IJMAG2l lLMA1l IMAG3l l LMA2 
lin】 

·L2层报 ● 
2HI 

3．HAck 

溺蕊 箍蕊 瞒淌懿戳 

4．HI 

5HI 

6．HAck 

7．HAck 

8．转发数据 oBP 
9．RS l _ ．卜li： 

] 0．转发OB[ 缓存 
、  数据包 I1 PBU 

12．PBA 

NBP 潮璇醐 l 

l4RA 
[ 二■ 3．转发数 } 

15．RA ● 

君 16．转发数： 

图 6 PFHP-NEMO方案的域间切换流程 

2．3 RFItP-NEMO的切换流程 

当NEMO运动速度过快或网络条件不佳，无法在接人新 
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T 时延 。MR接人 MAG2并发送 RS消息 ，即 TRm—tm， 

MAG2立即将 OPB转发至 MR ，即 Tv=tp2，因此有： 

了 P-N皿幻一 ，f， +2tl (4) 

如图7所示，对于RFHP-NEMO，在 link up触发子产生 

之前无法完成切换的所有准备工作，为尽可能降低切换时延， 

首先通过 HI／HAck信令交互在 MAG1和 MAG2之间建立 

双向隧道并且使 MAG2得知 MR 当前 CoA，即Tv．m—tHl+ 

+tm，MAG1通过隧道向MAG2转发缓存数据，MAG2 

收到 RS消 后立即发送 0BP至 MR ，即 Tv—tpl+tp2，因此 

有： 

，』 P_N rJ—T』．2+2 1+3t3 (5) 

N-PMIPv6机制中，MR 和 MAG之间通过 Rs／RA交互 

进行接人状态的确认 ，MAG和 LMA之间通过 PBU／PBA完 

成 HNP的分配以及数据传输过程，因此有： 

丁 PM 6一 2+3t1+3tz (6) 

N-NEM0机制相对于 N-PMIPv6，运用隧道分离的方法 

降低了系统信令开销，但是 MR 需要与 MAG多进行一次本 

地 PBU／PBA信令交互，即： 

T NE懈)一 2+3t1+5tz (7) 

3．2．2 域间切换时延分析 

分别对图 6和图 8进行分析，不难计算出 PHFP-NEMO 

的域间切换时延为： 

丁 ％P．N r】一TL2+2tl (8) 

而 RHFP—NEM0方案的域间切换时延为 ： 

丁 南PN洲 一了 24-2 +3t3 (9) 

对于 MP-NEMO 案，它使用硬切换的方式进行域间切 

换，NEMO在离开 MAG2重新获得 CoA后，必须进行一次 

DAD过程，而该过程是整个切换过程 中时延最大的部分；其 

他环节时延不难得出：运动检测时延 了 一2tpBu+2tpBA+tns 

+tRA，注册时延 Tvm—tBu+tpBu+tpBA+ ，传输数据时延 

Tv=tp1+tP2，因此有： 

～ 一 2+TDAD+5t1+7t2 (1O) 

3．3 性能验证 

本文使用NS-2工具进行实验仿真，采用图2所示的网络 

仿真拓扑，相关参数值设置如表 2所列l1。 。 

表 2 相关参数值 

图 9(a)所示为当 一50packets／s时，PFHP-NEMO、RF- 

HP-NEM0、N-PMIPv6和 N-NEM0方案域内切换时延随无 

线链路失败概率变化的情况。 一1000／2*10 一0．005ms， 

即有线链路传播时延与系统的整体时延相比可忽略不计。 

N-NEM0比 N-PMIPv6多了一次本地 PBU／PBA交互，导致 

切换时延有所提升。P衡量了 MAG与 MR 之间无线链路状 

况，随着 P的增加，无线链路上传输时延急剧增加，而 PFHP- 

NEMO和RFHP-NEMO较少地在无线链路上进行切换信令 

的交互，故当 P较大的时候，PFHP-NEMO和 RFHP-NEMO 

的性能优势表现得更为明显。 

图9(b)所示为当声一0．25时各方案域内切换时延随数 

据到达率变化的情况。 影响服务时延 ，这时 PFHP-NEM0 

和 RFHP-NEM0时延较低的原因是它们避免了在 LMA1和 

MAG2之间进行切换信令交互。PFHP-NEMO 由于在二层 

链路重新接人之前已经完成所有切换准备工作，故 比RFHP- 

NEMO切换时延更低。 

图9 域内切换时延变化图 

图 10(a)和 (b)分别为 当 一50packets／s时，PFHP- 

NEMO、RFHP-NEM0和 MP_NEMO方案域 间切换时延 随 

无线链路失败概率变化的情况，以及当 p一0．25时各方案域 

间切换时延随数据到达率变化的情况。相对于传统 MP- 

NEM0方案，PFHP-NEMO、RFHP-NEMO采用快速切换 的 

方法在节点注册之前进行切换准备工作，使得新接人实体提 

前获取 NEMO内节点信息，从而不需要重新配置地址，省去 

了时延为 1000ms的 DAD过程 ，减小了切换时延。 

图lO 域间切换时延变化图 

通过以上分析表明：在 link up触发子产生之前，PFHP- 

NEMO已经完成所有 相关 切换准备 工作，即将接人 的新 

MAG能够提前获知NEM0内节点信息，并且缓存数据转发 

隧道已经建立。在 link down触发子产生之后 ，MAG可以立 

即将缓存数据包 OBP转发至 MR ，保证了会话的连续可达 ， 

故适用于网络条件良好时的NEMO低速运动场景。而 RF— 

HP-NEMO在节点注册之前不能完成所有切换准备工作，只 

能在 link up触发后通过建立缓存数据隧道才能转发 OBP，适 

用于网络条件不佳时的 NEMO中高速运动场景。 

结束语 鉴于现有 PMIPv6域中支持 NEMO的机制切 

换时延较大并且缺乏对域间切换的有效支持，本文提出了一 

种基于 PMIPv6的移动网络快速切换方案。该方案根据网络 

情况分别采用预先式和反应式，在节点完成注册之前采用二 

层机制提前进行预切换 ，同时设计一种双重缓存机制，以减少 

系统数据乱序现象及丢包率。分析表明，该方案在切换时延 

方面优于现有机制 ，优化了网络性能。 
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图4 样本序列网络总出口量序列的定量递归特征提取值 

采用 REC定量递归分析特征提取的方法，在多维相空间 

中，对网络流量序列进行流量异常监测，全段样本网络流量序 

列时域抽取波形如图 5所示，引入 REC定量递归分析特征的 

网络流量异常谱递归图结果如图6所示。从图6可以看出， 

网络流量在流量序列出现异常特征时将会以异常光谱特征形 

式的点显示于递归图中，计算异常谱的点递归率等定量递归 

分析特征，得到准确的异常数据监测结果 。从计算流程可知， 

采用本文方法无需引入 网络流量序列的初始特征和先验信 

息，尤其适合于大数据量时间序列和非平稳数据的检测和分 

析。仿真结果表明，本文提 出的网络流量监测算法和模型能 

有效检测出网络流量序列的隐藏异常流量特征，异常特征监 

测频谱清晰可见 ，采用蒙特卡洛算法计算得到的对异常特征 

预测预报监测的准确率为 99．7 ，比采用传统的其它非线性 

递归特征提高了 13．2 ，展示了算法在网络流量和非平稳数 

据序列分析中的优越性能。 

≤一  
图 5 流量序列样本时域抽取 图6 基于 REC特征分析的网络 

波形图 流量序列特征监测 

结束语 本文使用非线性时间序列分析的方法对网络流 

量序列进行相空间重构和定量递归 REC特征提取及异常监 

测研究，利用递归图和定量递归分析的方法，检测出网络总出 

口流量的确定性，通过递归图确定性分析和检验，证明网络流 

量序列是可预测评估的；提出了 REC递归率这一新的非线性 

定量递归分析特征量，并以改特征量作为监测网络流量序列 

的数据支撑。仿真分析得到结论：(1)网络流量序列的定量递 

归特征具有较强的稳定性和 自相似性，本文提出的递归率特 

征监测网络流量序列比较稳定准确 ，精度较传统特征统计方 

法提高 19 以上；(2)本文提出的时间序列分析和监测方法 

无需引入网络流量序列的初始特征和先验信息，尤其适合于 

大数据量时间序列和非平稳数据的检测和分析；(3)采用 

REC递归率特征对异常流量序列预测预报监测的准确率为 

99．7 ，比采用传统的其它非线性递归特征提高了 13．2 。 

研究成果展示了算法在网络流量和非平稳数据序列分析中的 

优越性能，能有效应用于网络数据处理和网络安全管理领 

域。 
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