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摘 要 SaaS模式引入 了多租户环境特征，在新的环境下，数据库层存贮设计面临租户数据隔离问题和租户数据弹 

性扩展问题。主要研究了多租户环境下的数据存储模式，提出了“共享数据库共享 Schema存贮数据、独立 Schema访 

问”的多租户数据存贮与访问模型，该模型将 SaaS应用的数据存贮和数据访问的 Schema进行分离，有效解决了“租户 

数据隔离性低”的问题 ；同时，提 出了一种以XML为基础的多租户数据扩展模型，该扩展模型很好地解决了“租户数 

据弹性扩展”的问题。在此基础上，详细描述了这两个模型在 SQL Server数据库的实现方案，实例结果证明了所述方 

法的灵活性和可行性。 
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Abstract SaaS mode introduces the multi-tenant environment，which ma y cause following two concerns raised for data— 

base storage：isolation of tenant’s data and expandability of tenant’s data．W ith research of the data storage and access 

mode for multi-tenant environments，this paper pointed out the model of‘shared schema for data storage and indepen- 

dent schen~la{or data access on shared database，．This model separates the schema for data storage an d access for SaaS 

application，which would resolve the problems of‘isolation of tenant’s data ．Meantime，the paper pointed out another 

XML-based model for multi-tenant data expansion，which would resolve the problem of‘expandability of tenant’s da— 

ta’
． Furthermore，the report described the detailed solutions for the two models，which are proven practica1 and flexible． 
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作为云计算 的一个重要服务模式，SaaS(Software as a 

Serice，软件即服务)L10]是一种通过因特网提供软件服务的模 

式。SaaS应用需要在多租户架构下，实现 SaaS应用系统 的 

高性能、可配置性和伸缩性 。 

为了满足“多租户共用一个代码实例”的需求，SaaS应用 

的多租户数据存储方式一般有 3种：租户专有数据库模式、共 

享数据库独立 Schema模式、共享数据库共享 Schema模 

式E3,4]。目前大多数SaaS应用的数据存贮模型采用第 3种即 

“共享数据库共享 Schema”模式，在该模式下，所有租户的数 

据以同一个数据库、同一套数据表来存贮。该数据存贮模型 

虽然具有“可在一台数据库服务器支撑海量租户、共享级别 

高”等特点，但也存在“数据隔离低、全性差”的问题，要实现租 

户数据隔离，增强SaaS应用的安全性，需要大量额外工作。 

另外，为了实现SaaS应用的数据可配置，使租户数据既 

有共同的数据结构又有独特的数据模型需求，SaaS应用实现 

数据定置一般有 3种解决方案：定制字段、预分配字段、名称 

值对。名称值对方案解决了前两个方案中空间资源浪费的问 

题，给数据扩展提供了非常大的灵活性，但数据处理时十分复 

杂，需要复杂的处理才能实现客户原数据和扩展数据的映射， 

检索数据时，需要多次访问元数据才能获取到完整的业务数 

据，这会大大影响数据访问的性能。 

针对以上问题，本文提出了一种“共享数据库共享 Schema 

存贮数据、独立 Schema访问”的数据存贮与访问模式，主要 

贡献如下 ： 

(1)在该模式下，不同租户使用同一个数据库、同一套数 

据表来存贮数据，但使用独立 Schema进行数据访问，这样既 

可支持海量租户，又可在数据库层实现用户隔离。 

(2)在此模型上，设计了动态数据扩展模型，使用 XML 

描述租户的扩展数据，既可在原有数据结构的基础上满足租户 

对的数据扩展需求，又不会给数据访问性能带来较大的影响。 

1 相关工作 

目前，国内外学者和研究人员针对 SaaS多租户应用的数 

据存贮做了大量工作，旨在为传统应用向SaaS应用转移提供 

到稿 日期：2013一Ol一18 返修 日期：2013—03—27 本文受国家自然科学基金(61003253)，广东省 自然科学基金项 目(s2O11O10OO1841)资助。 

周文琼(1969一)，女，硕士，副教授，高级工程师，主要研究方向为信息系统、数据库应用等，E-mail：zwq368@21cn．com；李庆忠(1965～)，男，博 

士，博士生导师，主要研究方向为大规模网络数据管理与Web数据集成。 

· 194 · 



理论指导和专业经验，本文相关工作大致可以分为以下方 

面。 

为了满足多租户应用需求，Craig D WeissmanE 提出了 

元数据驱动的多租户数据共享存储结构，租户数据采用元数 

据表示，通过运行引擎基于元数据产生虚拟应用组件 ，例如基 

于租户逻辑视图的数据表、租户记录等。其核心思想是建立 

一 张稀疏数据表，该表有5O个字段，每个字段类型均为 VaT- 

char，用于存储所有租户业务数据。这种多租户存贮结构会 

出现大量空值，导致存储空间浪费、存取效率较低。 

微软的SQL AzureE5]是以微软SQL Server为主，建构在 

Windows Azure云操作系统之上，运行云计算的关系数据库 

服务(Database as a Service)，它提供网络型的应用程序数据 

存储的服务。SQL Azure架构在数据中心可分为 3个部分： 

服务提供层 (Service Layer)、平台提供层 (Platform Layer)、 

基础建设层 (Infrastructure Layer)，它提供了与微软T-SQL 

传统开发相一致的开发工具。其数据模式为“多租户共享数 

据库、独立模式”，单一数据节点上只支持 150个独立数据库， 

不适合SaaS应用租户多、每个租户数据量小的特征。 

Stefan Aulbach等[6]论证了过量数据表将引起数据库管 

理系统资源竞争加剧，导致系统性能严重下降甚至崩溃。为 

了既满足租户个性化的数据需要，又不能让数据表随租户的 

增加而激增，提出了Chunk Folding算法，该算法把租户的数 

据表垂直划分为多个块，将它们折叠存储至不同的Chunk 

表。但是，目前该算法仅仅处于理论研究阶段，缺乏一种行之 

有效的垂直划分算法来获得较满意的效果。 

2006年，Frederick ChongE。 提出了多用户数据体系结 

构，并针对多租户提出了名称值对的数据存储方式，该方式把 

租户共享数据放在稀疏表中，把租户个性化数据存放在键值 

对中，名称值对存储方式可以有效地存贮租户的数据，并很好 

地支持租户数据模式的扩展。但是，随着租户数目增多，共用 

数据越来越少，使得稀疏表中只存放少量数据，而键值对存放 

大量数据，导致系统总体访问性能下降。 

R Agrawalc7~提出了垂直存储的策略。在垂直存储方法 

中，稀疏数据存储为{对象标示，对象属性，属性值) 垂直存 

储模式有效地减少了数据表的稀疏度 ，为了有效地查询，文献 

提出建立视图将垂直数据表转换为水平视图的方法。但是， 

由于水平视图中存在大量的左连接，因此该解决方法存在“对 

某些查询会非常费时”的问题。 

亚马逊的Dynamol_8]是基于 key-value模式的存储平台， 

按分布式系统常用的哈希算法切分数据，并将其分放在不同 

的 node上。Read操作时，根据 key的哈希 值寻找对应 的 

node，可用性和扩展性都很好，存储内容是非结构化数据，存 

储数据值的原始形式，不识别任何数据结构。 

在国内，叶伟等人_9_提出了基于元数据管理的模型驱动 

结构，从性能、灵活性、可扩展性、实现复杂度和空间利用率等 

各方面对比预分配字段、定制字段和名称值对的数据存储配 

置方式。但是，该文献未能提出切实可行的数据存储方案，难 

以指导 SaaS应用的实际开发。 

目前大多数 SaaS交付平台尚不能完全支持“用户 自定 

制”，使 SaaS交付平台的应用领域主要集中在通用软件领域， 

对多数行业领域应用缺乏支持 在本文中，我们关注一种切 

实可行的多租户数据存贮模型，一方面，可以使基于B／s计 

算模式的行业应用系统向SaaS应用快速转移，另一方面，对 

SaaS应用的数据定制提出了解决方案。 

2 提出的解决方案 

2．1 “共享数据库共享Schema存贮数据、独立Schema访问” 

的多租户数据存贮与访问模型 

目前主流大型关系数据库系统都支持 Schema的概念， 

Schema是形成单个命名空间的数据库实体的集合。“共享数 

据库共享 Schema存贮数据、独立 Schema访问”的多租户数 

据存贮与访问模型如图1所示，将Saas应用的数据存贮和数 

据访问的 Schema进行分离：使用一个 Schema创建数据表等 

数据库对象、保存所有数据；使用各租户 Schema进行数据访 

问。在云数据存贮与管理层，首先，按照“共享数据库共享 

Schema"数据存贮模式，在一个 Schema下建立元数据表和业 

务数据表等数据库对象框架，并在每张业务数据表中增加一 

个租户编号 tenantID字段；其次，为每个租户建立独立的 

Schema，在租户Schema 下，建立满足该租户逻辑的业务数据 

视图，视图名与存贮 Schema下的业务数据表采用相同的名 

称；再次，为每个租户建立数据库连接身份 DBUserX，每个 

DBUserX只拥有本租户 Schema最后 ，在租户层，当租户访 

问SaaS应用服务时，需要连接身份认证中心，在集中式账户 

数据库中进行身份鉴定和识别，获取该租户的实际数据库连 

接身份DBUserX和身份密码，将其返回给SaaS应用服务器， 

SaaS应用服务器再以获得的DBUserX的身份连接数据库， 

进行相关业务处理和分析。 

云数据 

存贮与管 

理层 

物理 

节点层 

中心 

证 

图1 多租户数据存贮与访问模型 

定义 1 Saas应用的业务数据模型是一个五元组 N= 

( ，T，E，O，F)，其中， 是租户 Schema下的逻辑数据对象； 

T是存贮 Schema下共用的业务数据对象；E是存贮 Schema 

下由租户定制、独占使用的数据对象；0是定制对象和其属性 

进行的定制行为；F是映射，F： T，D— 。 

在该数据存贮与访问模型下，每个租户只能使用自己的 

Schema 下的视图进行数据存取，从而在数据库层实现了租户 
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数据隔离；由于全部租户的数据实际存贮于同一个 Schema 

的数据表中，因此新增租户不会增加数据表的数量；在基于 

B／S计算模式的行业应用向 SaaS应用转移时，由于租户 

Schema的视图名称与存贮 Schema的数据表名称相同，因此 

研发人员可以不修改程序代码。 

但是，在该数据存贮与访问模型下，存在租户的实际数据 

库连接身份DBUserx和身份密码可能暴露在网络中的问题， 

需要对连接身份密码进行加密，可使用不可逆加密算法 MD5 

对身份密码进行加密，从而增强系统的安全性；另外，该模式 

下，新增租户会导致数据库连接数增大的问题，但与独立 

Schema模式下数据表数量增大相比较，这种增大的级别是可 

以接受的。 

2．2 基于 XML的数据扩展模型 

SaaS应用拥有众多的租户，租户在同一应用下的模式类 

似，但业务又不尽相同。因此，SaaS平台需要支持数据存储 

模型的弹性扩展，即数据定置。在新模式下，将租户异构的数 

据存入到固定的数据视图中，需要对异构的部分数据进行处 

理 。 

定义2 租户定制的业务数据对象是一个二元组 E一 

(M，D)，其中，M是租户定制的业务对象元数据；D是租户定 

置的业务数据集合。 

定义3 租户定制的业务对象元数据是一个四元组M。= 

(X，C，T，R)，其中，X是业务数据对象；C是定置属性名；T 

是属性类型，属性类型包括字符串、数字、日期、布尔等和计算 

类型(计算类型需指明该属性的计算公式)；R是规则。 

定义4 定制对象和其属性进行的定制行为。有4种定 

置操作：①添加一个定制对象；②删除一个定制对象；③修改 

一 个定制对象；④查询定置对象的数据。 

从以上定义可知，实现租户定置数据，关键是需要实现 

(共用业务数据对象 T，租户定置数据对象 E)与租户逻辑数 

据对象 V的映射关系 F，F用关系代数表示如下： 

F：％ m一‘租户编号’(TN  D 

在传统的“名称值对”定置数据解决方案中，由于 T与E 

的关系是 1： ，要实现 T与E的等值连接，需要做大量工作。 

XML(eXtensible Markup Language，可扩展标记语言)文 

档具有数据语义的自解释性和支持异构数据结构，通过将 

XML与关系型数据库的有机结合，既可满足租户对 SaaS数 

据的扩展需求，又不改变原有的关系数据视图结构。使用 

XML数据类型可以在应用程序和关系型数据模型之间提供 

一 个隔离层，该层允许数据以非关系的模型进行操作。 

在存贮Schema下，利用X地 ，使 T与E的关系改变为 

1：1，这样可以将两个数据对象合并为一个数据对象，因此， 

基于XML的数据扩展模型可以在原来的关系数据表中增加 

一 个 Ⅺ沮 字段，如图 2所示 ，该 XML字段用来处理各租户 

间异构的数据。由于基于 X 类型字段的存在，扩展字段 

的数量没有限制，扩展字段的数据类型也没有限制。因此，基 

于XML的数据扩展模型，可以灵活方便地应对不同租户的 

数据扩展需求；同时，主流关系数据库支持对 XML字段创建 

索引，可以极大地提高扩展数据的查询性能。 
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C1 

C2 

Cn 

C删  

<Xml> 

<Cn+1><／Cn+1 

<Cn+2><／Cn+2> 

<Cn+m><／Cn+m> 

<TXml> 

图 2 在数据表添加 XML字段 

在租户访问Schema下，为了存贮数据结构到租户数据 

的映射 F，需要创建租户业务视图，实现租户数据隔离和数据 

定置。 

3 实例研究 

下面实例以SQL Server2010为数据库平台。 

3．1 “共享数据库共享Sdl~lli~存贮数据、独立 Schema访问” 

模式的实现 

在基于SaaS模式的CRM 系统中，客户 Customer、联系 

人Contactor是“客户”模块的主要业务对象，例如，新增租户 

101时，按照“创建 Schema--~在新增架构下，创建客户模块相 

关视图一创建数据库用户，使用新增架构”的数据库层处理步 

骤，便可有效构建SaaS应用。 
一 一

创建架构 

USE CnnDB 

G0 

CREATE SCHEMA schel01 

一 一 创建“客户”模块有关业务视图 

create view sehel01．Customer 

aS 

select*，租户扩展数据 

from dbo．Customer 

where tenantlD = 101 

、jlrith check option 

go 

create view sehe101．Contaetor 

as 

select*，租户扩展数据 

from dbo．Contactor 

where tenantlD = 101 

with check option 

g0 

⋯ ⋯ ” 创建其他视图 

一 一 创建登录、数据库用户，使用 MD5生成身份密码 

declare@pwd varehar(128) 

Set@pwd= hashbytes( MD5 ， 123456 ) 

exee( CREATE LOGIN uSerl01 WITH PASSWORD=” + @pwd 

+ ) 

USEtest 

GO 

CREATE USER user101 WITH I IFAULT_SCHEMA= sehel01 

执行上述 SQL代码后，以userl01登录数据库，则只能 

查询租户 101的数据，当基于视图做数据修改、删除，插入时， 



由于使用 th check option子句，确保了数据只能为租户101 

的数据。 

3．2 基于 XML的数据扩展模型的实现 

当租户有数据配置需求时，例如，租户 101针对 Contac— 

tot数据定义时有两项扩展数据即“Em_ail”和“职位Job'’，租户 

102针对 Contactor数据定义时有一项扩展数据即“生 日 

Birthday'’。按照“创建 XML Schema-~类型化数据表的扩展 

XML字段一创建主XML索引一扩展字段的数据处理”的步 

骤进行。 

①创建统一 的扩展字段 XML Schema，定义扩展字段格式为 (ex— 

tendCol colName=””colType=””>值<／> 

( EATE XML SCH日ⅥA C0L L] rION dbo．ExtendColSchema AS 

N (xs：schelTla attributeFormDefauh=”unqualified”elementFormDe— 

fault=”qualified” 

xmlns：xs一”http：／／www．w3．org／2001／XMLSchema”> 

<xs：element name= ”extendCol”> 

(xs：co mplexType) 

(xs：simpleContent) 

<xs：extension base~ ”】【s：string”> 

<xs：attribute nalTle~”colName”type~”xs：string”／> 

<xs：attribute nsiTle~”colType”type~”xs：string”／> 

(／xs：extension) 

(／xs：simpleContent) 

<／xs：complexType) 

<／xs：element) 

<／xs：schema) 

Go 

②类型化数据表的扩展XML字段 

alter table Contactor alter column extendCol XML(ExtendColsche— 

ma) 

③创建主XML索引 

CREATE PRIMARY XML INDEX idx
—

extendCol ON Contactor 

(extendCo1) 

④创建包括定置数据的租户视图 

create view schl01．Contactor 

aS 

SELE r * 

，extendC0L query( (／extendCol[@colName=”ema il”]) )．value( (／ 

extendCo1)[11 ， varchar(100) )As ema il 

，extendCo1．query( (／extendCol[@colName=”job”]) )． 

value( (／extendCo1)E1] ， varehar(100) )As job 

From dbo．Contactor 

W HERE tenantID ： 101 

with check option 

⑤扩展字段的数据处理 

a)查询扩展字段的内容； 
一 一 以 user101登录，查找该租户拥有的编号为 1的联系人 

SELECT aD，⋯，email，job 

from Contactor 

W HERECID = 1 

b)插入包括扩展字段的XML数据，例如，新增租户 101 

的联系人 1的 Email是”jo吼 sina．corn”、Job是”副主任”； 

INSERT INTO Contactor(tenantID，cID，⋯ ，extendCo1) 

VALUKS(101，1，⋯。 

(extendCol colName=”email”colTy1)e一”string”)joan@sin&corn<／ 

extendCo1) 

(extendCol colName=”job”colType=”string”> 

副主任(／extendCo1) ) 

c)更新 XML字段的内容，例如，将上面新增数据行的 

EMAm修改为”joan168．sina．com”； 

UPDATE Contactor 

SET extendCo1．modify( 

replace value of(／extendCol[@colNanae=”email”])[1]with 

”joan168@sina．com” ) 

W HERE Cid=1 

d)删除XML字段的数据，则将其更新为空。 

从以上实例可以看出，基于XML的数据扩展模型灵活 

性高，所占存储空间较少，数据查询简单快捷，由于租户视图 

中扩展字段来源于XML加工，数据处理需要稍微复杂的处 

理，能够满足 SaaS应用的大规模数据定制需求。 

结束语 本文提出一种 SaaS平台多数据存贮模型“共享 

数据库共享Schema存贮数据、独立 Schema访问”，该模型能 

有效支持数据层统一管理和隔离访问，为 SaaS服务提供商屏 

蔽多租户数据管理技术细节；同时，提出基于XML的数据扩 

展模型，很好地支持了租户定制数据，为 SaaS服务提供商提 

供了数据节点伸缩技术[10]。本文通过实例说明了该多租户 

数据存贮模型的有效性及高扩展性，表明本模型能高效支持 

saaS应用开发及租户个性化定制。 
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