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基于时间分区的改进 RBAC授权模型 

王晓琳 史有群 唐 成 徐 康 

(东华大学计算机科学与技术学院 上海 201620) 

摘 要 针对传统 RBAC授权模型灵活性低的问题，提 出了一种基于时间分区的改进 RBAC授权模型。首先将 系统 

的整体进程分成若干时间分区，分别在每个分区里分配角色和权限，使得各个分区独立且紧密相连。其次，将时间分 

区具体化为阶段集，并在基本 RBAC模型中引入阶段集使其构成改进 RBAC模型。管理员只需要控制阶段的进度就 

可以控制各角色、各用户的访问权限。该改进模型在公选系统的实际应用中取得 了很好的效果。 
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Improved RBAC Authorization M odel Based  on Time Partition 

WANG Xiao-lin SHI You-qun TAN G Cheng XU Kang 

(School of Computer Science and Technology，Donghua University，Shanghai 201620，China) 

A~tract The traditional RBAC model has less flexibility to assign permissions of users．This paper proposed an im- 

proved RBAC authorization mode1 based on time partition．The whole system process is divided into severa1 time patti— 

tions．The permissions associated with each role are distributed in each independent partition． The set of stages which 

have the permissions of each time partition constructs the improved RBAC mode1 by combining the basic RBAC mode1． 

W hen the stages are determ ined，the permissions of roles and users can be configured by the administrator．The pro— 

posed RBAC model is applied in public selecting system stably and obtains good perform ance． 
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1 引言 

随着计算机网络的飞速发展，网络系统数据资源的安全 

管理问题已成为一个有价值的研究课题。为了保证信息资源 

的安全性和有效性，信息管理系统除了需要分辨用户的身份 

是否合法外，还需要判断该用户是否有权使用或更改某一项 

数据信息[1]。常用的 自主访问控制(Discretionary Access 

Controls)和强制访问控制(Mandatory Access Controls)方法 

都是由主体和访问权限直接发生关系，根据主体／客体的所属 

关系或主体／客体的安全级来决定主体是否有对客体的访问 

权[2]。这种访问控制方法比较僵化，不能满足大型网络系统 

对灵活性的要求。 

基于角色的访问控制 RBAC(Role-Based Access COn- 

trod是一种重要的访问控制方式 ，是当前访问控制研究和应 

用的热点L3]。它引入了角色的概念，将原本直接相关联的用 

户和访问权限相脱离，通过角色来关联用户和访问权限。它 

由于实现了用户与访问权限的逻辑分离，更符合企业的用户、 

组织、数据和应用特征，已逐渐成为前面两种模型的最佳替代 

者。 

公选系统旨在建立基于互联网的干部公开选拔工作的信 

息平台，实现网上发布公告、接受报名、公布成绩、任职公示等 

各环节工作，借助信息技术分析报名、考试测评、任职人选等 

相关情况，同时又服务于相关部门发布相关竞争性选拔信息， 

并完成相关工作。 

公选系统的权限控制主要是对后台管理用户的控制。系 

统中一个任务就是指一次公开选拔。在实际情况中，一个管 

理用户可能同时处在不同任务的不同阶段，此时其所担任的 

角色也可能不相同。为避免描述复杂，本文仅讨论在一个任 

务期间的权限分配。对于一次任务，任务管理员会根据各阶 

段的需求对权限进行合理的分配。 

2 传统的砌 C模型 

传统的RBAC模型主要是指由Sandhu等人于 1996年 

提出的 RBAC96模型[ ，它是一个模型族，包括 4个子模型， 

分别为 RBAC0，RBAC1，RBAC2和 RBAC3。RBAC0又称为 

基本 RBAC模型，是其他 3个模型的基础。 

(1)砒 C0的定义如下： 

用户集 users(u)、角色集 roles(R)、权限集 permissions 

(P)、会话集 sessions(S)。 

UAqUXR，表示用户和角色之间是多对多关系，即一个 

用户可以具有多个角色，一个角色也可以被多个用户成员所 

拥有。 
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PA P×R，表示权限和角色之间是多对多关系，即一个 

权限可以分配给多个角色，一个角色也可以拥有多个权限嘲。 

user： +I，，一个用户可以有多个会话 ，一个会话只对应 

一 个用户，此函数用于将会话映射到用户。 

roles： 2R，此函数用于将一个会话映射到一个角色 

集。 

roles(Si)C_{rl(user(Si)，r)∈UA)，会话 中包含的是用 

户集中被激活角色(它们是用户授权角色集的一个子集)。 

(2)RBAC1又称分级 R& 模型，它在 RBAC0的基础 

上引入了角色分级(RH)的概念。角色分级是指一个 RBAC 

系统中角色与角色之间存在上下级关系。在分级模型中一个 

角色可以有上级角色和下级角色。角色在分级模型中是向下 

继承的，而权限在分级模型 中是向上继承的。这些继承是符 

合偏序关系的，即具有传递性、自反性和反对称性。RBAC1 

模型增加了以下两个实体： 

RH R×R，角色间具有偏序关系，用“≥”表示，例如 

n≥r2表示 n是 rz的上级角色。 

roles：S一2 ，roles(S) {rI( rt≥r)[(user(S)，rt)∈ 

UA])，在分级模型中，一个会话包含一个用户授权角色集的 

一 个子集(激活角色)，这些激活角色的下级角色也包含在对 

话中。 

(3)RBAc2又称约束 RBAC模型，它在 RBAC0的基础 

上引入了约束(constraint)。约束是 RBAC中非常重要的概 

念。约束也可认为是RBAC背后的主要推动力之一嘲，同时 

约束常常也是一个组织在制定安全策略时一个强有力的保障 

机制。约束主要分为 3类：职责分离约束(S(]D)、预请求约 

束、基数约束。 

(4) C3称为综合 RBAC模型，它包含了RBAC1和 

RBAC2，并间接包含了RBAC0，是一个综合的角色访问控制 

模型 。 

RBAC96模型如图 1所示。其中，用户与角色以及角色 

与权限之间都是多对多关系。角色权限的分配实现了权限的 

封装，用户角色的分配实现了权限到用户的传递 。 

图 1 RBAC96模型 

虽然传统的I AC模型容易配置，但是这种授权方式缺 

乏一定的灵活性。例如，某地区下半年需要招聘各种岗位的 

人员，授权给甲用户后台添加岗位的角色，乙用户后台审核岗 

位的角色，丙用户前台报名的角色。按照传统的 RBAC模 

型，各种角色都拥有其相应的权限，而且权限一旦分配就不能 

自动更改。例如，当丙用户处在网上报名的阶段，甲和乙的工 

作都不应该再进行，这时就需要手动更改或取消角色被赋予 

的这些权限，只留给甲、乙查看的权限。所以，在整个干部公 
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选过程中的每个阶段，后台管理员都需要手动地配置各种角 

色的权限，工作量繁琐且易出错。因此，这样的授权模式缺乏 

灵活性，不适合用于这种在各个阶段具备不同权限的系统。 

针对这种情况，需要重新考虑系统的权限分配问题。为 

了更好地根据需求来调整权限管理模型，提高权限分配的灵 

活性和动态性，本文提出了一种改进型的 RBAC方法。 

3 基于时间分区的改进 RBAC模型 

3．1 时间分区的概念 

时间分区的概念是指对任何一个系统，将控制进程按时 

间进行分区，每一个时间区域内按照传统 RBAC中的(P×R) 

二元关系进行权限分配，且各时间分区之间相互独立，这样可 

以灵活地改变每个时间分区的权限分配，增加了权限分配的 

灵活性。基于时间分区的 RBAC授权框架如图 2所示。图 

中顶部的水平箭头表示系统进程，按时间轴从左到右递增。 

若干条垂直虚线将系统进程分割成不同的时间区，分别为时 

间区1，时间区 2，⋯，时间区 。每个时间区内根据传统的 

RBAC授权方式进行权 限分配。椭圆表示角色集和权限集 ， 

矩形表示二者的关系表。 

系统进程 
时间区1 l 时间区2 1 I 时间区n 

i ! 菡 菌 ⋯’ 

图 2 划分时间分区的RBAC授权框架 

与传统授权模式相比，划分时间分区的方法加强了权限 

分配的可控性。每个时间区的跳转可人工操作也可配置成指 

定时间跳转。这样，在某一时间区正在进行的情况下 ，管理员 

可随时修改其他时间分区的权限配置而不影响整个系统进 

程 。 

时间分区是一个抽象的理论概念，将其具体化应用到实 

际系统中，即为将一个系统分为若干个阶段，各个阶段都有其 

不同的角色权限分配。将阶段集加入到传统的RBAC模型 

中，使其构成改进RBAC模型。这样，只需控制系统阶段的 

跳转，就可对各阶段进行独立的权限分配，效率明显提高。 

3．2 改进的 RBAC模型 

为了详细阐述上述模型，定义4个集合：用户集(Users)、 

角色集(Roles)、阶段集(Stages)和权限集(Permissions)。 

用户集：表示所有登录系统的用户的集合，用U表示。 

角色集：表示该系统中拥有特定职能的岗位，带有特定的 

权利范畴，用R表示。 

阶段集：表示该系统进程从创建起到结束要经过的所有 

阶段，用 S表示。 

权限集：该系统的用户进行特定模式的访问操作，用 P 

表示。 

UA：UA~U~R，用户与角色的分配关系，是一个多对多 

关系。 

PA：PA P×R×S，权限、阶段、角色之间的分配关系。 

在改进 RBAC模型中，一个用户所拥有的权限，除了与 



它本身的角色有关，还与它所处的阶段有关。图3显示了改 

进型RBAC与传统型RBAC的分配模式。 

图3 用户、角色、阶段及权限关系图 

如图3所示，椭圆代表 4个集合，即用户集、角色集、阶段 

集和权限集。矩形框代表集合之间的关系表。实线箭头代表 

用户权限的分配路径。虚线箭头代表关系表由哪些集合关联 

得到。从图3中可以看出，一个用户的权限分配有 2条路径， 

一 条是“用户一角色一权限”，表明用户的权限与角色有关，这 

是传统 R& 模型的分配模式 ；另一条是“用户一角色一阶 

段一权限”，表 明用户的权 限与角色和阶段有关 ，这是改进 

RBAC模型的分配模式。由角色集、权限集和阶段集构成了 

角色阶段权限关系表，由角色集和权限集构成了角色权限关 

系表。 

3．3 在公选系统中的应用 

公选系统的访问控制主要是指对单位用户进行管理，并 

设定他们的权限，权限主要包括任务管理、职位管理、职位审 

核、考场安排、面试安排、公告发布等。一个任务从创建到结 

束，分为若干个阶段；每个阶段各角色所拥有的权限不同，且 

权限的更改由阶段控制。 

3．3．1 权限控制模块分析 

应用 3．2节所述的改进模型，使权限分配由(P×R)二元 

关系变成(PXRX s)三元关系，简化了权限管理。图4为权 

限分配表，展现了在公选系统中传统 RBAC模型和改进 

RBAC模型是如何进行权限分配的。 

角色 

任务管理员 

阶段 

任务维护阶段 

报名审核阶段 

调剂阶段 

结束 

角色权限关系表 

角色 I 权限 
__●_●--_-__________J________●_●_____一  

创建任务 

任务管理员 发布公告 

修改密码 

查询 

角色阶段权限关系表 

角色 

任务管理员 

阶段 权限 

任务维护阶段 任务维护 

子任务维护 

岗位维护 

报名审核阶段 

调剂阶段 

报名审核 

结束 

图4 权限分配表 

在公选系统中，传统的RBAC授权方法会使管理操作复 

杂，不能满足要求。但如果仅用改进的RBAC授权方法，则 

要求在每个阶段都必须分配通用的权限，从而造成很大的冗 

余，降低系统的效率。所以，本系统将二者结合使用，相互补 

充，使每种方法都充分发挥其优越性，从而提高权限管理的使 

用效率。 

(1)如图4所示，假设我们有一个任务管理员的角色，运 

用改进型的RBAC方法，将系统进程根据阶段进行划分，任 

务管理员的权限将随着系统进程的不同阶段有所改变。例 

如：在任务维护阶段，任务管理员拥有任务维护、子任务维护、 

岗位维护、岗位审核的权限；在报名审核阶段，任务管理员拥 

有报名审核的权限。当任务未处于任务维护阶段时，任务管 

理员即使拥有岗位审核的权限，也不可以审核岗位。在改进 

型 方法中，一个用户的权限由角色、阶段和权限三者 

的关系来决定，这就是(P×R×S)三元关系分配。 

(2)与此同时，运用传统的授权方法，任务管理员角色具 

有创建任务、发布公告、修改密码、查询等权限。这些权限跟 

阶段无关。只要创建了一个任务，任务管理员在该任务生存 

期的任何阶段都可以进行这些操作，这就是(P×R)二元关系 

分配。 

按照上述方法，在整个任务进行期间，任务管理员只需要 

控制阶段的进度就可以控制各角色各用户的访问权限，操作 

起来十分简便。 

3．3．2 数据库表设计 

传统的RBAC模型实现中通常包含 5张表，即：用户表、 

角色表、权限表、用户角色关系表和角色权限关系表。而改进 

的IU 模型根据需求又添加了阶段信息表和角色阶段权 

限关系表。 

阶段信息表的核心字段如表 1所列。 

表 1 阶段信息表 T RW TDXX 

表T_RwjDXX里存放的是所有阶段的信息。管理员 

可在创建任务时添加本任务所用到的阶段。角色阶段权限关 

系表的核心字段如表2所列。 

表 2 角色阶段权限关系表 T_RW_ROL，EIjD_OX 

表 T_RW_R0IE JD_QX里存放的是阶段与角色权限相 

结合的记录。ROLE_ID是外键，关联角色表；JD-I【)是外键， 

关联阶段信息表；Q)【-I[)是外键，关联权限表。每一条记录 

都表示某种角色在某一阶段下所拥有的某种权限。 

这样，所有的角色权限都可以分阶段进行配置，不同的阶 

段可分配不同的权限。权限更改也更加灵活。 

结束语 基于角色的访问控制是_个重要的研究课题。 

本文在传统RBAC模型基础上提出一种基于时间分区的改 

进 RBAC授权模型。首先将系统的整体进程按时间进度分 

成若干时间分区，并在每一个分区里进行传统的权限分配。 
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然后，将时间分区的概念具体化，加入阶段集，形成具体的改 

进R 模型。该模型将传统的“角色一权限”二元关系改进 

为“角色一阶段一权限”三元关系，增强了 RBAC在实际运用 中 

的灵活性。由于改进模型与传统模型是相容的，因此可同时 

使用两种权限控制方法进行系统的权限分配，从而大大提高 

权限管理的使用效率。 

该改进模型的有效性_9 在实际项目中得到了验证，但是 

其通用性还有待进一步的研究。 
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