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摘 要 在窃听者窃听能力受限的网络中使用网络编码传输数据时，将网络编码允许 中间节点混合收到的数据组这 

一 特点与传统密码学中一次一密的思想相结合，提 出了一个基于线性网络编码的有效对抗窃听攻击的安全通信方案。 
． 1 

该方案无需秘密信道传输密钥，同时网络容量的使用率达到 。而且，当网络编码的系数域足够大时，该保密通信 
，￡ 

方案使用随机网络编码实现安全通信的概率趋于 1。 
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Abstract Focusing on the issue of secure communication on a wiretap network where a wirempper can eavesdrop a limi- 

ted number of links，we proposed a secure communication scheme based on linear network coding．The key idea of our 

scheme is to combine the ability of network coding that allows intermediate nodes to mix information from different data 

flows with one time pad．Further，the presented scheme achieves secure communication without employing a secrecy 

channel and the utilization of network capacity is up to n--1
． Moreover，we showed that if the efficient domain is large 

enough，the probability of achieving secure communication with random 1inear network coding tends to 1 in our scheme． 
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1 引言 

窃听信道或窃听网络中信息的安全传输是一个经典而又 

备受关注的问题。在传统的窃听信道模型中，窃听者分为窃 

听能力受限和窃听能力不受限两类，Ozarow-Wyner等在文献 

E3；中提出了窃听者窃听能力受限的窃听信道模型，并指出在 

该信道中，若信源发送一I"／长的分组，窃听者最多能窃听其中 

的 个码元符号 ，则信源一次最多可以安全地发送 一 个码 

元 。 

网络编码这一数据传输技术出现后，Roneyheb和 Cai等 

各自在文献[4]和文献Es]中将Ozarow-Wyner窃听信道模型 

网络化。文献[4，5]中考虑的窃听网络是信道容量为单位容 

量组播G一( ，E)，窃听者一次可以窃听数量有限的信道。 

显然，怎样在窃听网络中构造有效的网络编码来安全而尽可 

能多地传输信源消息分组是一个重要问题。 

Cai和Yeung 等在文献[5]中证明了对容量为 的组播 

网络G=(V，E)，当窃听者能窃听 条信道时，存在合适的网 

络编码使得信源一次最多可以安全地传输 一 个消息数据 

组。但是，随着窃听者窃听能力的增强，该方案能安全传输的 

数据组急剧减少，当窃听者能窃听 一1条信道时，组播网络 

仅能安全有效地传输一个消息分组。 

Roneyheb等在文献[4]中指出，在容量为 的窃听组播 

网络G一(v，E)中，使用( ， )最大距离可分码传输信源消息 

时，只要窃听者能窃听到的信道数量 不大于线性分组码的 

冗余位(p~n--k)，就可以构造合适的网络编码实现安全通 

信。Silva等在文献E63中指出，结合最大秩距码(MRD)和网 

络编码的自身特征同样可以实现安全通信。文献[4，6]中方 

案能安全传输的数据组的个数也随着窃听者能力的增强而减 

少。 

Lima等在文献[7]中提出了一种基于系数矩阵的对抗窃 

听攻击的方法。但是，该方法与传统的密码学方法一样，需要 

一 个秘密信道来传输密钥。而且，当传输的消息较少时，充当 

明文的系数矩阵数量也较少，但其论文中并未讨论怎样对抗 

穷搜攻击；当传输的消息较多时，又会产生大量的冗余。 

与抗窃听攻击相对应，构造对抗主动攻击的网络编码也 

受到了研究者的关注。主动攻击者不仅能窃听，而且能篡改 
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网络中的数据组。Jaggi和 Ho等在文献[9，10]中分别构造 

了对抗主动攻击者的安全网络编码。文献[13]也构造了一种 

对抗主动攻击的通信方案，但未对安全性进行详细的证明。 

受 Cai和 Rouayheb的启发，本文将网络编码和一次一密 

相结合，再利用对称密码算法，构造了一个保密通信方案，并 

证明了其安全性。而且，文中还证明了利用随机网络编码进 

行数据传输时，若充当母表的有限域足够大，则实现安全通信 

的概率趋于 1。 

2 概念 

2．1 网络模型和网络编码 

有向无圈图G一( ，E)表示单信源、多信宿组播网络，其 

中 是节点集，E是信道集， 为网络的信源， 一{t “， } 

是信宿集。有向边 一(“， 表示从 到 的信道，其中，U称 

为 e的尾节点， 称为 e的头节点，分别记为 “一T(e)和 一H 

(e)。组播网络的任一信道无噪无损 ，且容量均为单位容量 。 

对任意的节点 ∈V，称 r ( )一{eEE：H(P)一 }为节点 的 

人边集，Po( )一{eEE：T(P)一口}为节点 的出边集。记信 

源 s和信宿t 之间的最大流为maxflow(s，ti)，且令 —rrfin 

{maxflow(s，盎)： 一1，⋯，m}，此即为网络容量。设字母表为 

有限域 ，信源s一次发送的 个消息记为xl，⋯， ∈ 。 

显然，柏，⋯， 可视为有限域 F 中的元。 

线性网络编码这一数据传输技术允许网络中的节点对收 

到的数据进行线性组合并转发，具体定义如下，该定义引自文 

献[2]。 

定义 1 有向无圈图G=( ，E)表示一通信网络，Fq为 

一 有限域，G中一个 维F口取值的线性网络编码由k如∈F口 

(H( )一T(P))和 维列向量f (eEE)组成，且满足下列条 

件 ： 

(1) = ∑ ha，。fa，eEPo(H( ))； 
dE[ “ 【 ) 

(2)fe，eEn(s)构成 的一组基，称为虚拟信道的全局 

网络编码核。 

对任意的信道eEE，向量 称为e的全局网络编码核， 

而 ka,e称为局部网络编码核。 

由上面的定义，可将信源s产生的 个消息用，z×r的矩 

阵 一(xl，恐，⋯，而)来表示，具体如下： 

xT一  

溉 

勉 
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毛 
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式中， ∈F口。对任意的信道e∈E，记 e上传送的数据组为 

y(P)=xL；对任意的集合 B E，记 l，(B)一(y(P)：eEB)，以 

B中的线性全局编码核为列向量构成的矩阵记为F(B) 

( ：eE13)。 

2．2 敌手模型 

在组播网络G一( ，E)中，窃听信道集构成的集合记为 

l_{W1，⋯，w }，且 J I≤ 一1。窃听者一次只能窃听 

到 中任一信道集 中的信道所传输的数据组，但窃听者 

一 次只能选 中一个信道集进行窃听。 

窃听者知道网络中各信道的全局网络编码核，且能根据 

自己的条件和需求选择 中的一信道集 进行窃听。窃听 

者的计算能力受限，不能解决数学中的困难问题，如大数分 

解、离散对数问题 ；也不能攻破当前通用的对称密码体制，如 

AES等。但是，窃听者熟知各种已有的密码体制和本文提出 

的安全通信方案的加解密方法。 

2．3 安全性定义 

在窃听组播网络G=(V，E)中，可被窃听集为 一{W ， 

⋯

，w )，信源发送的消息为x1，⋯， ，窃听者能窃听的数 

据为y( )。若对 一1，2，⋯，m有网络编码使得： 

H(x1，⋯， ly(rj(tD)一O (2) 

则此网络编码是有效的。若有网络编码使得： 

H(X1，⋯，墨 ll，(Wi))一H( ，⋯，墨 ) (3) 

则称此网络编码是信息论意义上安全的，即是完善保密的。 

3 安全网络编码 

3．1 网络编码与一次一密 

在经典的由密码学方法实现安全通信的方案中，消息发 

送者Alice和消息接收者 Bob之间先通过秘密信道或公钥基 

础设施获得对称密码体制的加解密密钥。在这样的保密通信 

方案中，建立秘密信道或使用公钥基础设施分配密钥都需要 

付出巨大的代价或占用大量资源。 

网络编码的出现为实现安全通信提供了免费资源。网络 

编码不仅允许网络中的节点存储、转发接收到的消息数据，而 

且还能对接收到的数据进行编码，例如，用线性网络编码传输 

数据时，网络中的节点 收到消息数据组 和Y后，对 和Y 

进行编码。即选取系数a，b，将编码所得分组 + 作为一 

信道的输出数据组。若a，b是非零，且 和y的选取服从均 

匀分布，由一次一密可知，窃听者即使获得ax+by，也无法译 

出消息 或Y。 

3．2 编码和解码 

本文提出的安全通信方案如下。在组播G=( ，E)中， 

由密钥生成器生成一个密钥 七，调用AES加密数据组 ¨⋯， 

一  ，得密文c “， 一 。密钥 k的长度将远小于密文长度， 

将密钥k后面加一个向量(1，0，⋯，O)，得到一个和密文长度 

相等的数据组k 。接着信源生成满足一定条件的网络编码， 

最后将 k／，c _．， 一 作为消息分组传输出去。信宿接收到 

数据后，由网络编码解出 ，c “， 一 ，再由AES解密出信 

源消息X “， 一 ，并销毁密钥 。在此安全通信方案中，网 

络编码不只是提高网络信息传输率，还保证了密钥不被窃听， 

从而不必调用秘密信道传输密钥。下面给出具体的编码和解 

码算法。 

信源节点的编码算法： 

①由密钥生成器生成一个密钥k； 

②调用 AES算法，对信源消息 肋，⋯， 一 进行加密，得 

到密文 c ”，Cn一1； 

③在密钥k后面加一个适当的向量(1，O，⋯，O)，得到k ， 

使得 和密文长度相等。信源要传输的消息数据组如下： 
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； 
(4) 

④各信道对应的全局网络编码核是 n长向量，对任意的 

el，⋯，en- ∈E，要求对应的全局网络编码核 ，⋯， 一 和 

向量 e1=(1，0，⋯，O) 是线性无关的，而且 ranl (n(tj))一 

，然后将局部网络编码核发送到网络中的各节点。 

信宿节点t 一， 的解码算法： 

①根据接收到的数据组恢复出盂，，c 一， 一 ，并恢复出 

密钥 足； 

②调用 AES算法，用密钥 k解密c ．．， 一 ，得到信源 

消息勋，⋯， 一 ，并销毁密钥 k。 

在上述算法中，中间节点只是按照给定的局部网络编码 

核对接收到的数据组进行网络编码。 

3．3 安全性分析 

在组播窃听网络 G一( ，E)中，对任意的 ∈ ，有l， 

(Wi)一( ，c ”， 一t)F( )。窃听者的目标是从窃听到的 

数据组中获得 ，⋯， ～ 的全部或若干个。因为窃听者无法 

破译 AES算法，所以窃听者想获得的数据只能是密钥k。然 

而，网络编码允许密文c ．．’ 一 和七 混合，这样就掩藏了密 

钥 k。对任意的 ∈ ，记 F( )的第一行为F1( )，剩余 

的 一1行构成的矩阵为 F2(w{)，从而有： 

y(V )一 F1(Wi)+(c1，⋯， 一1)F2(W{) (5) 

下面首先给出一个引理。 

引理 1 在组播通信网络G一( ，E)中，可被窃听集为 

{W ．．'w }，且5W 1≤ 一1。信源发出的消息为 ， 

c1，⋯， 一1。若对任意的 ∈ 有 ranki~z( )一rankF 

(wt)，且 (W1)服从均匀分布，则窃听者不能获得关于密钥 

k的任何信息。 

证明：记 rankF2( )=rankF( )一 ，则矩阵 F2( ) 

和F( )的行向量空间相同。 是F，的子域，则F2( )和 

F( )的行向量 空间也 是 上的 t维 向量 空间。由 

(Wi)服从均匀分布可知对任意的Yz有： 

Pr{y2(Wi)=Y2}一(qr) f (6) 

另一方面有： 

Pr{Y(W~)一Y lY1( )=k )一Pr{l，2( )=Y—k }一 

(qr) (7) 

从而有： 

Pr{y(Wi)一 } 

一  Pr{y(w )一ylY1(w )一 }Pr{Y1(w )-----k ) 

= (qr)一～ Pr{ ( )一七 ) 

(g，)一Ai (8) 

下面考虑明文和密钥之间的统计相关性。 

Pr{Y(Wi)一y， 一kt} 

= Pr{Y2(Wi)：y一 Fl(W1))Pr{ =豇 ) 

= ( )一～Pr{ —kI) 

Pr{y(Wi)= }Pr{ =k／} (9) 

所以对任意的 ∈ ，有y( )和七 相互统计独立，即j 

(Jl[，；V(W ))一0，则窃听者从窃听得到的数据 y( )中得不 
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到任何关于密钥k的信息。 

加密后的密文可以看成是随机均匀产生的，因此引理 1 

中假设 ( )服从均匀分布是合理的。 

定理 1 在组播通信网络 G一( ，E)中，对任意的 wi∈ 

设^( )，⋯，̂ ( )为{，e：P∈wt)的最大线性无关组。 

若 81，fl(w{)，⋯，̂ ( )为线性无关向量组，且y2( )一 

(Cl，⋯， ～ )F2( )服从均匀分布，则窃听者不能获得关于 

密钥k的任何信息。 

为了证明最终的结论 ，我们还需要下面的引理。 

引理 2 在单信源、多信宿的组播网络 G一( ，E)中，若 

q>I I，则对任意的 w{∈ ，存在 n维向量 tl，使得 tl， 

，1( )，⋯，̂  (V )线性无关。 

证明：由于对任意W ∈ ，有 rankF(W )< ，因此有 ： 
l f 

I(g0 ＼lU<，1(wD，⋯，̂ (wi)>I 
t= l 

IK'I 

≥ 一∑I<̂ (W{)，⋯，̂ (Wt))l (10) 
￡； l 

≥矿 (q—1w1) 

又因为口>l l，从而对任意的 ∈ ，可以找到非零向量 

lI∈(Fq) ，使得 ’，，，1(Wi)，⋯，̂ (w )线性无关。 

文献[113中证明了存在多项式时间算法找出合适的网络 

编码实现组播网络的有效通信。这样，我们可以获得如下的 

结论。 

定理 2 在单信源、多信宿组播网络G一( ，E)中， = 

{W1，⋯，WiWI}为可被窃听信道集构成的集合。分组 c ．．， 

一  为消息数据瓤，⋯， 的密文，且服从均匀分布 若 q> 

max{lVD I，I 1)，则 3．2节中的通信方案是安全有效的。 

证明：有效性显然。由引理2知，对所有的 ∈ ，存在 

维向量t，，使得，，，fl(Wi)，⋯，̂ ( )线性无关。将f，扩充 

为向量空间(F。) 的一组基向量 i"1，￡，⋯，￡，再令 Q一(tl， ， 

⋯

，￡)一，对任意的e∈E，记 一QL，贝lj对任意的 w ∈ 

有： 

Q(，，，，1( )，⋯，̂ (W1))一(81，fl ( )，⋯，̂  ( )) 

(11) 

因为 Q可逆，则 ，fl ( )，⋯， ( )线性无关。而 

(c ”， 一 )服从均匀分布，则(c 一， 一 )QF2(Wi)也服从 

均匀分布。由定理 1可知 ，网络编码 { ：e∈E)可使得窃听 

者不能获得关于密钥 的任何信息。又因为所用的密码算法 

AES是安全的，所以窃听者不能从密文 c “， 一 中破译出 

被加密的信源消息 新，⋯，x 一 。因此，3．2节中的通信方案 

能在组播网络中实现安全通信。 

4 安全随机网络编码 

使用随机线性网络编码传输数据组时，局部网络编码核 

在有限域 F0中随机选取。下面将证明，用随机线性网络编码 

进行通信，当有限域 足够大时，本文给出的方案实现安全 

通信的概率趋于 1。 

首先给出Schwartz-Zippel引理。 

引理 3 设Q(x1，⋯，xN)∈FEx 一，z~]是一个总次数 

为 的多变量多项式。固定有限集合 RC_F，设 n，⋯，rN独 

立、均匀地从集合 R中选取。则有 ： 



 

Pr{Q(rl，⋯，r~)一oIQ(z -．， )≠o)≤ (12) 
⋯ I 

由引理 1可知，对于单信源、多信宿的组播窃听网络 G一 

(V，E)，对任意的 ∈ ，只需F2(Wi)中有 rankF(Wi)阶子 

式就能实现保密通信。 

定理 3 在单信源、多信宿的组播网络 G一( ，E)中，可 

被窃听信道集构成的集合为 一{W ”，wl W1)，且l l≤ 

一 1。在组播中进行 随机 网络编码，则对任意的 ，有 Pr 

{rankF(W1) rankF2( )}≥1一 。其中，c￡J表示从 

信源到信宿的所有路长的最大值，且有限域 的基数g> 

∞( 一1)。 

证明：用随机网络编码进行数据传输时，局部网络编码核 

随机地选自 。因为对任意 ∈ 有 rankF( )≤7'l--1， 

则由引理 3可知矩阵 F2(W1)中存在 rankF( )阶非零行列 

式的概率为： 

Pr{rankF(Wi)一rankF2(Wi)} 

≥1一(rankF(Wi)~w c~ (％ (13) 

q 

因为 rankF(Wi)≤ 一1，从而有 。 

Pr{rankF(Wi)=rankF2( ))≥1一 (14) 
q 

由定理2，在单信源、多信宿组播网络G=( ，E)中使用 

随机线性网络编码传输数据时，窃听者无法获得任何密钥信 

息的概率不小T(1一w(n --1))c~I 
。 显然，当 q趋于无穷大 

时，实现安全通信的概率趋于 1。 

5 性能分析与比较 

在窃听者窃听能力受限的网络中，现有安全通信方案主 

要有基于网络编码这一免费资源和信道编码技术这两大类。 

在这两类方案中，窃听者的窃听能力和网络容量的利用率是 
一 个矛盾。文献[4—6]中的窃听者能窃听到 一1条信道时， 

网络容量的利用率为÷。同样条件下，本文提出的安全通信 

一  1 

方案对网络容量的利用率为 。 

文献E7]改进传统的密码学方法，减小了加密数据量，但 

是他们的方案需要使用秘密信道传送密钥，没有脱离传统密 

码学方法的窠臼。而且该方法中引入的加密系数产生了额外 

的冗余，同时论文中也没有讨论在减少加密数据量时怎样对 

抗穷搜攻击。若通过增大系数域来增大明文空间，这既会增 

大构建网络编码的复杂度，又会降低网络容量的利用率。本 

文提出的保密通信方案没有使用秘密信道，节省了网络资源。 

文献[8]中的网络容量利用率最多只有{，这对于网络容量 

是一个巨大的浪费。 

文献[13]中要求编码系数域 中的q是一个大素数，这 

既增加了网络编码的复杂度，又产生大量的冗余。文献[14] 

中多了事先探测安全途径这一步骤，每次通信需要检测网络 

中的链路是否被偷听，然后再设计相应的网络编码，而文中没 

有说明怎样保证窃听者在探测阶段和数据传输阶段窃听的是 

同样的信道。文献F13，14]中没有对他们所提出的方案给出 

详细的证明。 

上述文献均没有考虑使用随机网络编码实现安全通信的 

概率，但本文考虑了这一问题。结论表明充当字母表的有限 

域足够大时，随机网络编码实现安全通信的概率趋于 1，这也 

为寻找安全网络编码提供 了依据，同时为构造安全网络编码 

的随机算法奠定了基础。 

结束语 构造基于网络编码的抗窃听攻击保密通信方案 

是当前的一个热点问题。本文给出了一个网络容量利用率高 

同时又能实现保密通信的方案，并对方案进行了详细分析，论 

证了该方案的安全性。而且还证明了当系数域足够大时，使 

用随机网络编码实现安全通信的概率趋于 1。 
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