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一 种改进的固定基点标量乘快速算法 
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(空军工程大学信息与导航学院 西安 710077) 

摘 要 对于固定基点的标量乘法，LLECC算法具有很高的计算效率，但是预计算量大、存储空间要求高限制了算法 

的应用。采用基于窗口的非相邻编码方法对标量k编码并按照新的排列方式得到系数矩阵后，利用编码方法的稀疏 

特性便可降低算法的存储量；为解决新的编码方式下增加的倍点计算，利用二进制有限域上计算效率较高的半点计算 

代替一般的倍点运算，从而提高改进算法的计算效率。对比分析显示，在标量长度为160bit、编码窗口宽度为4bit等 

相同条件下，改进算法与原算法相比计算效率提高了12．4 ，存储量降低了53．3 。 
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Improved Fast Algorithm of Scalar Multiplication for Fix Base Point 
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Abstract For the scalar multiplication of a fix base point，the algorithm of LLECC has a good performance in efficien— 

cy，however the huge amount of precomputation and storage restrict its application．Through a new arrangement of the 

coefficient matrix in which the scalar k iS recoded in the non-adjacent form  based on the window。the storage can be re— 

duced with the sparse property of the encoding method．When the 1ength of the scalar is 160bit and the window’S width 

is 4bit，the improved algorithm can reduce 12．4 and 53．3 in the aspect of the computational complexity and storage 

cost，compared wi th the original LLECC algorithm． 
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1 引言 

椭圆曲线公钥密码(ECC)由 Neal KoblitzE1]和 Victor 

Miller[z 于1985年提出，算法的安全性基于椭圆曲线离散对 

数问题的难解性，是利用有限域上椭圆曲线有限群代替基于 

离散对数问题密码体制中的有限循环群所得到的一类密码体 

制。椭圆曲线公钥密码因为其较高的单位比特安全性和较高 

的计算效率，特别适合于手机、智能卡等计算能力及存储空间 

有限的终端设备。ECC密码虽然具有较好的计算效率，但是 

仍不能满足许多实际应用的需要，围绕ECC算法提高其计算 

效率成为目前研究的重点。 

由椭圆曲线加密机制 (ECIES)可以看出，影响椭圆曲线 

公钥密码计算效率的主要运算为椭圆曲线上点的标量乘运 

算，即给定曲线上一点 P及整数k，计算Q=kP。如何降低标 

量乘算法计算量、提高计算速度，成为改善整个算法计算效率 

的关键。Lim和Lee在文献[33中提出了一种灵活的基于预 

计算的快速标量乘算法(LLECC)，该算法在存储空间足够大 

的情况下具有非常高的计算效率，但是当存储空间有限时，算 

法效率受到严重制约。在 2002年，Yang在文献E4-1中将 

LLECC算法与非相邻标量编码方法(NAF)及对齐算法_5]相 

结合，提出了新的改进算法，该算法与原有算法相比计算效率 

得到进一步提高，但是需要存储更多的预计算量，新算法仍不 

适于具有较小存储能力的无线移动设备。 

本文围绕提高LLECC算法效率、降低算法存储量，提出 

了利用基于窗口的非相邻编码方法(NAF-oD对标量重新编 

码，并通过新的排列方式得到系数矩阵，充分利用编码方法的 

稀疏特性减少算法所需要存储的预计算点；同时利用半点运 

算代替传统的倍点运算，提高改进算法的计算效率。通过分 

析对比发现，新算法计算效率提高了12．4 ，存储空间节省 

了53．3％。 

2 基础知识 

定义在有限域 上的椭 圆曲线E： + 一 +口 + 

6，其中口，bE F2m，6≠O。令点 P一( 1，y1)∈E(Fzm)，P≠ 
-- p，则仿射坐标下倍点计算公式为2P=(x3，Y。)，其中 

fxz=~2+ +a= +砉 
_《y3一z{+ 3+动 (1) 

I — 1+丝 

令曲线上不同两点P一(zl，Y1)EE(F2m)和Q一(x2，yD 
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∈E(F2m)，P≠士Q，则点加公式为P+Q一(x3，Ys)，其中： 

fz3一 +．=I+Xl+ +口 

lY3一 ( 1+勘)+勘+ (2) 
I A=-- L 

Xl十 X2 

设 表示有限域上逆运算，M表示有限域上乘法运算，S 

表示有限域上乘方运算，由上述计算公式可知点加运算(A) 

的计算量为 +2M+s，倍点运算(D)的计算量为 I+2M+ 

2S。 

2．1 LLECC算法 

对于基点固定的标量乘运算，当存储空间允许时，可以将 

算法中可能用到的部分中间结果进行预计算并存储，实现牺 

牲空间提高算法效率的目的。基于该思想，在 1994年Lim和 

Lee提出了一种适用于无线网络环境中的灵活的预计算方 

法，该方法在存储空间足够大的条件下具有较高的计算效率。 

将二进制标量k写成h Xa的矩阵形式，记矩阵每一行为 

k ，o≤ ≤矗一1，每行比特数为口 l音l。将 进一步分为口 

块，每一块记为 'j’其比特数为b一}詈}，o≤ ≤ 一1。标量 
惫的矩阵表示如表 1所列。 

表 1 标量 的矩阵表示形式 

由表 1可得 ： 

k=k̂一1是̂一2⋯矗1矗。一∑kl24 (3) 

式中，k 一岛， 1岛， 2⋯岛，1k = 忌 纱 。 

设 Po—P，Pi一2。PH 一2 P，对于矩阵中每一行二进制 

户F列 愚 ：(el， 一1 ei，4—2⋯ei，1 ei，0)2，有 kl,j一(el， +6—1 el， +6—2⋯ 

el， +1el。 )2，贝4： 

kP=∑k P{=∑2 ∑ ∑ ， 扩P (4) 

为提高标量乘算法的计算效率，需要进行一定的预计算， 

即对所有0~i<2 ，O≤f≤ 一1，计算： 

{ G[j。]悯Ei]
=

一

2 (G~ --I3 Eil) =2~ GEO 3Ei3 (5) l 

式中，P =2 P，利用预计算得到标量乘计算公式为： 

kP=∑2 ∑GD][ ，，] (6) 

式中， ， 一句 一1， + eh一2， +，⋯el，bj+reo， 十 ，O≤ <6。 

算法 1 LLECC算法 

Input：scalar k，point P 

Output：kP 

1．SetR—O 

2．For r—b—l tO 0 by一1 do 

R一 2R 

Forj=v一1 tO 0 by一1 do 

R=R+G[j][L， ] 

3．ReturnR 
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通过分析可知，LLECC算法需要计算并存储(2 一1) 

个预计算点，算法平均计算量为[(1～击)口一13A+(b一1)D。 

2．2 半点运算 

由二进制域F2m上椭圆曲线倍点计算式(1)可知，若已知 

点P=( ， )，则 Q=2P=(“， )计算如下： 

—  + (7) 

M= + +a (8) 

一 z2+u(a+1) (9) 

半点运算为倍点运算的逆运算，即指给定 Q=(“， )，计 

算 尸=( ， )。基本思路为由式(8)求解 ，进而由式(9)解得 

，最后由式(7)解得Y。由文献[6]可知，当{G)为椭圆曲线上 

一 个 阶( 为奇数)子群时，倍点和半点是子群{G)上的自同 

构，因此对于任意一点 Q∈{G)，都有 P∈{G}使得 Q=2P。 

半点运算具体算法为： 

算法 2 半点计算 

Input：Q一(u，v) 

Output：P一寺Q=(x， ) 

A A A 

LFind a solution d 0+ —u+a 

 ̂

2．Compute t==v+u 

3．If Tr(t)一O， —X，x一 

E1se 一A +1
，x-_,ff 

4．Retum(x， ) 

由文献[6]可知，在输入点为仿射坐标表示形式时，算法 

2的计算复杂度为2M 

2．3 NAF-t~算法 

标量乘运算中基本计算单元为点加和倍点运算，对标量 

五合理编码可以有效降低点加计算次数，从而提高标量乘计 

算效率，目前应用较多的标量编码方式为非相邻编码方式 

(NAF)[ 。由于利用 NAF的标量乘算法一次只能处理 2 

位，制约了算法效率的进一步提高，在存储空间允许的情况下 

提出了一次处理 硼位的基于窗口的 NAF算法，通过预计算 

牺牲空间换取时间进一步提高计算效率。 

算法3 NAF-~算法 

Input：window wi dthw，scalark 

Output：NAF (k) 

1．Seti—O 

2．While k≥1 do 

2．1 Ifk％2 1一O 

ki=kmods2 ，k=k— 

Else k=o 

2．2 k；k／2，i=i+1 

3．Return NAFw(k)一(k一1，ki一2，⋯，k1，ko) 

在长度为z的NAF (愚)中，平均非零数字密度为 ， 

具有更好的稀疏性，序列中每一个非零元索赶的取值范围为 

[一2一 +1，2一 -1]。 

3 LLECC算法改进 

通过对原有 LLECC算法分析可知，影响算法应用的主 



要因素为预计算量大、对设备存储能力要求较高。本文通过 

利用 NAF一∞编码方法对标量k的矩阵表示形式重新编码， 

并充分利用NAF一 编码的稀疏特性降低了算法存储量，同 

时利用计算效率较高的半点运算代替算法中原有的倍点运 

算，使算法效率进一步提高。 

设椭圆曲线上一点PE{G}，令 一L log；n +1，其中 

为子群{G}的阶，利用算法3计算NAF,~(2 k rood )，则有： 

k一-- 厶t i~t_i~(n10d n) 

； + +⋯ + 丝 +岛，(mod ) (1o) 

式中，k ∈[一2一 +1，一2一 -1]。 

由表1可知原有LLECC算法中标量k的矩阵表示顺序 

为从右到左、从上到下。为充分利用 NAF—cc，编码方式的稀 

疏特性 ，本文采用从上到下 、从右到左 的排列方式 ，在半点表 

示形式下有 ： 

忌一c口一1c口一2⋯c1 co=∑Cl(÷) 

设Po—P，PJ一(÷) P 一(专) ．P，O<j<v，则标量 

乘计算公式为： 

口一1 1 6—1 1 t卜 1 ’ 

坳一善 (专) P一互(专) 吾 + (-b P 
il：中，c + eh一1，bjq-keh一2， +l⋯el，~+keo， + 。 

4．1 Ifh=l thenR=÷R 

Else Compute R一去R using Algorithm 2 

4．2Fori=v--1to 0 by一1 do 

If(。h一1
，
bj+reh一2， ’。1，bj+re0，hi+r) >O 

then R=R+GEJ]EIj． ] 

Else if( h_l
，
bj+reh一2，bj+~-．eo，bj+r) <O 

then 

Ij
，r 

一 一 (eh一1
，
M+r eh-2， +r⋯。1，bj+reo，bj+r)MFW Ⅱd 

R=R--GB]EIj， ] 

5．ReturnR 

改进后算法通过变换标量系数矩阵的排列方式，充分利 

用 NAF—cc，编码算法的稀疏特性，在满足 h rood w=0的情况 

下，减少了算法需要存储的预计算量。利用半点运算代替一 

般的倍点运算，在算法 4．1步中减少计算量，改进后的 

LLE(、C算法平均计算量为[[1一( ) ]a一1]A+h(b一1) 

r 

H，H代表半点计算，算法仅需保存(∑(2一 一1)×2 ’) 

个预计算点。 

(11) 4 改进算法性能分析 

由NAF一 编码特性可知，对于长度为h的NAF一叫编码 

序列有 ： 

r 

一 (∑(2一 --1)× )≤ 一1⋯eo 

r 

≤(∑(2一 一1)×2州一 ) (12) 

根据椭圆曲线上点逆运算计算复杂度可以忽略的特性， 

r 

改进后的LLECC算法只需对所有 1≤ ≤(∑(2一 一1)× 

”)和0≤，≤ 进行预计算： 

fGEo][ 一 一 P+ 一 P+⋯+印P 

l ][妇一刍( 一1m])=嘉G[o][ 
所 以有： 

kP一互方互G [ ，r] (13 
L，，一 一1， ê一2， +r⋯ ， +re0，耐 。改进后 LLECC算法为： 

算法 4 LLECC改进算法 

Input：scalar k，point P 

Output：kP 

1．Co mpute NAFw(2 k mod n)using Algorithm 3，then 

k------~ (rood n) 

一 + +．．．+ (mod 

2．Translate the sequenee(ko kl ⋯k_1tl【t )into a hXa matrix from 

upto down andthenfrom righttoleft 

3．SetR— O 

4．For r=b-- 1 to 0 by一 1 do 

为分析改进后算法在计算效率及所需存储空间的性能优 

势，将改进后算法与原有算法及 Yang在文献[4]中所提算法 

就算法平均计算量及算法存储的预计算点进行对比，得到表 

2。 

表 2 算法性能比较 

为了便于比较，设特征值为 2的有限域内求逆运算与乘 

法运算及乘方运算与乘法运算的比例关系为 I／M=10，S／M 

=O．8L8]。设标量长度为 160bit，算法各项参数为 ：̂一8，口： 

20，zF5，b=4，议F4，则原1J．FI3C算法平均计算量为283M，需存 

储 1275个预计算点坐标；Yang算法平均计算量为267．5M，需存 

储32800个预计算点坐标；改进后 LLECC算法平均计算量 

为248．25M，需存储 595个预计算点坐标。由上述分析对比 

可知，在标量长度为 160bit时，本文提出的改进算法与Yang 

算法和原算法相比计算效率分别提高了7．2 、12．4 ，与原 

算法相比存储空间减少了53．3 。 

结束语 本文通过对二进制域上固定基点 P的 LLECC 

标量乘算法进行分析，围绕算法对用户设备存储能力有较高 

要求的缺陷，提出利用 NAF一∞编码方法对标量系数矩阵进 

行重新编码，通过改变原有算法矩阵元素的排列方式，充分利 

用了NAF一叫编码的稀疏特性，使改进后算法存储量降低 

53．3 ；为提高计算效率，对改进算法中出现的2 P运算采用 

具有较高计算效率的半点计算，从而使算法与具有较高计算 

效率的Yang算法相比再提高 7．2 。 
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(上接 第 121页) 

我们用SEVE产生若干个输入(实验设置为5个)后，马 

上将其运行以发现程序是否出错。表1的倒数两栏式符号执 

行性能评价，包括符号化字节数和最大路径约束个数。表 2 

为使用fuzzing方法对上述两个漏洞的测试结果。RAz执行 

时间同样设定为500分钟。RAZ分别产生了3902和4493个 

测试用例，其中针对第一个漏洞，第 2910—3002号输入使程 

序崩溃；针对mp3漏洞，第2141—2205号输入使程序崩溃。 

从表 I及表 2可以看出，SEVE明显优于传统 fuzzing。 

首先，输入不依赖文件格式，即使对于word等复杂格式也可 

分析，将SEVE稍作扩展，可用于网络型软件对协议漏洞进行 

分析，对于SMB等未公开协议尤其有效。其次，符号执行能 

够生成较有效的测试用例，在较早的时候发现软件 bug。 

结束语 本文设计并实现了基于符号执行的二进制级漏 

洞发现系统，它有效克服了传统 fuzzing 测试的缺点，能有效 

生成测试输入，且无需分析输入格式。实验表明，我们的系统 

能在较短时间内产生测试输入并发现软件漏洞。后续工作主 

要在3个方面：1)对汇编指令进行精确语义分析并包含更多 

类型指令；2)求解器性能优化；3)执行树遍历算法研究。 
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