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一 种自动机学习和符号化执行的软件自动测试方法 
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摘 要 针对高可信软件提出一种软件脆弱性 自动测试方法。与传统测试方法不同，该方法对待测试程序进行预处 

理，使用自动机学习算法构造软件与环境交互的抽象机模型，在符号化执行迭代过程中利用抽象机模型指导符号化执 

行，并动态生成测试数据，同时精化交互抽象机用于后继的符号化迭代测试。解决了传统符号化执行测试技术中缺乏 

指引、具有较高盲 目性的问题 ，同时也提高了符号化执行测试的效率和代码覆盖率。 
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Abstract An automatic testing approach was proposed with dynamic symbolic execution and model learning．The model 

that represents I／O interaction of program with its environment was constructed by stepwise learning algorithm．With 

abstract interaction model，the process of dynamic execution is guided by s~tes of the modal，and test data is automati— 

cally generated．Abstract interaction mode1 is also refined by the test data and used for furthel"execution．The problem 

that traditional sym bolic execution lacks guidance is solved，and its speed and code coverage rate are also improved． 
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1 引言 

近年来，针对软件可信度要求越来越高的特点，面向软件 

脆弱性分析的测试理论和技术研究得到了广泛的关注。传统 

基于人工分析构造测试用例的黑盒或白盒测试方法存在效率 

低下、代码覆盖率低等缺点，而自动化测试是改进这些缺陷的 

一 个有效途径D,z]。自动化测试通过测试引擎 自动或半自动 

生成测试用例，驱动程序执行，记录和监测程序的执行情况， 

若程序产生运行时异常则报警，从而达到测试的目的。自动 

测试方法虽然解决了人工测试效率低下的缺点，但仍存在一 

些固有的局限性，例如缺乏针对性，随机性较高，难以保证代 

码覆盖率等。 

动态符号化执行技术在基于脆弱性分析的自动测试方法 

中产生了较为重要的影响。符号化执行的主要思想是使用代 

表任意含义的符号变量来代替具体的数据作为程序输入，在 

程序执行过程中利用符号变量作为逻辑变量构造执行分支约 

束表达式，并进行求解，得出满足约束的符号变量随机值，利 

用求解结果作为新的测试数据，驱动程序迭代执行，以覆盖不 

同的执行分支 ]。这种方法虽然改善了传统自动测试方法 

中的一些缺陷，但仍然存在一些不足。例如由于缺乏指引，符 

号化执行仅能掌握程序执行的当前局部状态，而无法获知全 

局的状态信息，因此存在较大盲目性，即无法知晓当前执行状 

态与测试者感兴趣的目标状态的距离；此外 ，可能陷入某些局 

部循环中而消耗大量时间和空间，从而直接导致代码覆盖率 

低_4]。另外，该方法无法利用当前符号执行迭代的信息作为 

辅助来加快后继迭代的速度[4]。 

针对符号化执行中的不足之处，本文提出一种基于自动 

机学习的动态符号化执行测试方法。从操作语义角度看，软 

件测试的本质可看作通过构造不同的输入数据驱动程序执行 

以遍历程序的执行状态空间，而判断测试的代码覆盖率可等 

同为状态的遍历覆盖率，测试的效率等同为状态的遍历效率。 

基于此种观点，本方法针对待测试程序进行状态预处理，使用 

自动机学习算法构造软件与环境交互的抽象状态模型，并利 

用该模型指引符号化执行，以提高状态的覆盖率和遍历效率。 

该方法的主要贡献如下： 

1)通过对程序进行前期建模处理，利用模型指导符号化 

执行的方向，解决了传统符号化测试过程中缺乏指引、具有盲 

目性的缺点。 
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2)通过建立系统交互模型，并在符号化执行迭代中对其 

精化，记录每次符号化迭代的信息，提高后继迭代的速度，进 

一 步提高符号化执行的代码覆盖率。 

3)该方法能够用于自动化单元测试和集成测试。 

本文第 2节简要介绍动态符号化执行；第 3节介绍交互 

抽象模型的构造方法；第 4节介绍如何利用交互模型指导符 

号化执行；最后总结。 

2 动态符号化执行 

符号化执行将代表数值输入的符号变量作为符号输入， 

构造符号表保存符号的变化，并利用符号变量在路径分支中 

构造分支约束表达式。通过对约束表达式部分取反来构造新 

的表达式以代表新的执行分支，同时求解生成新的输入数据， 

驱动程序执行新的分支。将分支约束条件看成节点，则程序 

执行过程直观上可表示为一棵树，利用深度优先遍历，覆盖测 

试所有分支路径。动态符号化执行过程简要描述如下： 

1)首次执行时，利用任意具体数据输入驱动程序常规执 

行，同时构造与输人数据对应的符号变量。 

2)如果出现执行路径分支，则利用符号变量作为逻辑变 

量来构造分支条件逻辑表达式。 

3)利用现有的逻辑表达式按照规则构造新的分支条件逻 

辑表达式(例如将现有的表达式按右优先取反，若现有逻辑表 

达式为x>Ô y<0，其中z和Y均为符号化输入，则可生成 

新的逻辑表达式：z>0 A ≥0，X≤0̂ y<0，z≤0̂ Y≥0 

等)。 

4)对于所有新产生的表达式，如果其能够代表一个新的 

执行分支，则对这些新产生的逻辑表达式求解，用所得到的符 

号变量解作为新的输入数据，驱动程序常规执行以生成新的 

执行分支。 

不断迭代上述过程，直到达到目标(例如满足一定的分支 

覆盖率或发现一定数量的缺陷)为止。 

3 基于污点数据信息流的软件可信分析模型 

本文利用Dana AngluinE6_81提出的自动机学习算法L 构 

造目标系统与外部环境的交互模型。首先进行如下假设： 

1)系统的输人类型仅包括整数、浮点数、字符、字符串、指 

针、引用，并将其抽象为字符串形式表示。 

2)目标系统输入输出字符集是已知的，且 目标系统在任 

意执行点均能返回到初始状态(可通过重启 目标系统等方法 

来完成)。 

3)系统输出类型包括整数、浮点数、字符、字符串、指针， 

并将其抽象为字符串形式表示。 

系统与环境的交互模型表示为一台抽象机。 

定义 1(输入输出抽象函数) 输入抽象函数定义为 

labs，将包括整数、浮点数、字符、字符串、指针、引用类型的输 

人数据抽象为字符串类型，并记录其原始类型。labs的反函 

数表示为labs一，将输入数据反射为原始类型数据。输出抽 
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象函数定义为Oabs，将输出数据抽象为字符串，并记录其原 

始类型。同理，反函数Oabs 将抽象输出反射为原始类型数 

据。 

对于函数 labs和Oabs及其对应的反射函数，我们构造 

逻辑地址映射表Ⅱ建立逻辑地址到值的映射。其目的在于消 

除指针类型数据、引用类型数据或复杂类型的成员数据(例如 

指针类型可能表示某些复杂类型的数据，即可能指向一片具 

有特定结构的内存区域，如结构体、对象等)存在间接引用而 

导致符号化后直接进行逻辑判断时产生的偏差。令 N为表 

示逻辑地址的自然数集，V为目标程序的值集，逻辑地址映射 

表Ⅱ定义为Ⅱ：N—NUV。对于任意普通数据类型输入z，II 

为其分配初始逻辑地址，记录其长度 sizeof(type(x))。同 

理，对于复杂数据类型 Y，II为其分配初始逻辑地址，根据其 

成员类型定义记录长度 
， 、
sizeof(type(m))，并递归记 

m℃ 盯 ty) 

录包括偏移地址、长度等成员信息。 

定义2(系统交互抽象机，以下简称交互抽象机) 交互 

抽象机被定义为一个六元组M一(S，SO， ，0，Trans，Prod)。 

其中S为状态集，So为初始状态，J为输人数据字符集，O为 

包含空字符在内的输出字符集，Trans表示内部状态迁移函 

数，定义为 Trans：S×I—S，Prod表示输出函数，定义为 

Prod：SX J_I 0。 

交互抽象机可看作一个接受输入，并产生输出的黑盒。 

黑盒的状态由输入数据经过 labs抽象后的名字排列组成，直 

观上可看作一张二维表，定义为 ：(R，E，Entry)，其中表示 

行的集合 R定义为 R=RmURm。I，Rm为包括空串￡在 内 

的、由输入数据的字符集 I所组成的前缀封闭字符串集。表 

的列集合 E为由输人数据的字符集 所组成的后缀封闭字 

符串集。初始状态下 Rm={￡}，E=I。函数 Entry表示行列 

到经过Oabs符号化抽象后输出的映射，定义为Entry：R×E 

一0 。抽象机 M 的状态 S表示为二维表 中所有的行元 

素。下面给出状态等价的定义。 

定义3(状态等价) 给定交互抽象机M及其对应的二维 

表 ：(R，E，Entry)，抽象机 M 中两个状态等价表示为 

s兰Mt，当且仅当其输出对应的实际类型数据相同。形式定义 

如下： 

V eEE：Oabs (Entry(s，P))=Oabs～ (Entry(t，e)) 

用[ 表示所有与状态 S等价的状态形成的等价类。根 

据上述定义，交互抽象机 M 的状态迁移表示为 V sES，i∈I： 

Trans(Is]， )一s。i，输出函数表示为V sES，i∈I：Prod(Es~， 

)=Entry(s， )。 

定义4(封闭性) 给定二维表 ：(R，E，T)满足封闭性， 

当且仅当所有在二维表中能够观察到的状态在抽象机中都能 

出现。形式定义为： 

V sERm。I：( tERm：S~Mt) 

定义5(稳定性) 给定二维表 ：(R，E，T)满足稳定性， 

当且仅当在所有等价状态下，对于相同输人，不存在不同输 

出。形式定义为： 



 

V S，tERm：(s兰 ViE J：S。 兰 。 ) 

利用算法 L 的思想来构造交互抽象机，构造算法简要 

描述如下 ： 

1)观察系统的输入输出，更新二维表 ：(R，E，Entry)， 

并判断二维表是否封闭且稳定。如果不满足稳定性或封闭 

性，则进行步骤 2)，否则转到步骤 3)。 

2)如果二维表 不满足定义 5的稳定性 ，则找出二维表 

中所有满足 s兰 ，且 Entry(s。i，P)≠Entry(t。i，P)(其中 iE 

，eED的字符串i oe，并将其加入到集合E中。如果二维表 

不满足定义 4的封闭性，则找到所有满足 tER。j，且对于 

所有的 ∈R，满足S 的状态t，并将 t加入到R中，同时计 

算 Entry(t。i，P)。回到步骤 1)。 

3)如果二维表 满足稳定性和封闭性，算法L 根据定 

义2生成系统交互抽象机候选 。 

4)继续观察系统输入输出，如果观察到一组输人序列i ， 

且对应的输出序列 0 与 i 在 中的输出不一致 ，则称 i 为 

的一个反例。 

5)根据该反例，精化候选 ，得到 。精化过程描述 

为，将反例 i 中所有的前缀字符串加入到符号集Rm中，并 

按照上述过程再次生成抽象机。精化后的抽象机比精化前具 

有更多的状态，即对系统进行更精确的等价划分。 

6)不断迭代执行上述过程，直到在设定时间阈值内抽象 

机 M 不再产生反例，即可将候选 M,I作为最终的系统交互抽 

象机。 

假设在理想情况下抽象机 不再产生任意长度的反 

例，则称 中的状态集S 是对程序中所有可能输入所产生 

精确状态的一个完整等价类划分。然而实际情况下很难做到 

如此，因此我们设定时间阈值，如果在阈值内不再产生反例， 

则停止构造 Mn。 

令lS J为输入字符集 s的元素个数， 和n分别为代表 

反例的平均输入长度和二维表行数，则构造交互抽象机 

的平均算法复杂度为 O(1slran)。根据M 中的状态迁移和 

输出函数，易获取从初态到各个状态的迁移路径、输入以及输 

出。有了这些信息即可利用其来指导符号化执行。 

4 基于系统交互模型的动态符号化执行 

动态符号化执行利用与输人数据对应的污点符号变量来 

构造分支条件表达式，并通过按右取逆的原则构造新的分支 

条件式，同时计算新表达式的符号变量解，将这些解作为新的 

测试数据驱动程序执行，以发掘新的执行分支。如图1所示， 

基于系统交互模型的动态符号化执行可描述为动态符号化执 

行与精化交互抽象机交替进行。其中交互抽象机产生达到各 

个状态所需的输人序列，用于指导符号化执行，而符号化执行 

过程中产生的符号解和反例又用于精化交互抽象机。监视器 

监视符号化执行情况，如果产生运行时错误，则报警，并输出 

导致错误的输入等相关信息。 

符 

则报警 

图 1 基于系统交互模型的动态符号化执行过程 

令 M=(S， I，0，Trans，Prod)为由算法 L 在初态下 

生成的系统交互抽象机。由于对应的二维表满足封闭性和稳 

定性，因此根据迁移和输出函数可获得从 So到每个状态 ∈ 

S的迁移序列 ，记为 So*s，输入序列记为 io*i ，以及输出序 

列记为 0o 。 

对于任意状态迁移序列So*Sl，将抽象输人序列io*i 结 

合类型函数获得真实输入及其类型，并作为种子数据输入待 

测试程序中驱动程序执行，直到数据处理完毕。易见此时程 

序处于状态 S 下。由于状态 为交互抽象机中的抽象状态， 

根据交互抽象机的构造原理不难看出，状态 为一个具有相 

同特性的状态群集的等价类抽象。因此在状态 下进行符 

号化执行，能够有效遍历到 S 周围的状态。而在某时刻下 ， 

若状态集 s及其状态迁移作为目标程序中所有输入所产生 

状态的一个近似完整的刻画，则称由该状态集及其迁移所构 

造的交互抽象机为系统在该时刻下的一个快照，如图2所示， 

其中大圆表示抽象状态，小圆表示抽象状态所代表的精确状 

态。在每个抽象状态S E S下分别进行符号化执行以遍历其 

周围的精确状态，能够有效提高状态的覆盖率，从而提高测试 

代码覆盖率。 

图 2 交互抽象机快照 

在实际操作中，我们采用多线程的方式，将待测试目标程 

序分为一定量的副本，以 i。*i ，io*i卅 ，⋯，io*il+ 作为种 

子数据，多线程驱动程序符号化执行，亦能够提高一定的效 

率。 

观察上一节中系统交互抽象机的生成过程可知，如果产 

生反例，则需要对抽象机做进一步精化。令 Mi为交互抽象 

机，在符号化执行过程中，对于由新产生的分支条件表达式计 

算得到的作为程序新输入符号变量解，以及对应的程序输出， 

如果发现这些解是M的一个反例，则利用该反例精化 得 
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到M斗 ，并用M升 代替 指导符号化执行。由于每次符号 

化迭代均会因产生反例而对交互抽象机进行多次精化，即对 

系统进行更为精确的等价划分，从而产生新的交互抽象机快 

照，因此每次迭代的输入信息及其生成的状态均被记录在交 

互抽象机中。根据前面叙述，用当前抽象机指导后继符号化 

迭代时，利用抽象机记录的输入信息驱动目标程序直接进入 

相应状态，避免了传统符号化执行中可能存在的重复判断执 

行，提高了符号化执行效率。 

5 实验分析 

我们在 Dazhi-ZhangE9]的符号化执行工具 SecTAC源代 

码的基础上实现了基于本方法的系统原型 SMATS(SYM- 

B()LICM0DELAUTOTEST SUIT)。SecTAC是针对 C语 

言程序符号化单元测试的一个开源工具，通过扫描 C语言程 

序代码，利用代码插装方式植入符号化执行函数，编译后进行 

动态符号化自动测试。根据第 3、4节中介绍的方法，SMATS 

在 ~cTAC基础上加入了交互抽象机生成和精化模块，与 

~cTAC联动执行，对类 C语言程序进行自动测试。我们用 

SMATS和 secTAC对 LINUX下的开源软件 EVOuJTICIN 

分别进行了测试，在EV0LuTION源代码中插入了10个千 

万次的子循环陷阱，通过特定的种子输入引导测试进入陷阱。 

测试 环 境 为：I刀BI TU9．04， TEL I7 860 3．46GHz， 

4GBDI)R3—1600，在 10次测试中分别生成 100个输入，并记录 

测试时间、覆盖的代码块数量以及进入陷阱的次数。取相对 

典型的3次结果，如表 l所列。 

表 1 两种测试方法结果 

由表 1可看 出，编号 1的测试 中 SMATS方法共消耗 

3562秒，传统符号化执行方法消耗 2023秒，虽然 SMATS需 

要对程序前期建模处理而耗时较多，但测试覆盖的代码块数 

量却大大超出传统方法。编号 2和3的测试中，传统方法由 

于陷入陷阱次数增多，因此耗时显著增加，而 SMATS方法所 

耗费的时间仅略微增加。由此可看出，sMATS方法不仅能 

够在可接受的范围内增加代码覆盖度，且在特殊情况下(如大 

规模子循环较多的情况)有更为稳定的表现。由于篇幅限制， 

将在后续文献中对该工具进行详细介绍。 

结束语 传统的自动化测试方法通过测试引擎自动生成 

测试用例驱动并监视程序执行，捕获执行中产生的异常。这 

些方法虽然从一定程度上提高了测试效率，但也带来了一些 

缺点，例如缺乏针对性，难以保证代码覆盖率等。相对传统方 

法，符号化测试方法虽然能够提高测试路径覆盖率，但仍然存 
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在缺乏指导、具有盲目性的问题，这就导致了难以对测试过程 

进行控制和预知，从而限制了测试中的代码覆盖率和测试效 

率。 

由于提高测试代码覆盖率和效率的本质在于提高测试过 

程中系统执行状态遍历的覆盖率和效率，因此本文提出通过 

对待测试程序进行状态建模预处理的方法，即通过构造目标 

程序与环境的输入输出交互模型抽象机来指导符号化执行。 

由于交互模型记录了由各种输入组合所产生的系统抽象状态 

划分，因此在这些已知的抽象状态下进行符号化执行能够有 

效遍历其所代表的精确状态，从而提高状态覆盖率，进而提高 

测试代码覆盖率。此外，模型在每次符号化迭代所产生的符 

号解及输出中不断被精化，因此能够用其积累的信息指导符 

号化执行，并且加快后继符号迭代的执行速度。 

由于加入了构造和精化交互抽象机这一环节，因此不可 

避免地将会在此处增加测试时间和空间开销，今后的工作之 

一 是进一步优化抽象机构造算法。另外，将该方法应用于面 

向对象、面向服务等应用测试中也是今后的研究方向之一。 
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