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摘 要 安全标记与数据客体的绑定，是制约多级安全真正走向网络实用化的关键问题。针对这一问题，在深入分析 

Ⅺv几 的基础上，描述 了XML客体安全标记及其约束规则，提出了安全标记与数据客体的绑定方法，讨论 了安全标记 

查询、客体 内容裂解等相关操作，给 出了基于 XML安全标记的安全通信实施机制。该绑定方法不仅能够满足多级信 

息系统间安全通信的需要，而且能够实施粒度更细的访问控制，提高信息客体的利用率。 
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Abstract How to bind secure label to data object is a key problem in multi-level network that restricts NⅡS from prac— 

ticality on network．This paper analyzed deeply xml，and expounded secure label of object based on xml and its restric— 

tions，then put forward a method of binding secure label to data object based on XML At the same time，some opera— 

tions were discussed in detail，such as query of secure label，decomposition of object．Finally，secure communication 

based on secure label was described in multi-level network． The method can not only meet the need of secure communi— 

cation in multi-level network，but also accomplish fine-grained mandatory access control，which may improve availability 

of information and reduce complexity of binding． 
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1 引言 

等级保护[1]是依据信息系统的重要程度，针对信息系统 

面临的风险，采用不同的信息安全防护。其理论支撑最早可 

追溯到美国橘皮书提出的多级安全，多级安全通过为主体、客 

体分配安全标记，依据安全标记的比较，达到主体对客体访问 

的目的。可见，安全标记是多级安全的基础，也是等级保护三 

级及三级以上级信息系统构建的关键。但是，安全标记并非 

为数据客体固有的属性，缺乏有效的绑定措施，因此存在着被 

替换、假冒、不一致与网络灵活性差等问题，这制约着多级安 

全真正网络化、实用化，从而也影响着信息系统等级保护的整 

改工作。 

针对数据客体与安全标记的绑定，传统的方法是在数据 

或客体里添加安全标记，比如文档的头部或尾部、电子邮件信 

息正体的第一行，并通过对数据或客体进行数字签名，来增强 

安全标记的安全性。传统的方法尽管可以实现安全标记与数 

据客体的绑定，但是仍存着一定的问题，主要表现在： 

①传统方法未考虑客体的数据格式，每增加一种类型的 

数据客体，就要研究一种新的绑定方法，难度较大，也较为复 

杂。特别是在多级信息系统间异构数据交换时，访问控制较 

难[8 ]。因此，如何实现安全标记对数据客体的统一绑定，是 

降低安全标记绑定复杂性、解决多级信息系统异构数据安全 

交换问题的关键。 

②传统方法对数据客体进行的是整体打标记，难以实施 

细粒度的访问控制。当数据客体由若干不同安全级别的子单 

元组成时，数据客体仅仅能满足安全级别不小于数据客体安 

全级别(所有子单元的最大安全级别)的主体访问，而不能被 

其他主体所访问，这也将大大降低数据客体的利用率。 

因此，本文在深入分析数据客体特征的基础上，定义了 

XML客体安全标记，依托 XML树形结构，灵活方便地实现 

了安全标记与数据客体的绑定。该方法不仅能够实现安全标 

记与数据客体绑定方法的统一，而且可以提高安全标记绑定 
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的灵活性、可用性以及数据客体的利用率。 

2 XML客体安全标记模型 

2．1 XML客体安全标记 

通常情况下，安全标记包括安全级别与范畴。为便于数 

据客体与安全标记的绑定，本文对客体安全标记进行了新的 

定义。 

定义 1 XML客体安全标记是一个八元组： 

X0Label=( ，D踟 ， ，CL，CK，Subf，Lfun) 

其中， 为客体资源索引标识，由客体名、资源标识符等组 

成。资源标识符在同一领域内是唯一的。 

￡ 为数据单元集，一个客体资源由若干数据单元组成， 

即 0一 ∑d ， ∈D 。 

为数据元素集，一个数据单元由数据元素组成，即 
一 ∑el ，elk∈D 。 

工 为数据属性集，属性是元素自身固有的性质，是元素 

在某一方面质的表现。一个元素通常可表现出多种属性，即 

elk一(ath，⋯ ，att )，atti∈ 。 

CL为安全级集合，用于表示主体的安全等级以及客体的 

敏感程度；CK为范畴集，是指主体能够活动的领域，或者指 

的是客体作用的领域 。 

Subf是一个二元关系，若 ， ∈ ，则 Subf( ， ) 

表示数据单元 是数据单元d 的子单元；若 厶，e ∈ ， 

则Subf(ell，eli)表示元素8厶是元素Pz』的子元素。 

Lfun是一个二元关系，令 Tag=(CL，CK)，Tag是安全 

标签 ，为安全级别和范畴的二元 对，L Tag×( U 

UD )，若 ∈ ，或 e厶∈D ，或 attf∈ ，那么 

(tag ， )、(tagj，鸥)、(tag,，attk)分别表示 g{为数据单元 

d 的安全标签、tagj为数据元素8z 的安全标签、tagk为数据 

属性 att 的安全标签。 

2．2 XML安全标记约束规则 

客体安全标记实施时，应遵循以下原则。 

规则 1 XML客体安全标记中，若 d ， ∈ 、8厶， 

∈n ，且存在 Subf( ， )、Subf(el ，P )，则有 CL( )≤ 

CL( )、CL(el )≤CL(elj)。 

规则 1说明：若数据单元或数据元素间存在父子／祖先二 

元关系，则其子单元或子元素安全级别大于等于父单元或父 

元素。 

规则2 XML客体安全标记中，若 ∈ 础、P厶∈n ， 

且存在 Subf(el~， )，则有 CL( )≤CL(el )。 

规则2说明：若e厶是数据单元d 的元素，则数据元素 厶 

的安全级别大于或等于数据单元 的安全级别。 

规则 3 XML安全标记 中，若 P厶∈D 、n跣 ∈D．t，，且 

存在 Subf(attrl，el1)，则有 CL(el )≤CL(attr1)。 

规则 3说明：若 口缓 是数据元素 的属性，则属性 口冼 

的安全级别大于或等于数据元素 的安全级别。 

规则4 XML安全标记中，若 attl、attj∈ ，且有att4一 

attj，则必有 CL(attj)=CL(att )。 

规则4说明：若已知属性 n垃，可以推出属性attj，则 口统 

的安全级别必须等于att 的安全级别。否则，若 CL(atti)> 

CL(att~)，则必然引起信息的泄漏。 

规则 5 XML安全标记中，若 口墙、atti、attk∈￡ ，口兢、 

att1--*attk，口￡ —加 tt,，atti]‘口 ，贝 有 CL(attk)≥max(CL 

(att￡)，CL(att~))。 

规则 5说明：若已知属性口兢、attj，可以推出属性n魄，则 

attk安全级别必定要大于att 、口￡ 安全级别。 

规则 6 若 Ⅱ缓、口壕一a辘，主体 CL(S)≥CL(口施)、 

CL(S)≥CL(att~)，且 CL(S)<CL(attk)，则 S对 att 、attj的 

访问是互斥。 

规则 6说明：当已知属性 口统、attj可以推出属性att 时， 

若主体S的安全级别小于属性att 的安全级别，且s的安全 

级别不小于att 、口壕 的安全级别，则 S对属性 att 、attj的访 

问是互斥的。 

3 安全标记与客体绑定方法 

3．1 安全标记绑定基本思想 

数据客体，按照数据结构类型的不同，可分为结构化、半 

结构化以及非结构化数据等L5]。尽管客体类型较为复杂，但 

是依据其内部数据关系，客体均能采用数据树进行表示_5 ]。 

因此，本文依据典型的树形结构XML，通过客体数据树的遍 

历，有效地实现了数据客体与XML安全标记的绑定。 

3．2 数据客体逻辑分割 

为将数据客体表示为树形结构，首先必须要对数据客体 

进行逻辑的分割，每一部分为一个独立单元，作为树的节点 。 

结构化数据可采用二维表进行逻辑表达，通常存储在关系数 

据库中。数据库中的表，从本质上讲，都可以表达成深度为 2 

的树形结构，表名为树根，表项为叶子节点；而半结构化数据 

XML文档本身就是一个典型的逻辑树形结构，XML根元素 

为树根，其他元素、属性为树节点，因此，在数据客体的逻辑分 

割中，本文仅仅讨论非结构化数据。非结构化数据 ，是相对于 

结构化数据而言，不便于用二维表存储的数据。比较典型的 

代表有文本文件、视频、图片等。 

(1)文本文件。文本文件是具有层次化结构的，因此，其 

分割与逻辑表示原则为： 

· 若文本文件具有目录结构，则按照其结构构建逻辑树， 

文本标题为树根 ，其他为节点；若无 目录结构，则按照文本内 

容的重要程度 ，划分为若干具有完备语义的片段，文本标题为 

树根，片段为树的节点。 

· 若节点内容可继续分割为相互独立的片段，则可将片 

段作为该节点的子节点。节点内容无法分割时，则将节点属 

性作为该节点的孩子节点。 

· 为表示方便，可将文本中的图像、表格等非结构化数据 

视为整体进行处理，作为某一节点的子节点。 
· 具有偏序蕴含关系的节点遵循XML安全标记约束规 

则 。 

(2)视频。视频是一帧、一帧组成的，帧是按照秒进行划 

分的，某段连续的帧构成一个视频的画面。视频分割与逻辑 

表示原则为： 

· 视频中的帧映射到数据树的节点，帧名为节点名，节点 

类型为元素。 

· 连续帧构成数据树的子树，连续帧之间是一种序列关 

系。 

· 若存在若干画面可推导出下一个画面，则以画面作为 

节点，形成具有推导关系的子树。节点类型为元素。 
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(3)图像。图像包括像素图像和矢量图像，像素图像是由 

众多像素所组成的，而矢量图像则是带有方位位置的像素图 

像。因此，本文将组成一个可识别图像单元的像素集合，称之 

为图像节点，一个图像由若干节点组成。图像分割与逻辑表 

示原则为： 
· 图像节点映射为数据树节点，图像节点名为数据树节 

点名，节点类型为元素。 

· 图像进行分隔后，依据图像特点，选取合理的图像节点 

作为树的根节点，其他图像节点则按照节点间的相对位置，映 

射为树的其他节点。 

· 图像节点间关系，映射为树节点之间关系。图像节点 

之间的关系通常为并列对等关系，因此，尽管树呈现的是层次 

化的节点关系，但是树节点关系应与图像节点间关系保持一 

致。 

3．3 安全标记与客体绑定算法 

在数据客体分割的基础上，本文给出了数据客体与安全 

标记的绑定算法(．Algorithm 0f Binding Secure Label to Data 

Object，ABsID0)，基本思想为：通过树的前序遍历，采用人 

工制定安全级别和范畴，为客体中的数据单元、元素、属性分 

配安全标签，并在树遍历与安全标签分配中，转换节点名到 

XML标签，从而生成客体安全标记映像。A】 U)0算法如 

表 1所列。 

表 1 数据客体与安全标记绑定算法 ABSLDO 

Input：tr(trees which belongs to the sthrlle object)； 

Stag(set of tags that belongs to node of tr) 

Output=xsldoc(xml doc about secure labe1) 

(1)dt_preorder(dt){ 

(2) if(dt<>nul1)then{ 

(3) xml=xml create1(dt．name)‘ 

(4) dt
_ preorder(dt-->lchild)；／／left child tree 

(5) dt preorder(dt--)rchild)；／／right child tree 

(6) } 

(7) xml=xml
_ create2()l 

(8) retum xml； 

(9)) 

(10)xml
_

ereatel(name){ 

(11)wrlte(nam e)to xml file； 

(12)write<secattr)to xml file； 

(13)write<leve1)level-value(／leve1)to xml filel 

(14)write(domain)domain．value(／domain)to xrnlfi~； 

(15)write(／secattr)幻xml file； 

(16)push(／name>stack；／／enter a stack； 

(17)) 

(18)xml
_

create2(){ 

(19) while(stack()nul1){ 

(20) pull from stack；／／emerge from a stack； 

(21) wr ite(／rm e)to xml file； 

(22) ) 

(23)} 

(24)n=I trI；／／the number of trees 

(25)fori=1 to n do 

(26)bagin 

(27) xsldoc[]=dt．_preorder(tr)； 

(28)endfor 

(29)retum xsldocF]： 

算法主要分为2大部分，第 1部分(1—9行)为树的前序 

遍历，遍历树中每一个节点，为安全标签的分配奠定基础；第 

2部分(1O一23行)为采用入栈／出栈方法，为客体树节点分配 

安全标签，创建 XML安全标记文档。算法的时间复杂度与 

树的节点数有关，为0( )。 
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下面给出一个通过 ABSLDO绑定算法所形成的XML 

安全标记文档的例子，其树形结构如图1所示。 

Sec 

。 

卤 

图 1 XML客体安全标记树形结构 

4 xI)Label相关操作 

XML安全标记操作包括安全标记查询、删除、更新 以及 

客体片段提取等，其中标记查询与客体片段提取是多级网络 

客体操作的关键。安全标记查询用于判断主体对客体的访问 

权限，而客体片段提取则依据安全标记返回主体能够访问客 

体的具体内容。本文重点讨论这两个操作。 

4．1 XOLabei查询 

针对XML安全标记的查询，本文基于XQuery查询语言 

给出了 X0Labe1的查询模式。 

定义 2(路径表达式) 令 P={ ，{n 一，鳓}}代表一个 

节点及其孩子节点，啦不仅指节点 的属性节点，也包括其下 

级节点。路径表示式定义为： 

(1)P是一个路径表示式 ； 

(2)若 P ( 一1，⋯， )是一个路径表达式，则 {pl—pz一⋯ 

一 )也是一个路径表示式； 

(3)*代表任意的路径表达式，则{*一A一⋯一 }、{P 

一户z一*一 )均称为一个路径表达式。 

定义 3(XML查询) 一个 XML查询 Q遵循如下形式 ： 

(1)FOR $25~／rinP ：路径 P 中任意的查询变量。 

(2)LET $抛r一 ：为查询变量赋值。 

(3)WHERE condition clause：具有前提假设 的条件查询 

语句。 

(4)0I DER BY clause：按照条件进行排序。 

(5)RETURN ：返 回查询值 一{ ，{$z~arl，⋯， 

$ )}。 

其中，$ZE／r为查询变量；A为路径表达式；$ 也为 

路径表达式，即{$抛r{一 }，pz为路径表达式。 

一 般来说，XQuery的查询变量也称为查询项，查询项主 

要分为①仅含路径信息的查询，如图2中的查询项 $ ；②仅 

含关键字查询，如图2中的查询项 $ ；③既含路径又含关键 

字的查询，如图 2中的查询项 $m。下列的查询表达式均基 

于图1所描述的安全标记。 

FOR Ss in doc／Offffse~tlevet FOR ss in doc sec I旷 evd FOR in d0c／0／NE／F 

ET 8】(：$5．1 WHERE~ in(St一 X31 WHERE contain($m，X ) 

RETURN<reset>{&}<／result>RETURN<result>{~t}<／resu[t> RETURN<result>{&}<／resdt> 

图2 XQuery的查询方式 

但是 ，通常情况下，在编写 XQuery查询表达式时，用户 

仅仅能够了解部分的路径，如图3所示，而且XML安全标记 



文档中，数据单元、元素、属性等名称存在着一致性，使得 

XML文档的查询存在着不确定性 ，很难明确用户的查询意 

图，容易造成无意义的查询结果。 

FOR Sa in doc／／secattr／level 

$b in doc／／secatrr／domain 

WHERESa~ 0--'X5" 

RETURN<result>{ ，$b}<／result~ 
汹 

FOR$a in doc／／dsecattrflevel 

$b in doc／／C／secatrr／domain 

WHERESa／text()--"X5" 

RETURN<result>{釉 ，$to}<／result> 
(b) 

图3 不完全路径下 XML文档查询 

图3为不完全路径下对 XML安全标记的查询。依据 

XQuery查询机制 ，通过图 3(a)的查询表达式获得的查询结 

果为<X5，Y1)、<X5，Y2>、(X5，Y3>、(X5，Y4>、<X5，Y5>、 

<X5，Y6>、<X5，Y7>、<X5，Y8>；通过 图 3(b)的查询表达式获 

得的查询结果为<X5，Y5>、<X5，Y7>。从这些查询结果来看， 

<X5，Y1>、<X5，Y2>、(X5，Y3>、(X5，Y4>、(X5，Y6>、(X5， 

y7>、<X5，Y8>、(X5，Y7>均是无效的。显然，在用户不完全知 

道) 几文档结构的情况下，用户的查询意图很难得到明确， 

这也将会影响查询的有效性、准确性。因此，本文为了保证 

XOLabel查询的有效性，给出了符合 XOLabel查询的有意义 

判断原则，使得安全标记查询更加合理，进而防止安全标记查 

询错误导致的泄密以及无法访问问题。 

定义 4(XOLabel有意义性查询判别原则) 给定一个 

XOLabel的查询 Q，设 为查询结果，ro一{<让，vj>}，若 rQ 

为有意义的，当且仅当对于任意的让和 ，有： 

(1)vl和 必为叶子节点，且 让≠ 。 

(2)若 是 的父节点， 是 的父节点，则必有 = 

，即vl和 有共同的父节点。 

(3) 和 的父节点必为XOLabel所对应的客体数据树 

中节点的孩子节点。 

表 2 XOLabel的查询算法 

input：Q={t1，t2，⋯，tn)!／／tiisQueryitem 

XOLabel；／／XOLabelis XML document queried 

Output：R(result of query) 

(1)fori=1 to n do 

(2)begin 

(3) if t：only contains path information then{ 

(4) find all pathsfrom document byti} 

(5) for each P do{／／Pis a path 

(6) appendtext ofleaf atthe end ofPintoO．RiE~；)} 

(7) if t；only contains keyword information then { 

(8) find all nodesfrom XMLdocument by keyword； 

(9) for each ndo { 

(10) appendtext of nintoQRiE]；)) 

(11) if t contains not only keyword but also path then{ 

(12) find all nodes from ) 血 do curaent by keyword‘ 

(13) find all paths from XML document by t；} 

(14) foreach P do{／／pis path~nis node 

(15) filterthe node set ofP by n； 

(16) appendtext ofleaf node atthe end of PintoQRi[3；}) 

(17)endfor 

(18) TR[]=QRi[]XQR2[]×⋯×QRn[]} 

(19)for k=1 t0 lTRI d0 

(20) begin 

(21) v1，v2，⋯ ，vnETRI} 

(22) if vi 、，；or parent(Vi)：#：parent(vi)then 

(23) de1T l 

(24)endfor 

(25)appendTRt0Rl 

(26)return RI 

依据 XQuery查询方法以及 X0Label有意义性查询判断 

原则，给出了XOLabel的查询算法(Algorithm about Query of 

XML Secure Label，AQXSL)，如表 2所列。该算法的主要思 

想为依据查询项的查询方式分别进行查询，然后，对查询的结 

果进行有意义性的判断，最终返回要查询的结果。 

4．2 数据客体片段的提取 

主体安全标记不同，能够获取的数据客体信息也不同，因 

此，本文依据上述安全标记规则，设计了数据客体片段的提取 

算法。以图4为例来进行阐述。 

图 4 多级数据客体XML组织方式 

图4是一个多级 XML数据客体文档，依据主体安全标 

记获取的数据片段不一样。其提取过程如表 3所列。 

表 3 客体数据片段提取算法 

Input：sub
_

label，M]s
_ xdoc；／／sub_label is label of subject 

Output：xdoc
_

freg ； 

(1)dt=bi
_

dt(Mls
_ xdoc)3／／转换为二叉树 

(2)rid=dt root； 

(3)xdoc．_frag=dt； 

(4)sl=AQXSL(xdoc_frag／．．／nd)； 

(5)if(sl~sub_ labe1){／／删除所有高密级节点 

(6) if nd==du root then{ 

(7) returnnulb 

)。囊 null； (9) nd一 
(1O) ) 

(11) }else{ 

(12) if nd lchild<)null then{ 

(13) rid=nd1child 

(14) goto 4l 

(15) ) 

(16) if n rchild<)nul1 then{ 

(17) nd=n&rchild} 

(18) goto 4； 

(19) ) 

(20) ) 

(21)return xdoe_freg~ 

通过对多级 XML文档实施提取操作后，可获得与主体 

级别对应的数据客体片段，如图5所示，不同片段中所含有信 

息内容的敏感程度不相同，能够提供给不同级别的主体。 

图5 各个敏感级别的文档片段 
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5 XML安全标记绑定实例 

为说明上述数据客体与安全标记绑定的有效性、可用性， 

本文以文本文档为例阐述了其绑定过程。 

假定客体O为文本文档，按照其目录结构进行逻辑分割， 

形成的树形关系如图6所示，每一部分都由独立可读的具有 

不同安全级别的内容所组成。 

标 

l 

图 6 客体 O逻辑分割后的树形结构示意 

依据安全标记绑定算法 ABSLDO遍历客体O的树形节 

点，其节点顺序为“题目、标题 1、标题 1．1、标题 1．2、标题 2、 

标题2．1标题 2．1．1、标题 2．1．2、标题 2．2、标题 2．3、text、 

attr、fom”，若为其分配的安全标记分别为<(U，D1)、(u， 

D1)、(U，D1)、(U，D1)、(C，D2)、(C，D2)、(C，D2)、(C，D2)、 

(C，D3)(S，D2)、(S，D2)、(S，D2)、(S，D2)>，贝0由 ABsI DO 

算法所生成的安全标记文档如图7所示。 

<题目> 

(secattr)<leve1)U(／leve1)<domain)D1<／domain>(／secattr) 

(标题 1> 

<secattr)<leve1)U(／level><domain)D1<／domain)(／secattr) 

(标题 1．1> 

(secattr)(1evel>U<／level><domain)D1(／domain)(／secattr) 

<／标题 1．1> 

(标题 1．2>⋯ (／标题 1．2> 

<／标题 1> 

(标题 2) 

(secattr)(1eve1)C(／level><domain)D2(／domain)(／secattr) 

(标题 2．1)(secattr)<leve1)C(／leve1)<domain)D2(／domain)(／se— 

cattr) 

(／标题 2．1) 

(标题 2．2>⋯ (／标题 2．2> 

(标题 2．3) 

(secattr)(1eve1)S<／leve1)<domain)D2<／doma in)(／secattr) 

(text) 

<secattr)<level>S(／leve1)(domain)D2(／doma in)<／secattr> 

<／text> 

<attr)···<／attr) 

<form)⋯ (／form) 

(／标题 2．3> 

(／标题 2) 

<／题目> 

图7 客体 O的安全标记文档 

客体O的安全标记文档树形结构如图8所示。 

假定信息系统中，某一主体s要访问客体O，其安全级别 

为秘密级(C)，则由4．2客体片段抽取算法可获得 s访问的内 

容。首先对客体O树形节点进行二又树转换，并保持其安全 

属性不发生变化，然后采用安全标记查询算法 AQXSL进行 
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节点安全属性查询，其查询项为： 

FOR $a in xdoc
_

frag／．．／$nd／／secattr／level 

$b in xdoe
_

frag／．．／$nd／／secatrr／domain 

WHERE O．node／text()一“$nd” 

RETURN(result>{$a，$b}(／result> 

图8 客体O安全标记文档的树形结构 

通过返回的安全属性值，判断主体是否可以进行访问，若 

S安全级别 (以安全标记中的级别为例)小于此节点安全级 

别，则置其为空，直至所有节点遍历完毕。最后返回 S可获得 

的客体片段，如图9所示。 

标 

标题1 

标题2．2 

2 1 2 

图 9 主体 s可获取的客体片段 

6 基于XML安全标记多级安全通信机制 

在XML安全标记绑定实例的基础之上，本文给出了基 

于 XML安全标记的多级安全通信机制，如图 1O所示。 

提取／数据客 

声‘ 

[至 ]  需 语 [二 

圈 图 
图 1O 基于XML安全标记绑定的多级安全通信 

从图1O可以看出，基于XML安全标记的多级安全通信 

主要由安全标记绑定、安全标记查询、客体片段提取、客体数 

据单元组合、强制访问控制以及安全通道处理等组成。其中， 

安全标记绑定完成客体的逻辑分割、分配安全标记等功能；安 

全标记查询依据客体节点内容查询其安全标记，用于强制访 

问控制；客体片段提取则依据主体安全标记提取其能够获知 

的客体片段；客体数据单元组合则是依据客体类型将客体数 

据单元进行组合，形成可识别的内容；强制访问控制依据安全 

标记限定对客体的访问；安全通道处理则对数据进行封装、加 

密、认证等安全处理，确保通信双方传输数据的安全性。其执 
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行步骤如下： 

(1)客体资源 。进行逻辑分割，形成 XML数据树，树中 

每个节点为客体中独立的数据单元。 

(2)依据XML安全标记绑定算法，将安全标记与数据客 

体进行绑定，形成多级XML数据客体。 

(3)当某 s访问数据客体。时，将。的多级 X池 数据客 

体通过安全通道发送给s。安全通道是依据通信双方安全标 

记协商的具有安全级别的逻辑通道，通过该通道可保证传输 

数据的机密性、完整性 

(4)当数据客体到达s后，依据 s安全标记对其访问的数 

据客体进行片段抽取，获得 s能够访问的数据单元集。 

(5)依据客体。的类型以及。中数据单元之间的关系，对 

数据单元进行组合，使得。相对于主体s来说是可读的。同 

时，s保存。到本地数据库中。至此，完成了主体对客体的安 

全访问。 

结束语 安全标记与数据客体的绑定，是等级保护网络 

中数据安全共享的关键。本文通过采用 XML方式，有效地 

实现了网络数据客体的统一表示，定义了XML安全标记，合 

理巧妙地完成了数据客体与安全标记的绑定。该方法不仅提 

高了安全标记绑定的灵活性，实现了数据客体与安全标记绑 

定的统一，而且能够实施更为细粒度的访问控制。同时，数据 

客体的统一表示与 XML客体安全标记，也能够解决多级信 

息系统间异构数据交换访问控制难的问题。当然，安全标记 

绑定还有许多方面待于研究，比如进程与安全标记、数据流与 

安全标记的绑定等，今后我们将针对这些方面做进一步的研 

究。 
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