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数据融合中支持隐私保护的完整性动态验证算法 
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摘 要 隐私暴露、信息篡改、虚假数据注入都是无线传感器网络数据融合 中面临的严峻挑战，在保护数据隐私性的 

同时进行完整性验证是数据融合技术研究的热点之一。提 出了一种新的支持 隐私保护的动态完整性验证算法 PDI 

(Privacy-preserving Dynamic Integrity-verification algorithm)，它可以在实现数据隐私保护的基础上侦测到信息被非 

法篡改。PDI算法使用数据扰动进行数据隐私保护，同时根据现有网络结构动态生成监测节点进行数据的完整性验 

证，融合过程中篡改过的虚假数据能够更快地被检测并丢弃。仿真实验结果显示，PDI算法可使用较少的通信量和计 

算量实现隐私保护和完整性验证。 
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Abstract Privacy exposure，information tampering and false data injection are serious challenges in wireless sensor net— 

work data aggregation．How to protect the privacy and integrity of data has become a hot research issue in data aggrega— 

tion．To detect any malicious data tampering and protect data privacy in data aggregation，a novel Privacy-preserving dy— 

namic Integrity-verification(PDI)algorithm was proposed．The PDI algorithm  uses the data is perturbation to protect 

data privacy．In order to protect the integrity of privacy data，the PDI algorithm  generates monitoring nodes between the 

current aggregator and its parent node depending on the network structure dynamically．Therefore，if the data is tam pe— 

red by the aggregator，it can be detected at the early stage．The simulation results show that the PDI algorithm can reali- 

ze privacy preserving and integrity verification with less communication and computation overhcad． 
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1 引言 

无线传感器网络由大量的传感器节点组成，每个节点的 

能量、计算、存储、感应及通信能力有限。为了节省能量和通 

信带宽，减少原始数据的发送，传感器节点需要在网内协同处 

理所收集的原始数据，数据融合就是在网内处理的方法之一。 

由于无线传感器网络的开放特性，数据融合过程中数据 

容易被捕获和窃听，如果攻击者破解了无线链路或捕获了网 

内节点，网络中的数据便暴露了。无线传感器网络数据融合 

隐私保护技术就是在保证数据融合结果正确的情况下，通常 

使用加密或数据扰动等方法对原始数据进行保护。 

但是，攻击者通过俘获或复制传感器节点等手段成为网 

络的参与者来实现内部攻击，对数据进行恶意插人、修改或者 

删除。由于数据已进行隐私保护，内部合法节点在接收到这 

样的数据时无法判断完整性是否被破坏，因此需在进行数据 

隐私保护的同时，对接收的数据进行完整性验证，实现在传感 

数据的真实内容不可知的情况下检测到非法篡改。 

本文提出了一种支持隐私保护的完整性动态验证算法 

PDI，算法采用数据扰动的方式对数据进行隐私保护，通过引 

入多个监测节点对融合节点进行监督，防止节点对数据进行 

非法篡改，有效地验证了完整性。该算法根据现有的树形结 

构自适应地形成监测节点对，具有很好的灵活性和通用性；同 

时，PDI算法采用数据干扰的方式进行隐私保护，所以不需要 

对传输数据进行逐跳加解密运算，可以有效地减少通信和计 

算代价；此外，PDI算法数据在传输过程中会逐跳进行完整性 

验证，所以虚假数据能够更快地被验证丢弃。 

本文第2节讨论相关工作，介绍无线传感器网络中主流 

的数据隐私保护以及完整性验证算法；第 3节描述本文所采 

用的系统模型；第 4节详细介绍支持隐私保护的完整性动态 

验证算法 PDI；第 5节通过理论方法和仿真实验对 PDI算法 

进行性能分析，并与同类算法进行对比。 

2 相关工作 

在无线传感器网络中，数据融合能够有效去除冗余信息、 
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减少传输量，从而极大地节省了传感器节点能量，延长了网络 

生命周期。文献[1]中提出的 TAG算法就是一种典型的应 

用在无线传感器网络中的数据融合技术。同时，由于传感器 

节点通常暴露在野外，容易遭受各种各样的攻击，因此，如何 

在保证传感器节点的能源高效性的同时确保融合数据传输的 

安全性，成为无线传感器网络中颇受关注的研究领域。近年 

来，国内外的一些研究者提出了各种不同的方案和协议，以保 

证数据融合过程中的安全性。 

针对 WSNs数据 隐私保 护的问题，He等提 出了算法 

PDAE引，其 中包含了两种数据隐私保护方法 ：SMART与 CP— 

DA，在 SMART方法中，源节点将数据切割成片后加密发送， 

因而中继节点无法获得完整的数据，从而实现了对数据隐私 

的保护。SMART与 CPDA均只支持 SUM聚集操作，同时 

由于使用逐跳加密机制，计算与通信代价较高。此后，He等 

人提出了iPDAE3]算法，算法的隐私性类似于 SMART通过切 

片的思想实现；然后通过两棵节点无交集的聚焦树，对比冗余 

数据来验证数据的完整性，冗余数据也带来了额外的通信开 

销。Feng等也通过引入干扰数的方式实现数据隐私保护[4]， 

并进一步提出了一系列改进算法来提高通信性能。 

Y．Yang，X Wang等提出了 SDAP(Secure Hop-b Hop 

Data Aggregation protoco1)[ 。SDAP采用随机方法把拓扑 

树动态地分成多个同样大小的局部子树 ，尽可能地减少一个 

树上的上层节点的数量 ，从而消除由上层节点引起的安全威 

胁。在通常的逐跳融合方法基础上添加一个承诺性能，以帮 

助基站验证融合数据的正确性。Przydatek等也设计 了 

SIA[ ]安全信息融合框架，SIA在融合结果已被篡改的情况 

下，用户应该以较高概率拒绝不正确的融合结果。 

为了同时实现数据融合过程 中的数据隐私性、完整性 ， 

Chuang Wang等提出了可检测恶意攻击的隐私保护数据融 

合算法[5]。算法通过数据干扰有效保护了数据的隐私性，此 

外，树形结构的每一个子节点都会验证它的子孙节点是否恶 

意修改数据。Suat Ozdemir等人提出了SDFCE ]算法来实现 

隐私保护和完整性验证。为了防止节点注入虚假数据，算法 

中每个融合节点的所有监测节点对融合数据计算 MAC，从而 

对数据进行完整性验证。SDFC算法的隐私保护采用的是逐 

跳加解密的方式，需要较大的计算开销。同时，SDFC算法中 

部分节点是作为转发节点存在的，它们只是转发接收到的隐 

私数据而不会对数据进行完整性验证，这使得虚假数据不能 

被尽早地发现。 

国内针对隐私保护也进行了大量的研究分析，陈娟等在 

文献[14]中针对 WSNs中的安全问题及其攻防策略进行了 

深入讨论，并进一步指出隐私保护是WSNs安全领域未来的 

热点研究方向。文献[-15，16]针对传感器网络中数据隐私保 

护问题的研究成果进行综述，介绍了传感器网络隐私保护网 

络模型、攻击模型和安全目标，阐述了代表性协议的关键实现 

技术。 

在 SMART的基础上，杨庚等提出了一种新的低能耗无 

线传感器网络数据融合隐私保护算法 ESPAR]r[”]。该算法 

依靠数据融合树型结构本身的特性，减少数据通信量；此外， 

算法随机分配时间片，以避免节点间的碰撞，并限制节点间串 

通的数据范围，降低数据丢失对精确度的影响。文献[18]提 

出了一种能同时保障数据融合技术end-to-end机密性与可认 

证性的安全数据融合协议。协议对密文信息进行了散列，并 

采用对称加密算法加密散列值，且不存在信息交互，因此较采 

用数字签名方案在计算量与通信量上都有明显改善。 

3 系统模型 

本文的无线传感器网络由一个基站节点和 N个传感器 

节点组成，整个网络是以基站为根节点的树形结构，传感器节 

点采集到的数据沿着树形结构向上融合转发。每个传感器节 

点拥有唯一的ID(从 1到 N)，基站节点的I【)为 0。我们假设 

基站节点知道整个传感网络的拓扑结构，并且拥有强大的计 

算、存储和通信能力；而非叶子节点知道它的子节点情况。每 

个传感器采集的数据都属于区间[O， ]。 

我们假设基站节点是绝对安全可靠的，而任何的传感器 

节点都可以被捕获。传感器节点在被捕获以后，就会以不同 

的方式对传感器网络进行攻击。本文的研究只考虑以下两种 

攻击：(1)外部或者被捕获的传感器节点窃听传输数据包；(2) 

被捕获的传感器节点篡改融合结果，并设法使基站节点接受 

被篡改的数据。 

我们定义融合函数 ．)，( )=f(d1(￡)，d ( )，⋯，dN(￡))， 

dl( )( 一1，⋯，N)表示t时刻节点i采集的数据。典型的数 

据融合 函数包括 ：SUM、AVERAGE、C01 T、MAX、MIN 
N 

等。本文以求和函数 SUM为研究对象，即 (￡)一∑dl(￡)，其 

实 SUM 函数并不局限，这是由于上面提到的其他融合函数 

都可以归结为 SUM 函数。例如，由于 max( ，⋯，XN)= 

lim ( +⋯+ ) 和 min(x1，⋯，zN)= lim ( +⋯+ 

) ，我们评估 max和min时可以假定忌是一个很大的值， 

这样 max(x ”，XN)~-( +⋯+ )1／k、min(x “，XN)≈ 

( -4-⋯+ )l／ 。本文中引入的数据符号及其意义如表 1 

所列。 

表 1 PDI的数据符号及意义 

数据符号 意义 

网络节点总数 

当前节点 

A 的父节点 

Au的第 i个子节点 

节点 U与它的子节点共享的组密钥 

A 的子节点数 

A{的子节点数 

预定义系统参数，监测节点数的上限值 

当前节点 采集到的原始数据 

对 DLl进行数据扰动后得到的值 

安全单向散列函数 

节点U和基站节点共享的密钥 

节点i最终的融合结果 

subMAQ(Oa露i) 节点 i的第j个监测节点对融合结果计算的消患认证码 

FMAC(D。霹i) 节点 i及其监溯节点计算的所有消息认证码的串接值 

(M _fj f) A 与Af生成的第k个监测节点对 

4 动态监测完整性验证算法 

本文传感器网络采用树形结构，网络节点总数为N，节 

点采集到的数据都属于区间[0， ]。基站节点向每一个传感 

器节点 预先载人共享密钥k 以及单向散列函数 (̂·)。 

基站有一个随机数池，每次发起查询时从中选取一个随 

机数 xt；而且每次的随机数不重复，这保证了每次查询过程 

中提供数据隐藏功能的干扰数都不一样，有效提高了真实数 
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据的安全性。在树形结构中，基站节点沿着树向下发送查询 

信息(query_statement，X{>。 

4．1 算法准备 

4．1．1 组密钥建立 

我们假设每个传感节点A 和它的所有子节点创建一个 

组密钥K 唧，组密钥的创建采用现有的方案[。 ；组密钥用于 

父节点和子节点间数据传输的完整性验证。 

4．1．2 监测节点对形成 

系统预定义监测节点数为 T，假设当前融合节点为 ， 

A 的子节点数为 ， 的父节点A，的子节点数为 ，，则A 

与 之间实际监测节点对的数目为m=n-fin{ ，nf一1，T)。 

节点 将自己的子节点 I【)列表发送给As，As收到列 

表后按升序将I【)进行排序并按序从 1到 进行编号；同时， 

将 自己的子节点(除Au外)ID列表进行升序排序并同样 

从 1到 一1进行编号。然后A，从编号 1开始，找到 m对 

编号相同的监测节点对。如图1所示，我们假设 T为3，则根 

据上述方法得：A 与A，间形成了(2，4>，<3，5>两对监测节点 

对；类似地， 与A 之间形成了<1，2>一对监测节点对。采 

用现有的随机密钥分配协议[1o,11 来创建监测节点对间的共 

享密钥。 

④  

图 I 监测节点对 

4．2 算法流程 

4．2．I 隐私保护及数据融合阶段 

假设当前节点为A ，A 的父节点为Ar， 的n 个子节 

点为{A ，A。，⋯， ．}。 

为了保护数据的真实内容， 对采集到的数据 D 进行 

扰动。基站有一个随机数池，每次发起查询时从中选取一个 

随机数 Xi，在树形结构中，基站节点沿着树向下发送查询信 

息(query—statement，X >。每个节点收到 Xi后计算 P = 

h(k IXi)，k 是传感器节点“和基站节点之间的共享密钥， 

X 是只与当前查询相关的随机数，h(·)是一个安全单向散 

列函数。得到 后， 对采集到的数据D 进行扰动，计算 
：  +Pu rood g(q—N×Ud，ua是数据范围上限，N 是网 

络节点总数)。由于只有基站和节点知道k ，只有基站和节 

点才能计算出正确的 P 对数据进行还原 ，起到了隐私保护 

的作用。每次查询的随机数 xi不重复，这保证了每次查询过 

程中提供数据隐藏功能的干扰数都不一样，有效提高了真实 

数据的安全性。 

在融合阶段，子节点 (1≤ ≤瑰)对融合数据D 计算 

FMAC，在组内广播数据{ ，FMAC( ))。当前节点 

也同样在组内广播 自己的数据 ，以便监测节点在完整 
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性验证阶段进行验证。当融合节点 接收到来 自A (1≤ 

≤ )的数据{ ，FMAC(￡ )}时， 运用它与所有子节 

点(包括 )共享的组密钥 ‰ 对 计算消息认证码，与 

接收到的 FMAC(D )进行对 比，验证数据是否被修改过。 

融合D 和所有A 发送过来的并通过完整性验证的数据 

． 

(1≤ ≤ )，得到融合结果 。 = +壹 
：= 1 

(1≤ ≤‰)。 

4．2．2 数据还原阶段 

在基站节点融合了所有发送过来的数据得到 。后，最 

．  

终的真实融合结果为 D0一 o一 PJ rood q( 是所有通 

过完整性验证的节点，q=N×ua，抛 是数据范围上限，N是 

网络节点总数)。由于基站和每个节点共享密钥 ，基站可 

以计算出 PJ并得到去除干扰后的原始数据。 

4．2．3 完整性验证阶段 

如果 与A，间存在监测节点对，由于所有的子节点和 

当前节点 在组内广播数据，监测节点同样能够融合所有 

数据得到融合结果 。A 的监测节点M ，，使用与A，的 

监测节点共享的密钥对融合结果D 计算消息认证码 sub— 

A Ĉ ( )(1≤矗≤ )并发送给A。 使用A，与其子节 

点(包括 )共享的组密钥 K 对融合结果D 计算消息 

认i~~ subMAC ( )，并与所有 subMAC~( )(1≤五≤ 

优)串接成一个消息认证码 FMAC( )。最后， 向上发 

送数据 { ，FMAC(D一 ))。 

A，的监测节点M篡，(1≤ ≤m)(与Au的监测节点M 

对应)接收到数据后，利用监测节点对之间共享的密钥同样对 

一 计算消息认证码，并与 FMAC( )进行对比进行完整 

性验证。一旦某一个监测节点完整性验证失败，A，就丢弃 

D 并通知基站节点。 

PDI的算法流程如图2所示。 

丢弃D 

定义A 为当前节点 

是 

融合所有的Df并 

合结果计算MAC 

A 的每个监测节点也融合所有 D 
并计算MAc，然后将MAC发送给也 

A 串接所有MAC得到FMAC，将包 
含融合结果和FMAC 数据包发送给 
父节点 这时 成当前节点 

图 2 PDI算法流程 

5 性能分析 

本节将主要从安全性、计算量、数据通信量、密钥分配这 



4个方面分析本文所提 PDI算法的性能。由于SDFC算法[8] 

是与PDI算法关系最为密切的算法，我们使用它作为以上4 

个方面的对比项 。 

本文采用 T0SsIM软件对算法进行仿真，具体仿真环境 

为 600个节点随机散落在 400X 400m2的区域中，基站节点 

位于网络的一角。节点传输范围为 50m，高斯白噪声为4dB。 

尽管任何节点都可以感知事件并产生数据，仿真中我们假设 

主要是位于网络边缘的节点产生数据。 

5．1 安全性分析 

本文中，对算法的安全性分析主要是针对算法的虚假数 

据注入侦测能力进行分析。在算法 SDFe中，被捕获节点可 

以在数据转发或者融合过程中篡改数据。当某个节点被捕获 

时，入侵者可以获得这个节点的所有敏感性息(如密钥等)。 

在被捕获节点不超过 T个的情况下，算法 SDFC可以侦测到 

注入的任何虚假数据。为了区分虚假数据和合法的融合数 

据，每个融合节点的所有监测节点都做数据融合并且为融合 

数据计算消息认证码。算法 SDFC可以在数据融合过程中侦 

测到被捕获融合节点注入的虚假数据；同时，可以侦测到数据 

转发过程中注入的虚假数据。 

本文提出的算法由于采用的是动态监测方案，每个融合 

节点的监测节点数不定，由当前节点 A 的子节点数 ，A 

的父节点A，的子节点数 ，，以及系统预定义监测节点数 T 

决定。A 与』4r之间实际监测节点对的数 目为 =min( ， 

nf一1，T}，因此，本算法可以在被捕获节点不超过 m的情况 

下检测到注入的虚假数据。 

为了更直观说明相关性能，我们以实际应用为例。例如 

环境中利用 100个传感器节点采集温度信息，并且采用 PDI 

算法对采集到的温度数据进行隐私保护以及完整性验证。在 

安全参数 设为2的情况下，PDI算法产生大约24个拥有监 

测节点的融合节点，整个网络的监测节点总数为31个左右； 

而且随着传感器网络节点总数的增加，拥有监测节点的融合 

节点占网络节点总数的比率也会上升，安全性也会同步得到 

提高。 

5．2 计算量分析 

SDF℃算法主要的计算开销发生在额外的消息认证码计 

算，数据融合节点和它的监测节点为明文数据和加密后的数 

据共计算 2X(T+1)个 subMACs。同时，为了验证所有 的 

subMACs，需要再计算 2×(T+1)个 subMACs。除了计算消 

息认证码，数据融合节点需要解密和加密数据；T个监测节点 

需要解密广播数据并将所有数据融合。因此，SDFC算法总 

的计算开销包括：4X(T+1)个 MAC计算，(T+1)个数据融 

合处理，以及(T+2)个加解密过程。 

本文所提算法由于采用干扰数的方式保护数据隐私，只 

需对干扰过的数据计算消息认证码，共需计算(m+1)个 sub一 

s。为了验证完整性，同样需要再计算( +1)个 sub- 

MACs。m个监测节点需要进行数据扰动和数据融合操作， 

数据融合节点也要进行数据融合操作。因此，本文方案的总 

开销为：2×( +1)个 MAC计算，( +1)个数据扰动操作， 

以及(m-t-1)个数据融合处理。 

对于计算量的仿真，我们主要估量针对侦测虚假数据需 

要的MAC计算。图3对比了网络中SDFC算法和 PDI算法 

的MAC计算量。 
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图 3 SDFC和 PDI的 MAC计算量 

由图3可以看出，当参数 T增加时，SDFC算法和PDI算 

法的MA C计算量都相应增加。这是由于随着监测节点数的 

增加，两者都需要进行额外的MAC计算，而对于虚假数据注 

入的侦测能力也更强。同时，由于本文的PDI算法采用的是 

干扰数的方式进行隐私保护，不需要像SDFC算法一样分别 

对融合数据的密文和明文计算 MAC，PDI算法的MA C计算 

量较小。 

当T达到4的时候，算法PDI的MAC计算量增加平缓， 

这是由于PDI的监测节点数是由公式m=min{n~， ，一l，T) 

( 为当前融合节点A 的子节点数， 为A，的子节点数) 

决定的。当丁增加到一定程度时，网络中连续两个融合节点 

的子节点数都大于等于 T的概率降低(即成 T对监测节点对 

的概率降低)，这时MAC计算量增加减缓。 

再次以 100个传感器节点采集实际环境温度信息为例， 

将安全参数 T设为 2，则 PDI算法的MAC计算量在 106个 

左右。 

5．3 通信量分析 

由于算法SDFC使用两个4字节大小的FMACs，它的数 

据包大小表示为(L +4)。L 表示 TinySed： 中一个认证 

加密数据包的长度。定义 a为合法节点产生的数据包数，口 

为被捕获节点注入的虚假数据包数，Hc 表示两个连续的融 

合节点间的平均跳数，H表示一个数据包在网络中传输的平 

均跳数。由于SDFC侦测两个连续融合节点间的虚假数据， 

虚假数据包最多可以传输 跳。SDFC的融合处理需要融 

合节点向T个监测节点广播每个数据，而 T个监测节点要向 

融合节点发送T个 subMA Cs。因此算法 SDFC在整个传感 

器网络中的数据传输量为 Ds~ec=(． +4)×[(口X H)+ 

(卢x )]+T×( +4)X(a+p)+T×‘亍 ×(口+p) 

bytes。 

PDI算法只需对融合数据计算一个 FMAC，它的数据包 

大小为L蜘。由于本文算法不存在单纯的转发节点，数据每 

向上传一次都会进行完整性验证，因此虚假数据在网络中只 

能传输1跳。本文算法融合处理同样需要融合节点向rt2个 

监测节点广播所有数据，而这m个监测节点要向融合节点发 

送m个subMACs。本文算法在整个传感器网络中的数据传 

输量为： 

DpDI L N[(口X H)+ +mX L ×(口+ +mX 

—

T -

二4-一1 N(口+ bytes 

仿真针对安全参数 T对网络通信量开销的影响进行分 

析，纵坐标的数据通信量是网络中发送的数据包总个数，包括 

向上融合转发的数据包、为了验证需要融合节点发送给监测 
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节点的数据包、监测节点发送给融合节点的 MAC数据包。 

从图 4可以看出，当 T增加时 SDFC和 PDI算法通信量都相 

应增加。尽管 T的值不影响数据包的大小，但是它影响监测 

节点的个数，从而影响为了验证需要融合节点发送给监测节 

点的数据包以及监测节点发送给融合节点的 MAC数据包。 

同时，图4显示PDI的通信量较 SDFC小 5 左右，这是由于 

PDI父子节点间都进行完整性验证能更早地丢弃注入的虚假 

数据。此外，PDI算法的监测节点只需传输一个MAC给融 

合节点。 

图4 PDI的数据通信量 

仿真进一步针对虚假数据的注入量对 PDI算法的数据 

通信量影响进行分析，如图5所示，横坐标代表虚假数据包数 

量和合法数据包数量的比值。随着比值的上升，SDFC算法 

和PDI算法的数据通信量都有所上升，但是 PDI的上升较 

SDFC平缓，这是由于 PDI能 比 SDFc更早地丢弃注入的虚 

假数据，而SDFC可能会将虚假数据传输H (连续两个融合 

节点的跳数)跳。 
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虚假数据／合法数据 

图 5 数据通信量 

同时，图5显示了不同的SNR值对于两个算法的网络数 

据通信量的影响。由图可以看出，SDFC受 SNR的影响比 

PDI大，这是因为 SDFC包的长度略大(有额外 4个字节的 

MAC)，受丢包的影响更大。 

同样地，在 100个传感器节点采集温度信息的例子中，在 

安全参数 T设为 2的情况下，PDI算法的数据通信量在 460 

个数据包左右。 

5．4 密钥分析 

为了实现虚假数据侦测、安全数据融合以及隐私保护， 

SDFC算法需要形成 2T+1对节点对，包括当前节点 A 的监 

测节点和 的转发节点间共享的T对密钥、当前节点 的 

监测节点和父节点A，的邻居节点共享的T对密钥，以及A 

和A，间共享的密钥。此外，融合节点 和它的邻居节点形 

成一个组密钥，组密钥的形成采用现有的方案l9]。 

PDI算法需要当前节点 的监测节点和父节点A，的 

监测节点间共享的m对密钥，A 和它的邻居节点(即子节 

点)形成一个组密钥。算法实现传感数据隐私保护是基于干 

扰数的，干扰数的产生需要传感网络中每个节点都与基站节 

点共享一个密钥。 
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以利用 100个传感器节点采集温度信息为例，PDI算法 

的监测节点间共享的密钥对的个数就是监测节点对的个数， 

同样在 31个左右。 

结束语 作为SDFC算法的改进算法，PDI算法不需要 

特定的结构，它根据现有的树形结构产生动态监测节点，而且 

每个节点都可以融合并且转发数据。PDI算法使用数据扰动 

进行数据隐藏，所以不需要对传输的融合数据进行逐跳加解 

密。仿真结果显示 ，PDI算法在计算量和通信量方面都低于 

sDFc算法。 

PDI算法实现了无线传感器网络中数据隐私保护和完整 

性验证的有机结合，能有效保障数据传输过程中的私密性和 

节点接收到的数据的有效性；而且，算法能够很好地利用网络 

带宽和传感器节点有限的能量。但是算法的实现需要在父节 

点及其子节点间共享组密钥，虽然组密钥的形成采用现有方 

案，但仍然给算法的实现带来了一定的复杂度。此外，算法的 

安全性完全取决于监测节点数 ，然而m的值可能为0，即某 

些节点根本就没有监测节点，这使得算法在局部范围内安全 

性很低，数据容易被篡改。 

由于PDI算法的监测节点数是动态生成的，因此每个融 

合节点的监测节点是不可预知的。如何避免出现监测节点数 

m为0的情况，进一步提高各个节点的安全性，这是下一步将 

要展开研究的方向。 
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图 6 实验结果 图 

结束语 随着 LBS在人们日常生活中的推广，位置隐私 

保护问题得到了广泛的讨论和研究。本文针对路网环境下的 

隐私保护特点，提出了基于路网V图的位置隐私保护方法， 

提出了新的位置隐私模型和匿名算法，用以对多个用户进行 

共同匿名，在保护用户隐私的同时提高匿名效率，保证服务质 

量。在今后的研究中，针对公路网络的结构特点，提出连续位 

置服务中的轨迹隐私安全保护方法，是下一步的研究目标。 
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