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P2P中应用平衡机制抑制搭便车行为的研究 
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摘 要 针对近年来P2P网络中存在大量“搭便车”节点的问题，在判断一个节点是否是搭便车节点时提出一种基于 

平衡机制的算法，其不仅考虑节点自身的理性行为方面，还考虑节点所处的物理环境特征，并采用降低搭便车节点下 

载资源速度的方法来抑制其搭便车行为。仿真实验表明，该平衡机制算法可以有效降低网络中搭便车节点的数量，并 

提高网络的下裁成功率，同时增强网络的公平性、稳定性，达到抑制搭便车行为的目的。 
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Balanced Algorithm to Suppress Free-riding in P2P Network 
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Abstract With the rapid development of P2P network in recent years，there are a lot 0{‘free-riding’node problems．A 

kind of balanced algorithm was proposed to determine whether a node is flee-tiding or not．This algorithm not only 

takes the rational behavior of node itself into consideration but even also the characteristics of the physieal environment 

where nodes e虹st．And it SLOWS down the speed of down loading resources of a node tO suppress the free-riding beha- 

vior．The simulation experiment shows that this algorithm  can inhibit the number of free-riding nodes effectively，but al— 

SO improve the download success rate of the network．It enhances the fairness and stability of network．So finally it a- 

chieves the purpose of suppressing the fee-riding． 
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1 引言 

从 Naps~r和Gnutella开始，P2P网络系统就已成为 In- 

ternet吸引数百万用户的不可分割部分。根据大型 ISP的最 

近测量显示，P2P流量已超过 Web流量，而 Web流量曾经是 

Internet上的主要流量口]。P2P系统使得资源共享网络结构 

从传统的c／s模式过渡到peer-to-peer模式。由于P2P网络 

具有节点匿名性和资源贡献的自愿性等特征，使得网络中出 

现一大批的搭便车节点。遗憾的是，整个网络的可扩展性、公 

平性、稳定性都极大地依赖于节点间的合作共享，而上传其他 

节点的请求资源会浪费自己节点的内存、带宽等资源，因此许 

多节点不愿意上传其他节点请求的资源，而只希望享受其他 

节点提供的资源服务，这便是“搭便车”节点的行为L2]。根据 

“幂律分布”分析显示，在P2P网络中20．7 的热心节点传输 

了近9O 的P2P流量，这使得整个网络丧失了公平性，且更 

加重了热心节点的负担。如果这种行为不加限制，不仅会迫 

使热心节点离开网络，还会导致 P2P网络退化为传统的C／s 

模式，因此迫切需要一种机制来抑制搭便车的行为。 

本文提出一种基于平衡机制的抑制搭便车行为的算法。 

在判断一个节点是否是搭便车节点时，文献E3]通过记录节点 

转发、提交查询消息的数目来判断一个节点是否是搭便车节 

点。文献1-4]提出的 Eigentrust和文献[5]提出的 Peertrust 

是经典的用来解决搭便车的信誉模型，每个节点通过在网络 

中与其他节点的交互累积信誉值，来判断是否是搭便车节点， 

同时享受何等的资源服务。上述模型各有优缺点，在判断一 

个节点是否为搭便车节点时，都只是单纯地从节点 自身行为 

来设计函数，而对于节点所处的网络环境，以及自身的物理配 

置都未予以考虑。因此基于平衡机制的算法是从综合的角度 

平衡分析搭便车行为，不仅考虑了节点的自身理性行为，也考 

虑了节点所处的物理环境，从而能更公平地判定出某节点是 

否是搭便车节点，因此能更有效地提高网络公平性、稳定性、 

可扩展性。 

2 基于平衡机制算法的研究 

2．1 节点的贡献值函数 

定义 1(节点的收入值) 在某个时刻 ，若节点P 参与 
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网络中的资源共享，则节点在 时刻的收入值函数U(只， 

Ti)为： 

U( ， )一口× ∑ P(fk)×SizeU(̂ )Count(̂ )× 
EUpList 

SpeedU(P ， )+口XOL(P )一口× ∑ 
’ EDm~List 

P(̂ )xSizeD(̂ )XSpeedD( ， ) (1) 

式中，p( )是指-厂̂文件的流行度，SizeU( )指上传的^文 

件的大小，Count(̂ )指上传 文件的次数，亦即是该文件从 

Pf节点被请求的次数。OL(只)指 P{节点的在线时长， 一 

List是 P 节点在 时刻被请求的待上传文件的列表。 

SizeD(̂ )是指 节点下载的^ 文件大小，此处下载的 

文件的次数记为 1，因为对于Pt节点来说，某 ^文件下载一 

次就可终身受用，DownList是P 节点在 T 时刻从系统中等 

待要下载的文件列表，SpeedU(Pt，正)，SpeedD(P~， )分别 

是上传、下载文件时的网络传输速度。 ， ， 是系数，分别是 

上传收入因子、在线时长因子和下载代价因子，a+ +卢=1， 

且 a， ， ∈(O，1)，可以依据对不同因素的着重程度设置各因 

子的值，这里视 3者同等重要，故各取 1／3。从以上节点的收 

入值函数可以看出当节点上传资源时，会增加收入值；当节点 

从网络中下载资源时，会扣除收入值。同时，收入值不仅与上 

传／下载文件的大小、次数有关，也与文件流行度、节点在线时 

长以及上传／下载时的网络传输速度有关，文件越流行，上传 

速度越快，节点的收入值越高，反之亦然。 

定义2(节点的衰减值) 节点 只在时刻 的衰减值函 

数 9(Pf， )为： 

9(P ，Ti)一y ∑ P(̂ )×SizeU(̂ )Count(̂ ) (2) 
／ eWaltList 

当网络中有多个节点向只 请求资源时， 应尽量满足 

所有的请求。若只 不能及时满足所有的请求，则应扣除 只 

节点一定的收入值。式(2)中的 是P 节点所有未能满足 

的请求文件列表WaitList中的文件，夕( )是指 文件的流 

行度，SizeU( )指待上传的 文件的大小，Count(̂ )指^ 

文件从 P 节点被请求的次数，y是衰减因子，且 y∈(O，1)。 

对于y值的设定，应综合考虑。若设置过大，则对物理性能不 

够优越的热心节点(例如所处的网络比较拥堵)会有大量的请 

求文件排队等候下载，节点的衰减值会增加，所以会迫使此类 

节点退出网络。但是若 y值设置过小，则对物理性能优越但 

不愿共享资源的节点惩罚过轻，这也不是应采取的措施，因此 

应权衡地选择 值 ，本文取 7=0．1。 

定义 3(节点的贡献值) 节点 只 在时刻 的贡献值函 

数D(只， )为： 

D( ， )：愚×D( ， 一1)+ (Pi，正)一 ( ， )(3) 

即节点的贡献值与节点的收入值和节点的衰减值相关。 

收入值越大，贡献值越大；衰减值越大，贡献值越小。式(3)中 

志是 一 时刻贡献值的衰减因子，忌∈(0，1)，本文取 愚：0．9， 

这一方面督促节点经常提供良好的服务，才能把贡献值维持 

在一定范围内；另一方面也抵制了部分恶意节点积累一定的 

贡献值后转变为搭便车节点对网络进行攻击。 

2．2 考虑物理性能下的平衡机制 

当在确定一个节点是否是搭便车节点时，不能只观察一 

个节点的自身理性行为，还要考虑节点所处的物理环境特征。 

现今移动终端种类越来越多，笔记本、平板电脑、手机等不同 

类型的终端都可以随时随地联人互联网。对于不同的终端， 

配置也是不同的，内存大小、CPU性能、网络带宽、硬盘容量 

等都会影响到节点在网络中参与资源共享时的行为，所以本 

文采用基于物理性能下的综合平衡机制算法来判定一个节点 

是否是搭便车节点。 

定义 4(节点的物理性能值) 节点 只 在时刻 的物理 

性能值 PP( ， )为 ： 

PP(PI，Tp=I~XMS(PI)+ ×CF(P~)+coxBS(P~，t) 

+叼×HC(Pi) (4) 

式(4)中考虑的物理性能值包括的因素有节点的内存大 

zb(Memory Size，MS)、CPU主频(CPU Frequency，CF)、网络 

带宽(Band Size，KS)、节点在系统中供共享使用的硬盘容量 

(Hard disk Capacity，HC)。这里的 ，0，c￡，， 分别是各个因素 

权重因子， + + +叩：：1，且 ，0，60， ∈(0，1)。可以按照对 

不同因素的着重程度设置各自的权值。 

2．3 节点的效益值函数 

定义5(节点的效益值) 节点P2在时刻 的效益值函 

数ES(只，Ti)为： 
n ，D ，r 、 

ES(P{， )一 弈 (5) j■＼ 
2 ， z， 

从式(5)中看出，节点的效益值函数是节点的贡献值与节 

点的物理性能值的比值。这样，物理性能低，但尽力为系统做 

贡献的节点有较大的优势，但对于物理性能值高的节点，其需 

要更大的贡献值才能使效益值不至于太低，因此本算法可以 

充分利用物理性能优越的节点的物理资源，同时也符合“同情 

弱者”的思想。 

对于搭便车节点的判定，我们按节点的效益值来界定，若 

一 个节点的效益值小于阈值，则界定此节点为搭便车节点，否 

则是非搭便车节点。通过对考虑物理性能的平衡机制算法的 

研究，表明判定一个节点是否为搭便车节点，要依据综合性能 

来判断，既要考虑节点自身的理性行为特征，叉要考虑节点自 

身的配置情况以及所处的网络环境等物理特性。 

3 搭便车节点的惩罚机制 

对于搭便车节点的惩罚机制，以往的策略中有两种方法。 

①降低查询请求的1vrL值。这种方法可以迅速降低搭便车 

节点的查询请求1_rL值，从而使得搭便车节点的查询命中率 

降低，进而减少因搭便车节点产生的过多的网络通信流量。 

②对搭便车节点发出的查询请求不予响应_6]。对于已经界定 

是搭便车的节点，其所发出的一切查询请求均不予响应，只有 

通过赚取足够的收益值转为非搭便车节点后才能享受正常的 

网络服务。 

对于以上两种方法，都是在搭便车节点的查询请求上做 

文章，要么减少查询请求的TrL值，要么直接不响应其查询 

请求。这两种方式，都会迫使搭便车节点离开网络，这与延长 

用户的在线时长，增大网络规模是相悖而行的。因此，本文使 

用限制搭便车节点的下载速度方法来惩罚搭便车节点，这同 

时也会延长搭便车节点的在线时长，从而减少节点频繁地加 

入离开网络，增大网络规模，增强网络稳定性。 

4 仿真实验 

因为网络中存在搭便车节点和非搭便车节点，所以非搭 
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便车节点要承载搭便车节点提出的大量查询请求，这对非搭 

便车节点是不公平的，因此为了衡量整个系统的公平与否，引 

出系统的公平指标 FI(Fairness Index)来衡量整个系统的公 

平程度( 。首先定义节点的上传下载率 Xi(Xi=上传的资源 

量／下载的资源量)，由于搭便车节点上传给其他节点的资源 

量极少，因此设定其上传资源量为 0，即 =0。对于非搭便 

车节点，设定其上传下载率 X=C，即为一个常数 C。则系统 

的公平指标 FI定义为： 

(∑Xi) 

FI= }  (6) 
nX∑粥 

式中， 是网络中节点的数量，因为系统中存在搭便车节点， 

所以系统的Ff不可能为1。现设整个网络中节点数目为 N， 

其中搭便车节点的比例为Ns，则 FJ为： 

NE(N XN s 1 一1一M (7) ×O)+N(～JN
r)c ] ， 

故现在用 FI来考察系统的公平指标 ，由式(7)可以看到 

整个系统的公平指标受网络中搭便车节点的比例影响。 

4．1 仿真环境 

仿真使用基于myeelipse和 peersim的模拟器，它可以支 

持结构化和非结构化P2P网络模拟，用来构造 Gnutella或其 

他结构的P2P网络模型。该仿真器的目的是验证该平衡机 

制在具体应用中对搭便车者的抑制效果，并评估其性能和价 

值。 

4．2 网络拓扑 

本仿真基于 Gnutella网络，假定网络中有 5000个节点， 

即将Network size设为 5000(在仿真过程中暂不支持另有节 

点加入网络)，并且共享文件的数量为 50000个。设网络是理 

想的，任一个节点可以随意地找到所需资源的持有者。系统 

中的每个节点都被定义为一个线程，每个线程都携带着对应 

节点所维持的共享文件资源，线程被创建后执行文件上传或 

下载操作，最后当节点退出网络时撤销掉对应的线程。为了 

模拟P2P网络的运行，随意地赋给每个节点相应的内存大 

小、CPU频率、带宽值、共享硬盘容量，在本次仿真中4个物 

理因素的权重因子均设为 0．25。 

4．3 仿真模拟 

将该文提出的基于平衡机制的算法与文献[8]中提出的 

只基于收入值(文献[8]中被称作是效用值，utility value)机制 

的算法和没有任何机制的P2P网络联合起来进行模拟试验， 

并分别从①系统公平指标 FI值随时间变化，②系统的成功 

下载率随时间变化，③系统的稳定性随公平指标 Fj值变化 3 

个方面对该平衡机制的性能做出评估。 

图 1 系统公平指标 FI值随时间变化曲线图 

系统的公平指标 F，值随时间变化曲线见图 1，由图 1可 
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以看出，随着时间的增长，没有任何机制的P2P网络的FI值 

迅速降低，而平衡机制的和基于收入值机制的F 值都是处 

于上升趋势，因为这两种机制都对搭便车者予以一定的惩罚， 

因此有效提升了系统的公平指标。通过图 1可知本文提出的 

平衡机制相对于基于收入值机制在提升 FJ值方面是稍逊色 

的。因为平衡机制在衡量一个节点是否是搭便车节点时，不 

仅看节点自身的理性行为，同时也看该节点所处的物理环境。 

因此物理性能值较小的节点可以仅凭较小的贡献值就可获取 

一 定的效益值，并且享受到系统中的资源，即允许一定的搭便 

车节点存在，所以系统的公平指标 FI值会略小。 

没有采用任何机制的系统中，系统的成功下载率是随机 

变化的，如图2所示，但是大致处于降低的趋势。而在有抑制 

搭便车节点的情况下，系统的成功下载率是有规律可循的，总 

体来说是提高了系统的下载成功率。由于平衡机制对搭便车 

节点的抑制是降低其下载资源的速度，而基于收入值机制是 

每隔一段时间分给搭便车节点一定的收入值(被称为免费赠 

品，大小为5．6M)，只有当节点的收入值大于要下载文件的 

大小时才能执行下载操作，否则只能等待下一次免费赠品的 

发放。因此与基于收入值机制相比，本文提出的平衡机制在 

网络交互的初期是略处于劣势的，但是随着网络交互活动的 

继续，基于平衡机制算法的优越性逐渐明显 ，系统的成功下载 

率在后来的时间段内都高于基于收入值机制的算法，并且维 

持在一个较高的水平 。 

085 

蒜一 
L‘ n7 

薯n65 

055 

a5 

图 2 系统成功下载率随时间变化曲线图 

网络系统的稳定性随公平指标 FI值的变化而变化 ，从 

图3可以看出随着系统公平指标FI的降低，系统的稳定性也 

在降低。当公平指标 F 值近乎为 0时，通过比较 3条曲线， 

基于平衡机制系统的稳定性最强，因为该机制对搭便车者的 

处罚是限制其下载速度，所以搭便车者会通过延长在线时长 

下载资源。由此系统的离线率会降低，所以因节点频繁地加 

入离开网络而引起的抖动性影响会减少，故系统的稳定性较 

好。而基于收入值机制的系统中，搭便车者在等待少量免费 

赠品的发放过程中会有部分搭便车者离开网络，所以当公平 

指标FJ值较小时，系统的稳定性明显小于平衡机制系统。 

图3 系统稳定性随公平指标 FI值变化曲线图 

结束语 本文提出的基于平衡机制的抑制搭便车者的算 

法，在判断一个节点是否是搭便车节点时，从节点自身的理性 



行为和所具有的物理特性两方面平衡考虑。这种平衡机制对 

所有的节点在判断是否是搭便车节点时，更公平合理。同时 

对于搭便车者的处罚机制，是通过限制其下载资源的速度来 

实现的，从而可以延长其等待下载资源的在线时长。从仿真 

结果来看，基于平衡机制的算法可以在一定程度上有效地抑 

制搭便车行为，提高成功下载率以及系统的稳定性。 
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