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摘 要 针对普适环境中的密钥管理问题，利用椭圆曲线加法群设计了一种新的基于身份的密钥管理方案。新方案 

利用门限秘密共享机制构建了分布式密钥生成中心，并设计了私钥更新、主密钥分量更新和会话密钥协商策略。与现 

有基于身份密钥管理方案相比，新方案具有更强的安全性和更高的执行效率。 
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1 引言 

普适计算r】 是继主机计算和桌面计算之后发展起来的新 

的计算模式。在普适计算环境中，用户可以随时随地获得服 

务，并且普适环境能够通过感知用户信息自动地向用户提供 

智能化服务。为了实现上述功能，普适环境中分布着大量的 

嵌入式设备(如传感器)。这些设备计算和存储能力有限，通 

常以无线形式组成网络。这些特点使构成普适环境的节点极 

易受到各种攻击。因此，设计适合普适环境的密钥管理方案， 

确保普适环境通信安全已成为亟待解决NN JN~--。 

普适环境中的设备通常具有有限的计算和存储能力，这 

要求密钥管理方案在保证安全性的同时具有较高的执行效 

率。文献[2，3]分别提出了普适环境中的密钥预分配方案，在 

预分配方案中，每个节点预先存储一定数量的密钥信息，网络 

运行中，每个节点与相邻节点通信，通过简单的交互和计算就 

可以建立通信密钥。预分配方案通信和计算开销较小，但是 

安全性较差，当单个节点被攻破后，会造成密钥信息的泄露， 

从而影响其它节点的安全。基于公钥体制的密钥管理方案_4] 

具有较强的安全性，但是传统的公钥体制需要复杂的证书管 

理过程，计算和通信开销较大，不适合资源受限的普适计算环 

境。文献[5]利用基于身份公钥密码体制[6 提出了一种普适 

环境下的认证和密钥管理方案，方案中用户的公钥由身份信 

息计算得到，不需要证书对身份和公钥进行绑定，避免了传统 

公钥体制中复杂的证书管理过程，提高了执行效率，并具有较 

强的安全性。但是该方案需要设置一个集中的密钥生成中 

心，当多个节点请求密钥更新时，由于无线链路带宽有限会造 

成单点失效问题。文献I-7]结合基于身份公钥体制和( ， )门 

限原理提出了一种分布式密钥管理方案，方案介绍了分布式 

密钥生成中心的构建方法，并设计了私钥更新和会话密钥协 

商策略。该方案避免了由于无线链路带宽有限造成的单点失 

效问题，并且增强了系统容侵能力。但是，在私钥更新的过程 

中，私钥份额以明文形式传送，恶意节点可以获得私钥份额并 

构造出完整私钥。 

现有基于身份的密钥管理方案虽然在效率上优于基于证 

书的密钥管理方案，但是I司普适环境对执行效率的要求相比， 

仍存在计算开销大的问题。本文利用椭圆曲线加法群设计了 

一 种新的基于身份的分布式密钥管理方案，并详细设计了私 

钥更新、主密钥分量更新和会话密钥协商策略。与现有基于 

身份密钥管理方案相比，该方案具有更强的安全性和更高的 

执行效率。 

2 普适计算环境中基于身份的密钥管理方案设计 

在基于身份的密码体制中，需要有一个可信的密钥生成 

中心 PKG(Private Key Generator)利用系统主密钥为用户生 

成私钥和更新私钥。在普适计算环境下，设置这样一个集中 

的PKG存在以下问题。首先，普适环境中的节点之间以无线 
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连接，链路带宽有限，当多个节点请求 PKG更新私钥时，会出 

现网络拥塞而造成单点失效和拒绝服务。另外普适环境中节 

点具有脆弱性，容易被恶意实体攻破，一旦 PKG被攻破，主密 

钥就会被恶意实体获得，整个网络就会暴露。针对上述问题， 

借鉴现有密钥管理方案中的方法，利用门限秘密共享机制将 

密钥生成中心的功能分散到多个节点上，可以避免单点失效 

并增强系统的容侵能力。具体方法是设置一个集中式的密钥 

生成中心PKG和由多个节点构成的分布式密钥生成中心 

PKGs(Distributed Private Key Generators)。PKG持有完整 

的主密钥，负责完成系统初始化和节点初始私钥生成，初始化 

完成后，PKG销毁主密钥。每个D-PKGs节点持有一个主密 

钥分量，门限个 D-PKGs节点可以恢复主密钥。在网络运行 

中，D-PKGs节点负责为网络节点提供在线私钥更新服务。 

为了防止恶意实体通过累积门限个主密钥分量来重构主密 

钥，本文设计了主密钥分量更新策略，由 PKG定期对 I)． 

PKGs节点的主密钥分量进行更新。 

本文提出的密钥管理方案由4个关键部分组成：系统建 

立、节点私钥更新、主密钥分量更新和会话密钥协商。 

2．1 系统建立 

设网络包含N个节点，节点集合为 (1 l—N)，ID为 

整个网络的节点身份标识集合。对于任意节点A，其拥有全 

网唯一的身份标识皿IA∈ID。在系统初始化时，PKG做如下 

设置： 

(1)选择椭圆曲线E( )上的q阶循环加法群G ，G1的 

生成元为 P。随机选择 sE 作为系统主密钥，系统公钥为 

P姗=sPE G1。定义以下安全哈希函数：H1：{0，l} 一 ， 

H2：G1一 ， ：G1一 {0，1} 。 

(2)选择 个节点构成 D-PKGs节点集合 Q(1 0f— ，Q 

c )，建立初始主密钥共享多项式： 
￡一 1 

厂(z)=(s+ ∑a{x )mod q(国∈Z ) 

对于任意D-PKGs节点 ∈0，PKG为其计算初始主密 

钥分量Sv和主密钥分量验证参数w ： 

sv=f(H1( ))mod g 

Wv一 P 

所有D-PKGs节点的主密钥分量验证参数数组为w= 

{ P∈Gl IVEQ)。PKG将w 向全网公开，任意节点可利用 

Wy来验证交互方是否为合法 D-PKGs节点。PKG将 安 

全地发送给节点V，t个 D-PKGs节点联合即可重构 ，(z)，通 

过计算，(0)=s恢复主密钥。 

(3)phase是与节点更新次数相关的非零字符串，用来生 

成节点在不同时间段内的公钥。初始时刻，phase=-phaseo， 

并向全网公开phaseo。PKG通过以下步骤为节点A生成初 

始私钥KX ： 

PKG随机选择 rA∈ ，计算 RA—rAP，DA—rA+sill 

(IDA ll phase)，初始私钥为 =( ， )，通过安全信道 

将 发送给A。 

A通过检验等式R +H1(旺)̂ll phase)P =DAP是否 

成立来验证私钥的有效性，A安全地保存部分私钥DA。A的 

初始公钥为KA=H1(Ⅱ)A II phase)。 

在网络运行过程中，节点每次更新私钥前取 phase— 

phase+1。 

(4)在网络运行中，节点更新一次私钥至少需要向￡个 I)- 

PKGs节点广播请求信息。由于普适环境中的节点以无线形 

式连接，当大量节点请求更新私钥时，会造成网络拥塞。为避 

免这种现象，采用分批更新机制。PKG设置节点私钥更新周 

期为W，将所有节点分成m次更新，PKG设置一个首次更新 

时间集合 ={iw／mli=l，2，⋯，m)。定义映射：g：m— 

，要求g将节点身份标识均匀地映射到 。对于成员节点 

A，在tA=g(IDA)时进行第一次私钥更新，以后每隔 W时间 

申请一次私钥更新。PKG向全网公开叫、 和g。 

初始化完成后，PKG选择rpKG∈ ，计算RPKG一彻l(GP， 

SpKG= +S，PKG删除 S、rpKG以及主密钥共享多项式， 

( )，将 SpKG作为证明自己身份的签名密钥，然后系统公开参 

数{P， ，Gl，H1，H2，凰 ，W，phaseo，W， ，g，R麟G}。 

2．2 节点私钥更新 

假设在系统时间r时刻，节点A需要将当前私密KX 更 

新为 K =(DL一 ，j 一)，更新过程如下 ： 

Step1 节点A利用公开参数计算得到下一个周期内的 

公钥KA_一( 为节点A的首次更新时间，k为已完成更新次 

数)： 

tA=g(IDA) 

五=(r一 )／w 

KA～=H1(IDA Il phaseo+忌+1) 

Step2 节点A随机选择Y∈ ，计算 Y=yP，̂一H1(y 

Il IDA ll RA)，计算签名 z=Y+ ．Il，向网络中至少 t个 

PKGs节点广播私钥更新请求消息： 

RElQ 一{KA一 ，RA，Y， ，IDA} 

Step3 收到请求消息的DPKGs节点 验证节点A是 

否为已撤销节点。若A已被撤销，则结束算法；否则，计算  ̂

一H (y ll 1DA I1 RA)，计算A的前公钥KA，验证签名是否成 

立 ： 

zP=Y+ (̂R +KAP砌) 

若不成立，则算法结束；否则继续运行。 

Step4 节点 随机选择XV∈ ，计算节点A的私钥信 

息Mv=却+ KA_一，Xv=xvP，对部分私钥My加密得【，= 

Mv 0Hz(xvY)，向节点A发送更新应答消息： 

RES砌 ={U，Xv) 

Step6 节点A收到节点 的更新应答消息后，利用已 

掌握的Y，通过下式解密得到V签发的部分私钥：My=U0 

H2(yXv)。 

Step7 节点A取出节点 V的验证参数 w ，验证MvP 

= +KA—w_v是否成立，若成立，则保存My和Xy；否则 

认为节点 不合法，丢弃该节点签发的私钥信息 

Step8 节点X在收到t个通过验证的私钥信息后，利用 

Lagrange内插法计算新私钥：K 。 

DA一 = ∑ (0)My 

= ∑ (0)(xv+svKA一) 

= ∑Av(o)xv+ ∑Av(0)svKA
_

~  

=  +sKA—RA = ∑gv(o)Xv= ∑Av(o)zvP 
y∈ A Ve A 

— rA P 

式中， (O)为插值系数，A为通过验证的t个 DPKGs节点 

集合。 

2．3 主密钥分量更新 

为了防止门限个主密钥分量被攻击者掌握而造成主密钥 
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泄露，系统需对各 D-PKGs节点的主密钥分量进行定期更新。 

主密钥分量更新要保证原主密钥不变。主密钥分量更新基于 

以下原理。 

定理 1 隐藏秘密为s的( ， )门限多项式，( )与隐藏 

秘密为0的( ，忌)(0<忌≤￡≤ )f-I限多项式 (z)之和依然是 

隐藏秘密为s的( ，￡)的门限多项。 

推论1 隐藏秘密为 的秘密份额s ( =l，2，⋯，，z)与隐 

藏秘密为。的秘密份额嚣(i--1，2，⋯， )之和 +盈依然是 

隐藏秘密为s的秘密份额。 

定义 1 称隐藏秘密为0的( ， )门限多项式导(z)为累 

加多项式，称对应的密钥分量为累加密钥Yrit。 

由上述结论可以看出，只要在初始主密钥分量的基础上 

加上一个累加多项式产生的累加主密钥分量就可以实现主密 

钥分量更新，同时保证原主密钥不变。由于构造累加多项式 

不需要原主密钥参与，因此 PKG虽然删除了主密钥 s，但仍 

然可以完成主密钥分量更新。在更新过程中，PKG利用SPKG 

对累加主密钥分量进行签名来证明其正确性。 

设当前主密钥共享多项式为 -厂(z)。PKG随机选取次数 

为 忌一1的累加多项式(O<忌≤ ≤ )： 
一̂ 】 

z)=(∑ )rood q( ∈Z ) 

对于任意D-PKGs节点VE Q，利用上式为其计算累加主 

密钥分量 和累加主密钥分量验证参数wv ： 

Sv = H1(IDv))rood q 

Wv 一 SV’P 

累加主密钥分量验证参数数组为 V =( P∈G1 f VE 

Q)。上述计算过程可离线进行。 

具体更新步骤如下： 

Step 1 请求更新节点 选择随机数y∈ ，计算 y— 

yP，h=H1(y ll IDv『l )，计算签名 一 +Dvh，向PKG 

发送更新请求消息： 

R豳  一{Rv，Y，ZV，IDv} 

Step 2 PKG收到请求消息后，检查节点V是否为已撤 

销的节点。若是，则算法结束；否则，计算 =̂H1(Y ll IDv l1 

Rv)，并根据 JD 计算节点 当前公钥Ky，验证签名是否正 

确： 

~P=Y+h(Rv+K P鼬) 

若不成立，则算法结束；否则继续执行。 

Step 3 PKG选取随机数 ∈ ，对累加主密钥分量SV 

加密得 “=(H2(z 十即 )rood q，计算 X=xP，̂=H1(“II 

JD眦 lI RPKG lI x)，计算签名 KG= +SpKGh。向节点 V返 

回更新应答消息RES ： 

RES E 。一{X，“，ZPKG} 

Step 5 节点 收到更新应答消息尉 础 后，计算h----- 

H1(“II IDpK~l1 Rx,K~II x)，验证签名 ZPKGP=X+h(Rr~G+ 

P脚)是否成立。若不成立，则丢弃 RES !；若成立，则利用 

X，U和仅由自己掌握的Y，通过下式解密得到累加主密钥分 

量 ： 

sv =( 一H2( ))rood口=(“一H2(xyP))rood q 

=(M—H2(zY))mod q 

节点 计算新的主密钥分量： 一=即+ 。 

step 6 当所有结点完成更新后，PKG向全网广播： 

Q }一{W ，7 ，s 硒} 
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式中，W 是累加主密钥分量验证参数数组， 脚 为主密钥分 

量的启用时间，sigprc是PKG对w ， 的签名。 

Step 7 任何节点收到消息后，验证签名是否正确，若正 

确，则计算新的主密钥分量验证参数： 

Wv～ =W +肌  =svP+即 P=( + )P= 一P 

当系统时钟r：L脚 时，所有节点启用新验证参数数组 

W 。 

2．4 会话密钥协商 

若在系统时间 r时刻，节点A与节点B需要建立会话。 

会话密钥协商过程如下： 

Step 1 A随机选择口∈ ，计算 TA=aP，̂=H1(TA I_ 

ff R)，计算签名ZA-．~-a+DAb，向B发送消息： 

{ra，ZA，儿)A，RA} 

Step 2 B收到消息后，根据 IDa计算A的当前公钥 

KA，计算九=H1( ll IDA lI RA)，验证签名是否成立： 

私P= + (̂R +KAP蛳) 

若不成立，则算法结束；否则继续执行。 

Step 3 B随机选择b∈ ，计算 TB=bP，̂=H1(TB ll 

IDB lI RB)，计算签名zB=6+DBh，向A发送消息： 

{TB，ZB，IDB，RB} 

B计算会话密钥：忌BA=H3(6TA)。 

Step 4 A收到消息后，根据 IDB计算B的当前公钥 

KB，计算 =̂H1( lI IDB ll岛)，验证签名是否成立： 

zBP=TB+h(RB+KBP蛐 ) 

若不成立，则算法结束，否则 B计算会话密钥：忌A日=H3 

(nTB)。 

通过上述过程，节点A、B建立了共同的会话密钥：忌且A= 

凰 (6TA)=H3(abP)=飓 (nTB)=惫加 。 

3 方案安全性分析 

3．1 系统主密钥安全 

本方案可防止主密钥被攻击者或普通节点获得，主密钥 

安全由椭圆曲线离散对数问题(ECDLP)的难解性来保证，主 

要体现在以下方面。 

(1)攻击者无法由系统公开参数计算出主密钥。系统中 

与主密钥有关的公开参数有：G1的生成元 P、系统公钥 P 

=sP、主密钥分量验证参数数组 w。攻击者无法利用 P和 

P柚=sP计算出 ，因为这需要解决椭圆曲线离散对数问题。 

攻击者利用P和P脚=sP根据双线性对的性质可以计算出： 

e(P，P埘)=e(P，sP)=e(P，P) ，但是攻击者通过 e(P，P) 

计算s同样需要解决ECDLP。攻击者利用门限个主密钥分 

量更新参数w =svP可以重构出：∑ (o)Wv=
．  

2v(0) 

~P=sP，但是由 计算 同样面临解决 ECDLP。 

(2)不诚实的普通成员节点无法利用自己的私钥 = 

(pA， )计算出s，因为若要根据 DA= +sill(IDA ll 

phase)计算s，首先要利用心 =raP计算出t"A，同样面临解决 

D )I 。 

(3)攻击者无法通过攻破PKG来获得主密钥。初始化完 

成后，PKG销毁了s、rPKG以及主密钥共享多项式f(sc)，只保 

存了SpKG作为证明自己身份的签名密钥。攻击者即使攻破了 

PKG结点，也无法由SpKG=rPKG+s计算出s，因为攻击者首 

先要利用R哪 一 P计算rPKG，同样面临解决 ECDLP。 



 

(4)攻击者也可通过欺骗干扰或监听I)_PKGs节点失误 

的方式，并通过累积获取门限个主密钥分量来重构主密钥。 

但本文方案提供的周期性主密钥分量更新机制可大大降低这 

种攻击成功的可能性。 

由上述分析可以看出，该方案可以很好地保证主密钥的 

安全性，因此系统具有较强的容侵能力。 

3．2 私钥和主密钥分量更新安全 

节点A进行私钥更新的过程中，满足机密性和认证性。 

(1)机密性。在私钥更新过程中，D-PKGs节点V利用随 

机数XV和请求消息中的y，对产生的部分私钥My进行加密 

传送。攻击者可以获得的信息有：y=yP、x —xvP和 U— 

My 0H (xvy)。由y和 Xy计算 yY是困难 的，所以攻击 

者无法解密【，获得My。 

(2)认证性 D-PKGs节 点通过验证 zP=Y+h(RA+ 

K P )来确定请求节点A的合法性。这是因为： 

zP一( + )̂P— P+DAhP 

= P+h(rA+SKA)P=yP+h(rAP+sKAP) 

一Y+h(RA+KAP嘶) 

攻击者虽然可以选择 Y ∈ ，计算 Y =y P，但是因得 

不到 DA而不能伪造签名 =Y +DAh ，无法通过 D-PKGs 

节点的验证。 

更新请求节点A利用 D-PKGs节点 的主密钥分量验 

证参数w 通过验证MvP一洳 +KA—V 来确定部分私钥 

My的正确性。对于不掌握主密钥分量 的攻击者，虽然可 

以选择 v∈ ，伪造 Xv 一 P，但是无法伪造Mv 一 

+ KA_ ，所以不能通过节点 A的验证。 

在主密钥分量更新过程中，同样提供了类似的安全机制， 

保证了主密钥分量的机密性和不可伪造性。 

3．3 会话密钥协商安全 

本方案中的会话密钥协商协议满足以下安全特性。 

(1)已知会话密钥安全Known-Key Security(KKS)：本方 

案中协商参与者每次协商都会生成不同的会话密钥，一个会 

话密钥的泄漏不会影响其他会话密钥的安全性。如果节点A 

与节点B的会话密钥kAB泄露，攻击者仅可在本次交互中冒 

充A与B通信或是冒充B与A通信，但不会影响到A与B 

间或与其他节点间的其它会话的安全。 

(2)前向保密性 Forward Security(FS)：指一个实体或多 

个实体长期私钥的泄漏不会影响以前建立的会话密钥的安 

全。本方案中，对于已掌握节点A私钥K2 的攻击者，因无 

法获得与旧会话密钥有关的n和b，而无法计算出旧的会话 

密钥。对于已经掌握系统主密钥的攻击者(能够得到任意一 

方的私钥)，同样无法计算出旧的会话密钥。所以协议提供了 

完善的前向保密性和主密钥前向保密性。 

(3)抗密钥泄露伪装 Key-Compromise Impersonation Re— 

silienee(KCIR)：指攻击者若获得某节点A的长期私钥，则仅 

能向其它节点冒充 A，而无法向A冒充其它节点。本方案 

中，密钥协商双方需要对产生的密钥协商参数进行签名，已掌 

握节点A私钥的攻击者无法在协议中假冒B，因为他不知道 

B的私钥，无法计算出密钥协商参数 的正确签名。 

(4)密钥控制 Key-Control(KC)：本方案中，会话密钥由 

双方选取的随机数 12与b共同决定，节点 A与B都不能单独 

控制密钥的生成，即不能强制会话密钥是一个预先选择的值。 

同文献[73中方案相比，本方案具有更强的安全性。因为 

本方案在私钥更新过程中，D-PKGs对更新后的私钥份额加 

密传送，保证了私钥份额的机密性。而文献E7]在私钥更新过 

程中，私钥份额以明文形式传送，恶意节点可以获得私钥份额 

并构造出完整私钥。 

4 方案效率分析 

本节将对方案的计算开销进行分析，并与文献[7]的方案 

进行比较，因为两个方案都是基于身份的分布式密钥管理方 

案。由于系统建立只在初始化时运行一次，并且可以离线进 

行，对系统运行效率影响较小，另外文献E7]的方案不涉及主 

密钥份额更新，因此仅分析私钥更新和会话密钥协商两个子 

协议的计算开销。所考虑 的运算类型包括双线性对运算 

(P)、映射到G1上点的Map-to-Point哈希运算(MtP)、Cn上 

点乘运算(gM)、G 上点加运算(pA)。相对于上述运算，其它 

运算的开销(如有限域上的模乘、模加运算以及简单哈希操 

作)可忽略不计。 

本文方案同文献[7]方案的详细计算开销情况如表 1所 

列。本文方案的私钥更新过程中，不考虑Step 1和Step 8的 

计算开销，因为这两步可在更新前和更新后离线进行。私钥 

更新过程中应答节点计算开销是指网络中全部 N个成员节 

点更新完毕后，单个 D-PKGs节点的平均计算开销。 

表 1 计算开销 

由文献[8、9]可知，双线性对运算、Map-to-Point哈希运 

算和Gl上点加运算的计算开销分别是 Gl上点乘运算的1O 

倍、1倍和 1／10。根据上述比率和表 1中的数据可以计算出 

本文方案两个子协议相对于文献I-7]方案，在计算效率上提高 

的百分比，如表 2所列。 

表 2 计算效率提高百分比 

由表 2数据可以看出，相对于文献[7]方案，本文方案两 

个子协议减少了70 以上的计算开销。这主要是由于在密 

钥管理过程中，本方案不需要进行复杂的双线性对运算，只需 

要进行点乘和点加操作。本方案由于具有较小的计算开销， 

因此更加适合在资源受限的普适计算环境中应用。 

结束语 密钥管理是确保普适环境安全的关键问题。本 

文利用椭圆曲线加法群设计了一种新的基于身份的密钥管理 

方案。与现有同类方案相比，本方案在保证安全性的基础上， 

减少了70 以上的计算开销。本方案同时具有安全性和效 

率上的优势，更加适合在普适环境下应用。 
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从图2一图5还可以看出，在嵌入率一定时，PSNR随着 

量化步长D的增加而减小，因为量化步长增加，水印嵌入深 

度加深，量化误差增大，图像的视觉质量随之降低，PSNR随 

之减小；在量化步长一定时，PSNR随着嵌入率的增加而减 

小，因为嵌入率增加说明在相同的载体中嵌入的水印数据量 

增加，被量化调制像素增加，从而量化误差增大，PSNR减小； 

PSNR一定时，量化步长随着嵌入率的增加而减小，嵌人率增 

加，为了保证一定的PSNR，水印嵌入深度要减小，量化步长 

要减小。 

结束语 量化调制方法因其嵌入信息多、计算复杂度低， 

在数字水印和信息隐藏领域得到了广泛应用。但是无论是隐 

藏信息还是嵌入水印都要保证嵌入后载体的视觉质量，量化 

调制方法中影响载体视觉质量的参数有量化步长、水印数据 

量和量化系数，水印数据量和量化系数往往是事先确定的，而 

量化步长对应于嵌入深度，是可以调节的。目前确定量化步 

长值的方法是通过反复试验，在实际应用中进行大批量嵌人 

时是不现实的，针对这个问题本文对含水印图像的 PSNR和 

量化步长的定量关系进行了估算，在水印量固定时，根据嵌入 

后载体的PSNR要求，可以直接计算出量化步长值，无需反复 

试验。本文虽仅以奇偶量化调制方法为例进行研究，但研究 

结果可以很容易扩充到其它量化调制方法。本文仅对空域像 

素这种量化系数进行了研究 ，实际上量化调制方法还经常用 

于其它量化系数，如D( 系数、DWT系数等，我们下一步的 

工作是针对这些量化系数对量化步长与视觉质量之间的定量 

关系进行研究。 
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