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基于 Boosting的代价敏感软件缺陷预测方法 

杨 杰 燕雪峰 张德平 

(南京航空航天大学计算机科学与技术学院 南京 211106) 

摘 要 Boosting重抽样是常用的扩充小样本数据集的方法，首先针对抽样过程 中存在的维数灾难现象，提 出随机属 

性子集选择方法以进行降维处理；进而针对软件缺陷预测对于漏报与误报的惩罚因子不同的特点，在属性选择过程中 

添加代价敏感算法。以多个基本 k-NN预测器为弱学习器，以代价最小为属性删除原则，得到当前抽样集的 k值与属 

性子集的预测器集合，采用代价敏感的权重更新机制对抽样过程中的不同数据实例赋予相应权值 ，由所有预测器集合 

构成自适应的集成 k．NN强学习器并建立软件缺陷预测模型。基于NASA数据集的实验结果表明，在小样本情况下， 

基于 Boosting的代价敏感软件缺陷预测方法预测的漏报率有较大程度降低 ，误报率有一定程度增加，整体性能优于 

原来的 Boosting集成预测方法。 
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Cost-sensitive Software Defect Prediction M ethod Based on Boosting 
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Abstract Boosting resampling is a common method to expand data sets for small samples．Firstly，aiming at dimension 

disaster phenomenon during resampling process，3 randomly feature selection method is used to reduce the dimensions． 

In addition，considering the characteristic that software defect prediction’S penalties for missing of true positives and the 

wrongly reported of negatives are different，cost—sensitive algorithm is added in feature selection process．On the basis of 

multi—normal k-NN weak learning，taking minimum costs as the principle，preditor which consists of k value and attri— 

butes subset of the current sampling set is get，cost—sensitive theory is imported to update weight vector during Boosting 

resampling process，and different instances are given corresponding weights．An adaptive ensemble k-NN learning is 

constructed using all the predictors。and a software defect prediction model is established．The results using NASA’S 

data sets show that under the condition of small samples，with this model，missing of true positive rate reduces largely 

and the wrongly reported of negative rate increases to some extent．On the whole，compared with the origen boosting- 

based learning，the method of cost-sensitive software defect prediction based on boosting greatly improves the prediction 

effect． 
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1 引言 

随着软件技术的发展与软件产业的应用 ，软件的可信性 

受到普遍关注，软件缺陷预测技术是可信性研究领域中的热 

点问题之一_)]。合理预测软件缺陷可以有效地帮助测试者快 

速定位并弥补软件缺陷，从而达到显著减少软件开发成本和 

提高软件可信性的效果。 

～ 般而言，软件缺陷预测技术可分为静态和动态两种类 

型l2]，静态预测主要是指根据缺陷相关的度量数据对缺陷的 

数量或分布进行预测；而动态预测则是基于缺陷或者失效产 

生的时间对系统缺陷随时间的分布进行预测L3]。机器学习是 

静态预测技术领域中常用的缺陷预测方法，经典的学习方法 

包括朴素贝叶斯 (Naive Bayesian，NB)E 、支持向量机(Sup— 

port Vector Machine，SVM)E 、决策树、BP神经网络、随机森 

林等；近年来 ，随着软件工程在诸多领域中的应用，建立在上 

述学习算法之上的跨项 目软件缺陷预测成为了研究热点，基 

于迁移学习的软件缺陷预测方法_6】也因此被提出。由于大部 

分经典学习算法对于被测数据有严格的限制，将其应用于软 

件缺陷预测取得的效果并不理想，因此国内外学者对其进行 

了一系列的改进，如文献E7]N用条件概率查找出属性间的依 
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赖关系，进而在朴素贝叶斯算法中添加描述属性间关联关系 

的边作为参数 ，提出了无需假设各属性之间满足独立性条件 

的改进算法，弥补了原有算法要求属性之间必须满足独立性 

条件的不足；文献Es]提出先对训练集进行修剪，再通过判断 

每个样本与其最近邻训练样本所属类别是否相同来决定对其 

取舍，改善了 SVM 的泛化能力；文献E9]通过判断增加或减 

少训练样本对系数和支持向量的影响程度提出了SVM增量 

训练算法，解决了原有 SVM算法只能求解 出近似解的不足。 

文献[7—9]所用方法在一定程度上提高了预测的准确程度，但 

由于并未综合考虑到小样本 、类不平衡性以及代价不等的因 

素，因此其与实际需求并不完全相符。文献1-10—11]分别使用 

了基于单源与多源的迁移学习方法，其将以上经典或改进后 

的学习方法作为弱学习器，并选取一定的度量指标 ，通过将预 

测结果从一个或多个源领域应用于另一 目标领域的方式来实 

现；文献较好地考虑到了代价敏感以及类不平衡问题，但并未 

对参与训练的属性集进行筛选，一方面，造成了较高的时间复 

杂度，从而影响了效率；另一方面，因存在冗余或无效属性，导 

致预测效果与真实结果之间仍存在一定差距。 

针对软件模块的类不平衡 的特点，常用的处理方法可归 

结为过抽样与欠抽样E ；在小样本预测方 面，Boosting重抽 

样表现出较好的适应性ll ，此外 Boosting对于平衡数据集也 

具有一定贡献；针对预测过程中所犯的漏报与误报代价不等 

的问题，代价敏感算法[14 15]可通过调整错误代价比例来满足 

测试者对于误报率和漏报率的特定要求。文献[-16]以决策树 

作为弱学习器，提出了基于代价敏感分类的集成软件缺陷预 

测模型构建方法，并给出了代价因子选择方法，但其判断待预 

测模块是否有缺陷时未能充分利用训练过程中产生的大量分 

类值，且不具有自适应特性。何亮等人l_l ]通过 Boosting迭代 

抽样生成多个不同 k_NN基本预测器 ，并分别对软件模块进 

行预测 ，最终将所有预测结果进行融合得出精确度较高的分 

类值的集成预测模型 (Boosting k-NN，Bk-NN)，但在属性选 

择时由于一次性删除属性过多而导致部分有效属性被删除， 

影响了最终的预测效果。 

本文采用随机逐一删除属性的子集选择方法 ，以防止删 

除有价值的属性。同时，考虑到软件缺陷预测对于漏报与误 

报错误代价的敏感程度不同，将代价敏感算法引入到属性选 

择与 Boosting 权值更新的过程 中，设定漏报的代价高于误报 

代价 ，继续进行子集选择的依据是删除已选定的属性后，总代 

价不会增大。更新权值时提高预测代价大的实例权重，以保 

证对其进行多次学习。综合以上思路，提出基于Boosting的 

代价 敏 感 软 件 缺 陷 预 测 方 法 (Cost-Sensitive Boosting 

NN，CSBk-NN) 

2 基于Boosting的代价敏感软件缺陷预测方法 

在软件缺陷预测领域，存在对于误报与漏报的惩罚因子 

不等的情况。实际上 ，较高的误报率会导致软件公司在原本 

没有错误的软件模块中投入过多的人力、物力、财力以及时间 

等，这会导致有限资源的浪费；而较高的漏报率则意味着软件 

中隐藏着较多的缺陷尚未被解决便已进入下一步开发工作或 

者已经交付至用户手中_l 。由于软件开发过程中对于缺陷 

的修复代价呈指数级增长，在交付至用户后甚至会对人身安 

全构成威胁，因此软件预测过程中对漏报的惩罚应该大于对 

误报的惩罚。 

2．1 基于代价敏感的逐一删除属性方法 

Bootstrap抽样的过程 中，在对属性子集进行选择时，若 

误将有效属性删除，将致使属性选择过程过早停止，进而影响 

预测的准确率。对于含有m个属性的实例，其子属性的组合 

方式共有 2 种，即子集数 目关于属性数 目呈指数级增长，从 

所有的属性子集中寻找最优的属性子集会带来维数灾难。通 

过大量计算各属性子集对于最终预测结果的效果并从中选取 

最优组合的方式并不可行，因此提出逐一删除属性的子集选 

择方法。判断是否继续进行属性选择的依据是随机删除某个 

属性后 ，其平均误差代价是否会减小或保持不变。若令漏报 

代价为 CL，误报代价为 CE，实例数目为 ，记平均误差代价为 

costMean，即 ： 

costMean=average{cost(1)，cost(2)，⋯，cost(i)，⋯ ， 

cost(n)} (1) 

其中，cost(i)表示第 i个实例的预测误差代价，其计算方式 

为： 

 ̂
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 ̂
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其中， 一1，2，3，⋯， 。 

记采用当前的属性集 uParent进行预测时得出的平均误 

差代价为costParient，进而从 uParent中随机删除一个属性， 

若用剩余属性 uChild进行预测得到的平均误差代价cost- 

没有增大，即 costChild≤costParient，则将剩余属性用 

作属性全集并继续进行属性子集的选择和误差代价的计算 ， 

直至平均误差代价增大。此时跳出属性选择过程，返回当前 

的属性集。使用逐一删除属性的方式 ，其每次的抽样过程 中 

属性选择部分的时间复杂度为 0(M)。 

Boosting被认为是一种提升任一给定弱学习器算法精度 

的通用方法，其独立于特定的弱学习器，经典 Boosting算法 

中的权重更新机制依据预测误差的大小，误差大的权值较大， 

误差小的权值较小 ，这种更新机制可以保证对较难学习的数 

据集进行多次训练从而提高预测精度，但是却并未考虑到软 

件缺陷预测领域漏报与误报代价不同的特点，本文采用在权 

重更新时以预测代价为依据的权重更新机制。 

2．2 基于代价敏感的权重更新方法 

引入代价敏感后，在权重更新时可以依据如下步骤进行。 

计算当前预测器 h 来预测D中各实例的最大误差代价。 

costMax=max{cost(1)，cost(2)，⋯，cost(i)，⋯，cost(n)} 

(3) 

其中，cost(i)的计算方式与式(2)相同。 

式(2)根据预测误差选择乘以不同系数来计算误差代价， 

当预测值小于真实值时，即存在将有缺陷模块预测为无缺陷 

模块的风险时，乘以代价 CL，反之则意味着有可能将无缺陷 

模块预测为有缺陷模块，需乘以 ；当预测值与真实值相等 

b  b  b  
a a a 

，●●●●●●●●，、●●● ●●●L  一 

)  

●Z  

(  

￡  

S  0 

C 



178 计 算 机 科 学 2017正 

时，乘以系数 1即可。另外，对于判断条件的选择，还可以根 

据实际需求进行调整，通过此方式放宽代价敏感的条件。如 

式(4)所示： 

链 yi yi yi ̂ A )×CL， 一 1>0．05 A A )× ，yi一 1>0．05 )×1， else 

(4) 

其中， 一1，2，3，⋯， 。 

计算( ， )ED的损失，将其映射至[0，1]区间： 

)=盖 ， 一1，2．3'⋯， (5) 
进而依据原有的第 个实例的权重叫( )和代价损失L( ) 

求得平均加权损失L： 

L一∑叫( )L( ) 

求出当前 h 的置信度口： 

G一上  

(6) 

(7) 

其中，p越小，则平均加权误差越小，依据 卢在进行 D 的实例 

权重的更新过程中引入代价敏感思想，则更新过程为： 

，  ̂

1w(i)fl “ ×Cf_， Y --y i>0 
1 

( ) w(i)p × ， Y 一Y“idO (8) 

l  ̂I
叫( ) 一L“ ×1， Y --y 一O 

进行归一化处理得到更新后的权重向量 叫( )： 

叫( )一 (9) 

( ) 
l一 1 

根据新的权重向量 叫( )抽样生成下一次的数据集 D+ 。 

2．3 阈值选取标准与 CSBk-NN预测模型评价准则 

集成预测的另一关键问题是阈值的选择，阈值的选择是 

为了使该预测模型达到 自适应的学习功能而采用的处理方 

式。该方法从训练集各实例的集成预测结果中选出一个合适 

的值作为区分待预测模块是否为缺陷模块的阈值，集成预测 

结果小于该阈值的模块被标记为正常模块，否则被标记为缺 

陷模块。首先给出软件缺陷预测评价准则的召回率 pd、误报 

率 pf、平衡值 bal，定义二值分类的混淆矩阵如表 1所列。 

表 1 二值分类的混淆矩阵 

亟 
真值 TP FN 

真值 FP TN 

一 (10) 

，= ⋯ ) 

Z一1一 ~／(0-- )2
一

+ (1-- d)2 (12) 

√Z 

由混淆矩阵表格可知，较高的 pd一般会导致较高的 pf， 

因此需要选取 ba1作为二者之间的平衡值。阈值的选择以最 

大化 bal为准则，对于模型的预测效果，使用 pd，pf与 ba1作 

为评价准则以验证本文思路的可行性。 

2．4 CSBk-NN模型的构建 

本文所提模型可分解为 3部分：重抽样模块 、阈值选择模 

块和待预测软件的缺陷预测模块。 

重抽样模块首先在原始数据集 D(1Dl一 )上使用 Boot— 

strap方法等比例地抽取出数据集 D (1D l一 )，在 D 上使 

用 I-NN预测器，采用 2．1节的属性子集选择方法进行训练 

并求出使得预测误差代价 costParient(1)最小的属性子集，同 

理使用 2-NN预测器进行训练，得 出此时的预测误差代价 

costParient(2)，直 至计算 得 到 costParient(kMax)，其 中 

kMax是 预设定 的最大 k值。选取 costParient(1)至 cost— 

Parient(kMax)中的最小值所对应的 k值和uParent(是)作为 

基本预测器 h1的参数 kt和 “ ，即得到预测模型 h (志 ，M )。 

使用预测模型 h 对原始数据集进行验证，按照 2．2节的思路 

对每一数据集权重进行更新并依据权重进行下一次的 Boot— 

strap抽样，得出新的预测模型hz(志z， )，直至达到规定的抽样 

次数 T为止，最终得到 丁个基本 k-NN预测器集合 h ，h ，⋯， 

hT。以上步骤中对某一实例进行近邻选择时，由于 Bootstrap 

为有放回的重复抽样 ，每次抽样过程中可能存在重复的数据 

实例( ，y )， ∈(1， )，Y∈{0，1}，此时选用 NN得出的预 

测效果不具有泛化能力，因此近邻选择时搜索的范围应为除 

去当前数据行外的所有其他原始数据，即 D一(∞，Y )。 

阈值选择模块中，确定阈值的过程即依次以 h 至 h 的 

所有预测器逐个对原始数据集实例进行预测，以 丁个预测器 

预测结果的中位数作为当前实例的集成预测结果。预测结束 

后得到 个集成预测结果。再依次以其中一个作为分类值， 

其余的预测结果中小于该分类值的被识别为正常模块，否则 

为缺陷模块，并通过对 比真实值计算当前分类值 的 pd，pf， 

hal。从 rt个结果中选取 bal最大的分类值作为最终的阈值 

threshold。 

对于待预测的软件模块 ，使用预测器集合 h ，h z⋯h ， 

得出 丁个预测结果，以 T个结果的中位数作为-一r的预测结果 

yPredict，将 yPredict与threshold进行对比，若 yPredict 

threshold，则判定 为正常模块 ；若 yPredict=threshold，则_· 

与阈值对应的模块的缺陷归类相同；否则判定 ．z为缺陷模块。 

针对本文使用的模型，给出基于代价敏感 的随机属性选 

择方法求解 h 参数的算法，具体过程如算法 1所示。 

算法 1 基于代价敏感的随机属性选择方法求解 h 参数 

的算法 

1．输入：抽样集 D(t)，原始数据集 D，属性全集 uParent(k)，最大 k值 

kMax 

2．输出：h 的参数(代价最小时的 k值 kValue和属性子集 uValue) 

3．for k一 1：kMax 

4． costParient(k)一KnnFunction(D(t)，D，uParent(k)，k)；／／使用 

k-NN基本预测器在抽样集D(t)上求出属性全集所对应的平均 

最小误差代价 

5． uChild(k)一DeleteOneAttributeRandom~y(uParent(k))；／／使用 

随机删除某一个属性的子集选择方式对属性子集进行选择 

6． costChild(k)一KnnFunction(D(t)，D，uChild(k)，k)；／／使用 

k-NN基本预测器，在抽样集 D(t)上求出当前属性子集所对应的 



第 8期 杨 杰，等：基于 Boosting的代价敏感软件缺陷预测方法 179 

平均最小误差代价 

7． while costChild(k)％=costParient(k)／／若使用属性子集求得的 

平均误差代价没有增大 

8． costParient(k)一eostChild(k)；／／用属性子集的平均误差代 

价替代属性全集代价 

9． uParent(k)一uChild(k)；／／用属性子集替代属性全集 

10． uChild(k)一DeleteOneAttributeRandomty(uParent(k))； 

11． costChild(k)一 KnnFunction(D(t)，D，uChild(k)，k)； 

12． end while／／当前 k值下的属性子集选择过程结束 

13．end for／／当前 D(t)下的所有 k值的属性子集选择过程结束 

14．kValue一1，uVa1ue—uParent(1)，COStV—costParient(1)；／／开始 

求解所有 k值下的最小误差代价，初始化为 1一NN的属性子集对 

应的代价最小 

15．for k=2：kMax／／从 2一NN开始对比 

16． if costParient(k)~costV／／若当前 k值下的预测代价比已有的 

代价小 

17． kValue=k，uValue=uParent(k)；／／将最终输出的 k值替换 

为当前值 ，属性集为当前 k值下对应的属性子集 

18． costV=costParient(k)；／／以当前 k值下的代价更新已有代价 

19． endif 

20．end for／／所有 k值下的代价对比结束 

21．return kValue and uValue for ht(kValue，uValue)／／返回 D(t)抽 

样集最小代价误差对应的 k值与属性子集，将其作为 h 的参数 

在 Bootstrap抽样过程中，添加代价敏感的权重更新机制 

后，其权重更新部分的算法如算法 2所示。 

算法 2 Bootstrap抽样过程中的权重更新算法 

1．输入：原始数据集 D，h 的参数 kValue与 uValue 

2．输出：更新后的权重矩阵w 

3．cost=KnnFunction(D，uVa[ue，kValue)；／／使 用 k-NN基本预测 

器，以算法 1所求得的 uValue和 kValue为参数，计算在原始数据 

集 D上的误差代价矩阵 

4．costMax=max(cost)；／／计算代价矩阵中的最大值 

5．1ost(i：n)一cost(i：n)／costMax；／／将数据集 D中的所有实例对应 

的代价归一化至[O，1]区间 

6．meanLost=0；／／初始化平均加权误差代价为 0 

7．for row一 1：n 

8． meanI ost=w(i)*lost(i)+meanI ost；／／根据所有实例本次的 

抽样权重以及归一化之后的代价更新平均加权误差代价 

9．endfor 

10．believeLevel=meanLost／(1一meanLost)；／／根据平均加权误差计 

算置信度 

11．varyW(i：n)一w(i：n)*(believeLevel̂(1一lost(i：n)))；／／根据置 

信度与归一化之后的代价计算所有原始数据集 D中所有实例对 

应的误差代价损失 

12．varySumW=sum(varyW)；／／将所有误差代价损失求和 

13．w(i：n)一varyW(i：n)／varySumW；／／将所有误差代价损失归一 

化，并使用归一化后的结果更新权重矩阵，用于下一次的抽样依据 

14．return new weight vector w(1：n)／／返回更新后的权重矩阵 

3 实验仿真与结果分析 

3．1 实验设置 

本文实验部分所采用 的数据为 NASA公开的 cml，pc1， 

kcl，pc3数据集。以模块作为实例，表格 中的“有效数”是指 

将原始数据集中存在的重复模块、不一致模块删除后剩余的 

模块数。实验过程中的参数根据经验值分别做如下设置：集 

成 k-NN预测器 的最大 k值忌Ma 为 5，Bootstrap抽样次数 T 

为 1O，漏报代价 CL为 4、误报代 价为 2。分别从以上 4个 

数据集中随机抽取 25％，5O％，75 ，100％进行实验，以 pd， 

pf和 bal作为评价指标 ，采用 5次五折交叉验证结果的平均 

值对比分析 CSE|k_NN方法与Bk_NN方法的预测效果。为增 

强对本文思想可行性的说服力，对比实验中同时添加了在软 

件缺陷预测领域预测效果较好的朴素贝叶斯方法(NB)。相 

关数据集的主要信息如表 2所列。 

表 2 实验过程中使用的 NASA数据集 

3．2 实验数据记录 

按照 3．1节所设置的方式进行实验，实验结果如表 3 

所列。 

表 3 抽取不同比例数据集的实验结果 

如表 3所列，所有数据都为 5次五折交叉验证结果的平 

均值。根据每一数据集按照3种预测方式得出的4次抽样结 

果分别绘制 pd与 bal图，如图 1一图 8所示。 

综合图 1一图8可得出结论：整体上，使用 CsBkNN方法 

的hal值与原有 Bk-NN方法相 比略有提高或基本持平，并且 

CSBk-NN方法有更高的 pd值，这两者的性能都优于 NB方法。 
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另一方面，使用 NB方法预测得到的结果的稳定性最差， 

即其易受数据集与抽样集的影响。具体分析后发现使用 CS— 

Bk-NN方法的预测结果比原有的 Bk-NN方法在 pd上平均 

有 0．145的提高，在抽取 25 ，5O ，75 样本的情况下，分 

别平均提高了 0．124，0．161，0．177；在抽取 25％～75 数据 

的过程中，CSBk_NN方法的增 幅也最为明显。由于 CSBk- 

NN方法与 Bk-NN相比在误报率 pf上也有一定幅度增加，因 

此最终其在 bal值上的预测结果的平均值基本保持不变或略 

有增加。使用 NB方法抽取 25 的数据时，在 cml数据集上 

得出的 pd值为0．770，pf为 0．701，bal仅为 0．425；抽样 5O 

和 100 的数据时，在 pc3数据集 上的 pd分别 为 0．879和 

0．913，然而 bal却仅为 0．533和0．496，这也是由于两者的 pf 

过高而导致。从该实验结果可知，基于以上 4个数据集的预 

测方法中 CSBk_NN方法最优，B NN次之，NB算法最差，可 

见 CSBk-NN方法比B NN和 NB方法更适合于小样本的软 

件缺陷预测。 

结束语 本文以 k-NN分类器为弱学习器，在应用 Boos— 

ting技术进行重抽样扩充数据集的过程中，使用了基于代价 

敏感的随机删除一个属性的子集选择方法，同时引入了代价 

敏感的权重更新方法，通过增加代价较大的数据样本权重保 

证其在下次抽样时进行再学习。通过 CSBk-NN，Bk_NN与 

NB方法的结果对比可以印证本文思想的可行性。 

本文也有所不足：实验过程中对于漏报代价与误报代价 

选取定值，未考虑到灵活性问题 ；最大 k值使用 固定值 5， 

Boosting抽样次数根据经验数据选取 T一10，未考虑其他值 

的选取；所选用的数据集以及数据集的预处理方式也会对预 

测效果产生一定影响，由于只进行了简单的预处理操作 ，导致 

整体预测效果略差 ，如何保证所选取的数据集的质量也是后 

期改进时需要考虑的问题。最后需要指 出，使用 CSBkNN 

方式的 pf稍高，因此会对预测资源造成浪费，不适合于对某 

些资源有限、漏报代价又不高的软件进行缺陷预测。 
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