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相对误差受限的数据流流量测量算法 

张 进 赵文栋 彭来献 吴泽民 

(解放军理工大学通信工程学院 南京 210007) 

摘 要 数据流流量测量的精度采用错误概率和相对误差进行衡量。现有的流量测量算法主要关注如何降低错误概 

率，而对如何减小相对误差则缺乏研究。考虑到减小相对误差对于流量计费等应用的重要意义，提出了一种相对误差 

受限的数据流流量测量算法 M dlCBF(Multi—Tier d—left Counting Bloom Filter)。M dlCBF由多层 dlCBF(d-left 

Counting Bloom Filter)构成，且随着层数的提高，dlCBF中数据流指纹长度和流量计数器宽度也逐步增加，这样，可减 

轻长流对于短流的干扰，从而达到减小相对误差的目的。理论分析和仿真实验的结果表明，与 dlCBF相比，MT-dl～ 

CBF的错误概率略有增大，但相对误差显著减小。此外，在典型的参数条件下，MT-d1CBF的空间效率略优于dlCBF。 
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Abstract The accuracy of per-flow traffic measurement is evaluated using the metrics of both error probability and rela- 

tive error．Current research on flow traffic measurement nlainly f0cuses on reducing error probability，while little atten- 

tion has been paid to alleviating relative error．Motivated by the importance of reducing relative error in certain applica- 

tions such as usage accounting，this study presented a new algorithm named MT-d1CBlF (Multi-Tierd-le~t Counting 

Bloom Filter)with restrained relative error．MT-dlCBF consists of severa1 tiers of dlCBF(d-left Counting Bloom Fil— 

ter)，and dlCBF at higher tier has 1onger flow fingerprints and wider flow traffic counters than that of d1CBF at 1ower 

tier respectively．In this way，the interference of long flow to short ones earl be alleviated significantly，resulting in re— 

strained relative error．Analytica1 and experimental results show that M1、_d1CBF provides significant decrement in rela— 

tire error and trivial increment in error probability compared to dlCBF．Moreover，M r-d1CBF has higher space efficiency 

than dlCBF under typical parameter settings． 
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1 引言 
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网络流量分析是进行计费管理、业务控制、网络异常检测 

以及网络安全监测等网络管理工作的前提，所分析的流量数 

据中信息的丰富程度直接影响着上述网络管理工作的效果。 

随着网络业务环境的日益复杂和网络安全形势的日趋严峻， 

简单网络管理协议(SNMP)所提供的基于链路或者端口级的 

流量统计信息由于粒度太粗，已经不能满足当前诸多网络管 

理工作的需求。而随着网络数据率的飞速提升，若直接对原 

始的网络流量进行逐包的分析处理，又因其代价极高而不易 

实现。与端口级和数据包级的网络流量不同，数据流级的网 

络流量在所包含的信息量和所需处理的数据量之间达到了良 

好的平衡_1]。构成数据流级的网络流量的基本单位是流记 

录，其中包含数据流的流标识(通常采用“源 IP、目的IP、源端 

口、目的端口、协议类型”五元组作为流标识)、开始时间、结束 

时间以及流量大小等信息。对数据包级的网络流量进行实时 

处理 ，以生成流记录，这一过程称为流测量 (flow measure— 

ment)E ，其难点在于测量各条数据流的流量(per-flow traffic 

measurement)，简称流量测量。 

在高速IP网络中，数据包到达间隔短，且并发数据流的 

数目巨大，若直接进行流量测量，则实现代价极高。现有的骨 

干网流量测量算法从不同的角度来降低骨干网流量测量的代 

价，所采用的方法主要包括抽样法、长流法和近似法。抽样法 

随机抽取一些数据包，根据抽样结果对原始数据流的流量进 

行估计。当前，Cisco的Netflow所采用的就是抽样法l_2]。对 

于流量较大的数据流，抽样法可以获得较为准确的测量结果； 

而对于流量较小的数据流，抽样法往往会导致较大的测量误 

差，甚至漏测了许多流量较小的数据流。根据对网络流量进 

行采集分析的结果，网络数据流的流量大小服从 Zipf分布， 

约2O 的长流，其流量之和占据了链路总流量的8O [3]。长 

流法试图对流量较大的长流进行准确的测量，而忽略了流量 

小的短流。长流法和抽样法均侧重于对长流的测量，然而，对 

于网络异常检测、网络业务流分类而言，忽略短流会遗漏大量 

重要的信息。与抽样法和长流法不同，近似法试图对所有的 
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数据流的流量进行测量，但是测量结果存在一定的误差。近 

似法又分为两类，第一类方法首先对流量值进行在线压缩，然 

后通过离线的解压过程，估算各条数据流的流量[4 ]。此类算 

法无法支持流量值的在线查询，称这类算法为被动式近似测 

量算法。另一类近似测量算法采用计数型布鲁姆过滤器l_9 叩 

实现，可以支持流量值的在线查询，称这类算法为主动式近似 

测量算法。 

如上文所述 ，近似测量算法的测量结果存在一定的误差， 

衡量测量精度的性能指标主要包括错误概率和相对误差。若 
 ̂

某条数据流的流量的真实值为 ，，测量值为，，则错误概率定 
 ̂  ̂

义为Pr{f=／：f}，相对误差定义为I，一厂l／-厂。现有的有关近 

似测量算法的研究工作侧重于关注如何降低错误概率，而对 

于如何减小相对误差则缺乏研究。然而，在现实应用中，减小 

流量测量的相对误差也具有重要的意义。例如，在进行流量 

计费时，若某条数据流的真实流量为1，测量值为 1O ，这是无 

法接受的。事实上，在很多应用场合中，可以接受较高的错误 

概率，但是无法容忍较大的相对误差l_1 。基于上述原因，本 

文提出了一种相对误差受限的主动式近似测量算法 MT-dl— 

CBF(Mu1t．_Tier d-left Counting Bloom Filter)。与 dlCBF相 

比，Mrr_d1CBF能够显著降低较大相对误差的产生概率，其代 

价是错误概率略有提升(由第 3．2节的分析结果可见，提升的 

相对幅度<1 )。此外，在典型的参数条件下，MT-dlCBF的 

空间效率略优于 dlCBF。 

2 算法设计 

2．1 dlCBF算法介绍 

MT-dlCBF由多层dlCBF构成，因此，首先对d1CBF的结 

构作介绍。d1CBF将存储区划分为d个等长的块，每块包含 

若干个桶，每个桶又划分为若干个单元，一个桶单元存放一条 

数据流的流指纹和流量计数器。图1给出了dlCBF的结构示 

意图。图 1中，dlCBF的存储区划分为 d一4个块，分别是 

B 、B 、B 和B ，每个块存储区中包含 5个桶，每个桶 

中包含 4个单元，桶单元用于存放数据流的流指纹和流量计 

数器，如图1所示。 

晖、 目 
曼⋯ ～ ⋯ j 

图 1 dlCBF的结构，下意图 

dlCBF更新操作的步骤如下：首先，根据数据流的流标 

识，不妨设其为 _厂，利用一个哈希函数 H(·)，计算该数据流 

的流指纹，假设为 P，即 —H(-厂)；然后，依次在桶 BV】[ 

(厂)]，B Fh。( ]，⋯，B [hd(厂)]中进行查找，若某个桶中 

存放有和P一致的流指纹，则将对应桶单元的流量计数器增 

加 1，其中h (·)，hz(·)，⋯， (·)为d个哈希函数，用于 

计算数据流 厂在各个块中的桶地址；若B Eh (-厂)]，B [̂z 

(
．厂)]，⋯，B Eh ( ]中均没有和P一致的流指纹，则表明数 

据流厂是首次更新，此时，令其流量计数器值为 1，并将其流 

指纹P和流量计数器放人到B Fh (，)]，B Ehz(，)]，⋯， 

B [ha( ]这4个桶中负载最轻的那个桶中去；若负载最轻 

的桶有多个，则选择最左边的那个桶。 

dlCBF查询操作的步骤如下：首先，根据流标识 厂，计算 

得到流指纹 户；然后，依次在桶 B [五 ( )]，B [ z(，)]， 
⋯

，B [ha(_厂)]中进行查找，将这 d个桶中所有流指纹等于 

P的桶单元中的流量计数器累加起来，作为待查询的数据流 

的流量估计值。由于不同的流标识经过哈希运算可能产生相 

同的流指纹，因此，查询结果可能会产生错误。假设 d1CBF 

共由d个块组成，平均桶负载为 b，流指纹长度为P比特，则 

d1CBF的错误概率为 

=卜(卜击) ≈ 
厶‘ 厶‘ 

2．2 MT-dICBF算法描述 

MT-dlCBF由多层d1CBF构成，各层d1CBF的块数、桶深 

和平均桶负载一致，但桶的数目逐层减少(每层 dlCBF所需 

的桶的数目的计算方法见第 2．1节)。各层 dlCBF中流指纹 

的长度和流量计数器宽度随着层数的提高而递增，如图2所 

示。第 i(i≥1)层 d1CBF中，数据流指纹长度为 2 ·P比 

特，流量计数器位宽为2 ·C比特。假设最大的流量值为 

M，Mrr_dlCBF中dlCBF的总层数为 T，则需满足 2下_ ·c≥ 

r log(M+1)l，因此，MT-dlCBF的最小层数为 

T—r log(1og(M+1)／c)]+1 (1) 
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ 一

： [1211流指纹!流量计墼矍
一  

~g3NdlCBF 目  目  目  

目目 目目 目目 

稠 稠 豳  
图2 M I、。dlCBF的结构不意图 

由于低层的dlCBF的流量计数器位宽较窄，因此，若数 

据流在低层的 dlCBF中发生冲突，其相对误差的值也较小； 

随着层数的提高，流指纹的长度逐层增加，这就降低了高层 

d1CBF发生错误的概率，即，降低了产生较大的相对误差的概 

率。 

MT-dlCBF的更新操作的基本流程是从最低层的d1CBF 

开始，若发现其流量计数器等于溢出临界值，则转而更新更高 
一 层的d1CBF，如此递推，直至更新到某层 d1CBF后，发现其 

流量计数器小于溢出邻居值，则将其流量计数器增加 1。对 

于第 i层 dlCBF而言，其流量计数器位宽为 2 ·c，因此其 

溢出临界值为2 ～ 一1；流量计数器的值一旦达到溢出临 

界值，则不再增加。 

M_r_d1CBF的查询操作和更新类似，也是从最低层的d1一 

CBF开始，并根据对当前层 的查询结果，判断是否需要继续 
 ̂ A 

查询更高一层 dlCBF。设查询结果为C，查询开始时，C初始 
 ̂

化为0；设查询第i层 d1CBF的结果为c 。查询操作从第 1层 
 ̂  ̂  ̂

dlCBF开始；查询完第 i层 dlCBF后，将c 累加到C中；若c 

大于或者等于第i层的临界值 2 一1，则继续查询第 +1 
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 ̂

层，否则，结束查询，返回结果为C。 

3 性能分析 

3．1 空间效率 

定义 1(折叠系数) 称 ： 为流量计数器 

的折叠系数。 

假设测量周期内共有 』、，条数据流，其流量大小在区间 

E1，M]内服从参数为a的Zipf分布，即，流量值，等于 (1≤ 

≤M)的概率为 

Pr( )一 (2) 

式中， =(∑ 。_。) 为归一化系数 假设第 i层 dlCBF中，数 

据流的数目为 ，令 N1一N。数据流从第 1层 d1CBF溢出 

到第 2层 dlCBF中，可能有下列原因：(1)数据流的流量值大 

于或等于2 ；(2)2条或者更多条数据流发生冲突，其叠加起 

来的流量值大于或等于2 。需要注意的是，上述两种原因可 

能不是完全互斥的。在第 l层 dlCBF中，对于任意数据流F 

而言，F和其他数据流发生冲突的概率即为第 1层dlCBF的 

查询错误概率，设为P{。考虑到和2条数据流发生冲突的概 

率相比，3条或者3条以上的数据流发生了冲突的概率极小， 

于是 ，有 

N2≈N ·(∑ +2P{) (3) 
』一2 

式中，N·∑ 为流量值大于或等于2 的数据流的数 目， 
j=z J 

N·Pi为在第1层 dlCBF中发生冲突的数据流的数目，乘以 

系数2表示这些数据流在第 2层 dlCBF中均不再发生冲突， 

显然，这一假设是比较保守的。一般地，溢出到第 i(i≥2)层 

d1CBF中的数据流的数目为 

N_f≈N ·( ∑ +2P}1) (4) 
j一22。一 ·f， 

由于各层d1CBF的块数、桶深和平均负载率一致，且数 

据流指纹长度成倍递增，因此，有 

=2‘ 一 一 ’p·P； (5) 

将式(5)带人式(4)，有 

≈N ．( ∑M o +2‘l一2 一。)，
．2P{) (6) ≈N ·( ∑ ‘ 一 一 )，·2P{) (6) 

j一22￡- 。·f 

于是，MT_d1CBF所需的总空间为 

S= ∑2 ·( +c)·N 

≈ (户+c)·N+
． 2 ·(≯+c)·N·( ‘暑+ 一z 

： 。2 一 ·c 

2‘ 一 一 ’p·2R ) 

户 N H墨(2H⋯0
⋯ 2

∑
1-- 

+ 

2‘1—2 一 )，+ · )) (7) 

而 dlCBF所需的总空间为 

S N ·( +2卜 ·f) (8) 

s／s 即为 MT-dlCBF和 dlCBF的空间之比。由式(1)和折叠 

系数的定义可知，T----r log(r)q+1，代入式(7)和式(8)，即可 

得到 MT-dlCBF和 dlCBF的空间之比与 r的关系 

· 82 · 

号≈— ·(1+ ∑ (2 · · ∑ ．厂a+ P十 
f一 22 一 ·c 

2‘ — ‘ ) + ·P{)) (9) 

图 3为 M一2 。一1时，不同的 P取值下 ，MT-dlCBF和 

dlCBF的空间之比。图3(a)中，Zipf分布的参数 口=1．5；图 3 

(b)中，a一2。由图 3可见 ，r逐步增大时，s／s 存在先减小、 

后增大的趋势，特别是图3(a)中，这一趋势较为明显。这是 

因为 C越小，则第 1层 dlCBF所需的空间越小，但是高层 d1一 

CBF所需的空间越大；反之，c越大，则第 1层 dlCBF所需的 

空间越大，但是高层dlCBF所需的空间相对越小。因此，C存 

在一个最佳取值，使得 MT-dlCBF的总空间最小。对比图 3 

(a)和图3(b)还可以发现，Zipf分布的参数 a越大，s／s 随着 

r的增大而增加的趋势越不明显。这是 因为 a越大，意味着 

流量分布越不平均，大流量的数据流所占的比例越小，因而导 

致 MT_dlCBF中高层 dlCBF所需的空间越小。根据对实际 

网络流量的采集分析结果，真实网络流量的a取值在 1．5到2 

之间L1 。因此，在设计 MT-dlCBF时，可以假设口一1．5，对高 

层d1cBF的空间作较为保守的分配。 

(b)口一2 

图3 M=2 。一1时，不同的P和 取值下，MT-dlCBF和dlCBF的 

空间之比 

3．2 错误概率 

MT_dlCBF在查询时，首先从第 1层 dlCBF开始，若发现 

第1层dlcBF的流量计数器发生溢出，则继续查询第 2层 d1一 

CBF，如此递推，直至查询到某层 dlCBF，发现其流量计数器 

没有溢出为止。查询的dlCBF的层数越多，则发生查询错误 

的概率越大。设第 i层 d1CBF的查询错误概率为 ，于是， 

Mrr_d1CBF中，对于任意数据流，其查询错误概率的上限 为 

Pe一1一Ⅱ(1一 ) (10) 

式中，丁为MT_d1CBF的总层数。将式(5)代入式(10)，得 

=1--Ⅱ1(1--2~1—2 )p·尸{) (11) 

由于 P{>P5>⋯>P午，且 P5≈0，于是有 

Pe一1一II(1-- ) 

< 1一(1一 )(1一 )r- 

≈ 1一(1一P{)(1一(T一1)P§) 

=Pi+(T～1)P5一(T～1)Pi P5 

<Pj+(T一1)P5 (12) 

由式(12)可见， 和 dlCBF的错误概率 P{非常接近。 

令 

一 1一玎(1--2~1_21r1)p·P{) (13) 

显然， > 。图4给出了不同的P取值下， 的数值 ⋯  D，一p 

计算的结果。由图4可见，和dlCBF相比，MT-dlCBF的错误 



概率的相对增加幅度非常有限，例如，当P：10时，MT-dl— 

CBF的错误概率相对于 dlCBF仅仅增加了约 0．1％，在实际 

应用中，如此小的相对增长幅度可以忽略不计。此外 ，由图 4 
，

一  

可见，随着P增加， 呈指数下降(注意，图4的纵坐标 

是对数坐标)，这一结果同样可以由式(12)解释，由于 

≈  ≈  出 一 

(14) 

由式(5)可知 ，P{=2一P·P{，代入式(14)，得 

，
一  

瓦  ≈(T一1)2 (15) 

需要指出的是，上文中我们分析的是错误概率的上限，考 

虑到实际应用中大部分网络数据流的流量较小，只有少部分 

数据流才会溢出到第2层以及更高层的dlCBF中，因此，MT- 

d1CBF的平均错误概率小于 。 

图4 MT-dlCBF的错误概率相对于 dlcBF的错误概率的增长幅度 

4 仿真实验 

本节采用真实的骨干网流量数据，对 MT-d1CBF的性能 

进行仿真分析，并和d1CBF进行比较。实验所采用的流量数 

据来源于CAIDA所提供的Abilene-I和Abilene-III骨干网流 

量数据，前者采集自OC-48链路，后者采集自O@192链路， 

分别称为0(3-48 Trace和O@192 Trace。实验数据的详细信 

息见表 1。 

表 1 实验所采用的骨干网流量数据的详细信息 

名称 持续时问 总包数 总流数 最大流长 平均流长 

OC-48 Trace 583．778s 33367912 255607 806428 130．5 

OI2-192 Trace 264．745s 28468064 599898 1983653 47．5 

图 5给出了OC-48 Trace和 0C-192 Trace中数据流的流 

量分布的CCDF曲线。作为对比，图5同时还给出了在区间 

[1，2×10。]内，a分别取 1．5和 2的Zipf分布的CCDF曲线。 

由图5可见，用Zip{分布对实际网络数据流的流量分布进行 

建模时，参数a取值在 1．5到2之间。 

图5 所采用的真实流量数据中流量大小的分布 

图6给出了MT—dlCBF和dlCBF的相对误差概率分布曲 

线。图6中，横坐标为区间号，第 1个区间的覆盖范围为(O， 

1]，第2个区间的覆盖范围为(1，10]，第3个区间的覆盖范围 

为(10，1O0]，⋯，第 7个区间的覆盖范围为(1O ，+o。)；纵坐 

标为相对误差尺落在第i个区间内的概率。图6(a)为采用 

Ot2-48 Trace进行仿真实验的结果，图 6(b)为采用 0(2-192 

Trace进行仿真实验的结果。图6中，dlCBF的块数取 一4， 

桶深设为 4，平均桶负载设为 3，流指纹长度为 8。对于 0(2-48 

Trace，其最大流长为806428，故设置 dlCBF中流量计数器位 

宽为2O比特；对于Ot2-192 Trace，其最大流长为 1983653，故 

设置d1CBF中流量计数器位宽为21比特。 

2 3 4 5 

(a)OB48 Trace (b)OD192 Traca 

图6 MT—dlCBF和 dlCBF的相对误差的概率分布 

由图6可见，随着区间序号的增大，MT_d1CBF的相对误 

差落在区间中的概率明显小于 dlCBF，当区间序号增大到一 

定程度时，MT_dlCBF的相对误差落在该区间中的概率为0 

(由于纵坐标采用的是对数坐标，因此概率为0的点在图6中 

没有显示出来)。可见，与 dlCBF相比，MT-dlCBF具有更小 

的相对误差。另外，由图 6还可以看出，最大流量值 M一定 

时，c值越小，则 MT-dlCBF的相对误差越小。这一结果很容 

易解释，因为C越小，则低层 d1CBF的计数范围越小，因此低 

层 d1CBF的最大相对误差越小；而随着层数的提高，流指纹 

长度逐步增加，发生测量错误的概率也越来越小，这就极大地 

抑制了大的相对误差的产生概率。 

结束语 本文提出一种相对误差受限的主动式网络数据 

流量近似测量算法 MT_d1cBF。与现有的主动式近似测量算 

法相比，在同等测量错误概率下，MT-dlCBF能够将相对测量 

误差控制在较小的范围内，从而使得测量结果具有更好的公 

平性。此外，在典型的参数条件下，MT_d1CBF算法的空间效 

率略优于 d1CBF算法。MT-dlCBF算法尤其适用于流量计 

费、业务流QoS保障等对于相对误差较敏感的场合。 
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个 2O欧的电阻，通过探头连接电阻的两端，将电压信号传送 

给示波器进行采集 ，然后转换为密码 芯片的功耗 ，并通过 

USB传输到 PC机存储，示波器的采集过程由 PC机上用 

LabView编写的虚拟仪器控制平台实现自动控制，整个控制 

流程为： 

1)控制平台首先为FPGA密码芯片注入密钥； 

2)通过 RS232接口为密码芯片提供随机明文输人； 

3)当密码芯片进行RSA迭代加密算法时，触发示波器记 

录电阻两端的功耗输出(采样频率为 250MHz，每条轨迹共采 

样 10000个点)，并控制示波器实时向PC机传输功耗数据。 

通过上述过程测得该密码芯片在加密迭代过程中的功耗 

波形如图 1所示。 

时在相对意义下可以衡量密码芯片抵御功耗攻击的能力，因 

为功耗波形的熵越大，就表示其不确定性越大。如果某密码 

芯片的熵率较高，则在相同的机器周期内其产生功耗波形的 

熵值就越大，因此，攻击者要获得特定的功耗数据就会越困 

难，所以抵御功耗攻击的能力越强。 

结束语 本文在前人研究成果的基础上，提出了基于熵 

率的密码芯片抵御功耗攻击能力的量化方法，依据该方法可 

以宏观地量化密码芯片在加密迭代运算时熵随时间的增长速 

度，并动态地衡量密码芯片在功耗攻击下的防御能力。实验 

结果证明，熵率值的大小主要是依据门级翻转数量的概率分 

布，同时我们也知道，在均匀分布下，随机变量的熵将会达到 

最大值，使密码芯片在加密迭代运算过程中的门级翻转数量 

接近均匀分布，这将会极大地提高密码芯片抵御功耗攻击的 

防御能力。 
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