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基于 Camellia算法的快速流密码算法设计与特性研究 

丁 杰 石 会 龚 晶 邓元庆 

(解放军理工大学通信工程学院 南京 210007) 

摘 要 Camellia算法作为欧洲分组密码加密标准，与 AES算法具有一致的安全性与适用性。以 Camellia算法为核 

心部件，从部分轮函数 F中提取 4个字节的中间状态作为密钥流输出，设计了一种新的快速流密码算法，并分析 了它 

的相关特性。分析结果表明，该算法的密钥流生成速度和密钥流随机性与同类型的 LEX算法大致相 当，但 由于每个 

Camellia模块的输入与密钥均发生了改变，因此该算法可以有效地抵抗 LEX算法所不能抵抗的滑动攻击。 
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Design and Characteristic Study on Fast Stream Cipher Algorithm Based on Cam ellia 
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(College of Communications Engineering，PLA University of Science& Technology，Nanjing 210007，China) 

Abstract As the encryption standard of the block cipher of NESSIE，Camellia algorithm has the same security and ap— 

plicability as AES algorithm．In this paper，a novel fast stream cipher algorithm was proposed based on Camellia algo— 

rithm．The idea is to extract parts of the internal state at certain round function F and give them as the output key— 

stream．W e analyzed the relative characteristics of the new algorithm．The result shows that the new algorithm achieves 

almost the same performance as the optimal performance obtained in I．EX，in terms of keystream generation speed and 

randomness．Besides，it can resist slide attack，with both input and key changing in each Camellia module． 
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1 引言 

对称密码体制作为当今世界两大密码体系之一，其因计 

算开销小、算法简单、加密速度快等优点而普遍应用于信息加 

密系统中。根据加密形式的不同，对称密码体制可进一步划 

分为分组密码体制和流密码体制两类。其中，以香农一次一 

密的密码体制为理论基础的流密码因实现简单、加解密速度 

快 、错误传播率低等特点，在无线通信与外交通信中得到了广 

泛应用，但其本身也存在低扩散性与低混淆性等缺陷。与流 

密码不同，分组密码具有扩散性好、混淆度高、插入敏感、保密 

度强等优点，因此，当前流密码的发展趋势之一便是将高强度 

分组密码引入流密码设计中，以提高流密码的安全性。虽然分 

组密码的计数器模式(CTR)、密码反馈模式(CFB)、输出反馈 

模式(OFB)可以直接运用于流密码，但因密钥流产生速度不高 

而影响了流密码的加解密速度。如何提高基于分组密码的流 

密码加解密速度，是流密码设计中需要解决的一个重要问题。 

本文设计 了一种基于 Camellia算法 的快速流密码算 

法，并分析了该算法的密钥流随机性 、算法安全性及运行速 

度。采用 Camellia算法设计流密码算法的主要原因是 Ca 

mellia算法具有极高的抗破译性能，通过它可以大大提升流 

密码算法的安全性能。 

2 Camellia算法简介 

Camellia算法由日本电报电话公司(N'IT)与三菱公司 

(MEC)联合设计，并于 2003年 2月由欧洲信息协会技术委 

员会(Information Society Technologies，IST)发布，与美 罔高 

级数据加密标准算法 AESE1l一同成为 21世纪欧洲 NES-SIE 

(New European Schemes for Signatures，Integrity，and En— 

cryption) 密码工程确定的分组密码算法标准。Camellia算 

法采用经典的 Feistel结构 ，其外部接口与 AES算法相同，数 

据分组长度为 128bit，主密钥(种子密钥)长度可以根据性能 

要求的不同分别选择 128，192或 256bit。 
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2．1 Camellia算法所采用的符号及其含义 

X( 表示向量 的比特长度为 ； 

XL：表示向量 的左半部分； 

X ：表示 向量 的右半部分； 

o ：逐比特异或(模 2加)； 

ll：将两个操作数串接起来； 

《 ，z：操作数循环左移 7／个比特 ； 

n：逐比特与运算； 

U：逐 比特或运算； 

是 (㈤ ，是 64)：子密钥 ，其中，￡一1，2，3，4， 一1，2，3，4。 

2．2 Camellia的算法结构 

128比特密钥的 Camellia算法 的加密结构如图 1所示。 

与 AES采用 Squarer的加密结构有所不同，Camellia算法采 

用了经典的Feistel密码结构，总体包括密钥扩展、明文M m 

预白化、18轮 F函数的 Feistel迭代、2轮 FL／FL 变换以及 

后白化处理5个部分，最后输出128bit密文 C( zs ，第 6轮和 

第 12轮 Feistel迭代后的 2轮 FL／FL 变换的作用是打乱算 

法结构中 Feistel迭代的规律性。 

Camellia的加密算法伪代码可描述如下 ： 

M(1zs)①(kw1<64>Il kwz(64))一Lo(64){J Ro(64) 

for r一1 to r=18(除了 r一6和 r一12) 

L 一Rr_l① F(L 1，k ) 

R 一L 一1 

for r一6 and r一 12 

L 一R 1① F(Lr_1，k ) 

R 一 Lr-1 

I = FL(L ，kl2 6一1) 

R = FL一 (R ，kl2r／6) 

C(128)一(R18(64)ll Lts c64))④(kw3~64>Il kw4(64>) 

图 1 Cameltia的加密算法结构 

Camellia的解密算法结构与加密算法结构完全相同，只 

是在进行迭代运算时子密钥使用顺序相反 ，且 Li<6 )和 Rce ) 

的位置结构与加密时的定义正好相反。当密钥为 192或 

256bit时，只需在图 1中第 18轮迭代之后再增加一个 FL／ 

FL 变换层和一个 6轮的 F函数 Feistel迭代模块 ，共计需要 

进行 24轮 F函数 Feistel迭代和 3轮 FL／FL 变换。 

2．3 Camellia加密算法中的变换函数 

2．3．1 F变换 

F变换是 Camellia算法的核心函数 ，在密钥扩展、加密和 

解密过程中均有使用。F变换内部由非线性变换 S盒运算和 

线性变换 P盒组成。其中，S变换由 4个不同的 8比特 S盒 

S ，52，S。，S4组成，主要起到混淆作用；P变换是一个线性映 

射，帮助算法抵抗差分和线性密码分析。 

其具体变换过程为：64bit明文 x(㈣被划分为 8个字节，在 

8个字节的子密钥 量姗 的作用下，进行模 2加法运算∞cs 一 

。 0 s ，然后再进行复杂的 S变换(见式(1))和 P变换 

(见式(2))，最后输出 64bit密文 Z，(㈣，该过程的数学表达式 

可描述为式(3)，结构框图如图 2所示。 

S变换 P变换 

图2 F变换的结构框图 

其中，f变换、h变换和 g变换均为有限域 GF(2 )上的变 

换，非常复杂，计算时可根据设计者给出的 S盒变换表格直接 

进行查表。 

fSl： (8)=h(g(f(c5 o "(8))))① 6P 

JSz (8) 《 (1) 
I s3： (8)一s1( (8)) 》1 

【S4： (8)一S1( (8)《 1) 

P：GF(2 )— GF(2 ) (2) 

P变换的详细过程如下： 

r ，(8】一‰(8)① (8)o z6(8)o Z4(8)① (8)o 8) 

l z 一 (8)o 8)o 8)① (8)① 8)① 8) 

I ，(8)一‰(8)o孙(8)①Z5(8)o瓠8)o (8)o 8) 

I z，(8)一 8)①蕊(8)①2"5(8)o鞠(8)①Z3(8)o 8) 

l z 一强8)①Z7(8)o 8)o (8)0 8) 

l 8)一‰(8)o 8)o 8)①瓠8)o (8) 

I z，(8)一‰(8)o z6(8)o‰(8)①勘(8)o zⅢ) 

【z 一 (8)① Z6(8)① Z5(8)① 鞠(8)① 2l(8) 

64)一F(x(64)，岛(64))一P(S(X(64)① (64))) (3) 

2．3．2 FL／FL 变换 

为了打乱整个算法的规律性，确保算法能够有效地抵抗 

攻击，Camellia算法设计者在算法每进行 6轮 F函数后嵌入 

一 轮 FI ／FL1变换。由于 FL与 FL1互为逆变换，因此嵌入 

删 删帅 删 ，，， ●●●●●● ，，、●●●●● ●● 
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后并不影响加解密结构的一致性。 

FL变换的算法描述如下： 

Y (32)一((XL(㈣nkl 2))<<j<1)o XR( 

y』J㈣)一( )U志 2))0 Xc ) 

FL-1变换的算法描述如下： 

Xf 2)一(YR( U走Z 2))0 yJJ(={∞ 

XR(㈣一((XL(32】n 32))<<<1)o (㈨ 

12 g 

骧28-bit l-bit—l28-b“．．1一l28 t mm MII狐狐幢s七 IⅢII 妯 ⅢIII 

8)①(，l＆0．z 0000FFO0)o(( &0,r0000FFOO)》8) 

el~nout32一((f0&0．tO0FFo000)《8)o (f2&0．r00FF00 

00)①((f1&O．r000000FF)<<8)①(，3&0 r000000FF) 

其中， 一(白 ，断．J’白 ， )，i=0，1，2，3，根据 的不同取值， 

其可代表每轮迭代后中间状态的第 0，1，2，3个行向量，各由 

4个字节组成。 

‰ 6̈ 
bI

． 0 
bI‘J b1

．
2 
bl

， 

。 b，， 62 

63． b3
． 3 圈 

奇数轮 偶数轮 

(a)方案 A 

圈 
奇数轮 偶数轮 

(b)方案 B 

图4 奇数轮和偶数轮的具体提取位置 

通过选择奇偶两种不同的密钥提取方式 ，可以确保攻击 

者在实施攻击时不能仅通过一轮函数迭代分析输入与输出比 

特的关系，攻击者必须分析两轮连续的迭代函数，但通过 Ca— 

mellia的两轮 F函数之后，中间状态已经得到了充分的混淆， 

这就限制了攻击者的攻击能力。 

第 8—12轮密钥提取的伪代码如下(其他轮类似)： 

void six_F2(unsigned cEz][8]，unsigned ki[2][8]，unsigned m[11] 

E4]) 

{ unsigned t[8]；／／用作运算的中间变量 

static p=0； 

for(int i一0；i<6；i++)／／进行中间 6轮 F函数运算 

{ 

copy(C[0]，t)；／／将本轮输入赋给中间变量 t 

F(t，k ])；／／F函数迭代 

for(int j一0；j<8；j++ ) 

t[j]=tEj]Ac[1][j]； 

copy(C[O]，c[1])； 

copy(t，c[O])；／／将迭代后的中间状态重新赋给 C 

if(i％2一一O&&i>O)／／奇数轮提取密钥位置 

{ 

m[p][o]一c[O][o]； 

m[p][1]一Cr1][O]； 

m[p][2]一c[0][6]； 

m[p][3]一c[1][6]； 

} 

if(i％2 1一o＆&i<6)／／偶数轮提取密钥位置 

{ 

m[p][o]一c[O][1]； 

m[p][1]一C[1][1]； 

m[p][2]一c[0][7]； 

mEp][3]一c[1][7]； 
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4 基于 Camellia的流密码算法的随机性检验 

评判一个流密码算法是否符合要求的重要标准是密钥流 

的随机性检测。我国随机性检测标准《随机性检测规范》一。 规 

定，序列须通过单比特频数检测、重叠子序列检测、块 内频数 

检测、扑克检测、游程总数检测、块内最大“l”游程检测、游程 

分布检测、二元推导检测、近似熵检测、自相关检测、累加和检 

测 、线性复杂度检测、矩阵秩检测、Maurer通用统计检测、离 

游程，是指一段二元序列 中连续 0或者连续 1所组成的 

子序列，并且该子序列的前导和后继元素都与游程本身元素 

不同，检测的方法 。 如下。 

(1)设待检测序列e ⋯s 的长度为 ，游程总数用 

(obs)表示，则 (obs)一∑r( )+1。其中，当 岛一eH 1时， 

r( )一O；否则 r( )一1； 

∑￡ 

(2)计算序列中l的比例，即 一 ； 

(3)计算统计量： 一 ； 

(4)计算 P_tn “e—e ( )； 

散傅里叶检测共 15种随机性检测 ，才能说它具有好的随机 (5)如果 P_t ≥a·则认为该序列通过游程总数检测。 

特性。 

序列随机性的检测方法如下： 

本文以c++编程软件和《随机性检测规范》为依托，编 

写了基于 Camellia算法的流密码算法程序，并搭建了针对该 

(1)用随机数发生器产生 1000个长度为 100万 比特的 算法而设计的随机性检测平台，分别对算法设计的多个方案 

O一1序列作为待检样本。 所产生的0—1序列进行测试。为确保测试结果具有统一的效 

(2)对待检验的 1000个样本依次进行上述 15项随机性 应·每个方案均采用相同的十六进制初始向量 IV与种子密 

检测。 钥 Jf(： 

(3)对于每一项随机性检测项 目，若统计 P-value值不小 IV：O1 23 45 67 89 ab cd ef fe de ba 98 76 54 32 10 

于显著性水平 口(建议取 a一0．01)，则表示该样本通过该项 K：01 23 45 67 89 ab cd ef fe dc ba 98 76 54 32 10 

检测。 每个方案分别产生 1000个 1O0万比特 O-1序列，如果每 

(4)记样本数量为 ，如果通过检测的样本个数不小于 项检测通过数不小于 981(未通过数不大于 19)，则通过该项 

(1一口一 3 

检测；如果本规范所规定的 15项检测全部通过，则该流密码 
)，则序列产生器通过随机性检测 算法通过本规范检测

；否则，未通过本规范检测。 

下面以游程总数检测为例进行简要说明。 
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方案 A的样本随机性检测结果局部图如图 5所示。 
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截取序号为第 962一i000的样本检测情况，列 A至列 O 

依次代表规范中的 15项不同的随机性检测，列 P为设定的函 

数，若任一样本 A1一O1的检测项中存在小于 0．01的P-value 

值 ，则该行 P值为 O0，表格背景加深项表示对应样本 的对应 

检测项的检测值不合格。 

方案A和方案B的样本随机性检测总体情况见表1。为 

便于对比分析，表 1同时列出了基于 AES算法的同类高速流 

密码算法 I EX算法l4 的 1000个长度为 100万比特的样本数 

据随机性检测结果[5]。从检测结果可知，两种方案的 15项检 

测未通过值均小于 19，与 LEX算法的检测结果相近，通过了 

随机性检测，符合序列的随机性要求。 

表 1 各项检测未通过样本数 

检测方法 鱼 型查 堇竺 查塾 
LEX 方案 A 方案B 

表 2列出了关于方案 A和方案 B的 l5项随机性检测值 

的特征分析结果。表中也同时列出了 LEX算法的对应检测 

项的检测值 的特征分析结果。 

表 2 P-~able值特征分析 

分析检测结果可知，方案 A、方案 B与 LEX算法所生成 

的密钥流的随机特性基本保持一致，除矩阵秩和离散傅里叶 

两项检测的P-value值期望分别在 0．4和 0．6左右，方差约为 

0．06外，其他各项 P-value值的期望约为 0．5，方差在 0．08上 

下浮动。考虑到字节提取位置复杂度与算法设计安全性之间 

的关系，本文认为选择方案 A中的密钥流提取方法更好。 

结束语 本算法以 Camellia算法为核心，通过提取 F函 

数的部分中间状态作为输出密钥流，每个 Camdlia加密模块 

可以得到 320bit的密钥流输出，密钥流产生速度为 Camellia 

算法 CTR，CFB，OFB模式的 2．5倍 ，与 LEX算法相 当 。 

编程测试表明，该算法产生的密钥流可以通过国家密码局的 

《随机性检测规范》检验，具有与 LEX算法 同样好的随机性。 

此外 ，由于每个 Camdlia模块的输入与加密密钥均不同，因此 

本算法能够有效抵抗差分故障攻击吲和滑动攻击 ，故其抗 

差分故障攻击和滑动攻击的性能优于 LEX算法。与一般的 

流密码算法相比，本算法由于依托高强度的Camellia算法，因 

此具有更高的安全性。 
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