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摘 要 针对云计算组数据共享等应用中的数据机密性和完整性需求，提 出了一种基于身份的代理重签名广播签密 

方案，该方案能通过执行一次代理重签名将原签密者的广播签密转换为重签密者的广播签密。利用计算性双线性 

Diffi Hellman问题和计算性Diffie-Hellman问题的困难性假设，证明了方案在选择多身份、适应性选择密文攻击下 

具有不可区分性，在选择多身份选择消息攻击下具有不可伪造性。该方案具有公开可验证性，支持任何第三方对签密 

正确性的验证。最后，给 出了方案在云计算组数据共享中的应用实例。 
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Abstract To protect data confidentiality and integrity in cloud data sharing and other applications，an identity-based 

broadcast signcryption scheme with proxy re-signature was proposed．This scheme could transform a broadcast sign— 

cryption from the initial signcrypter to the re-signcrypter by executing a proxy re-signature．It is proved that this 

scheme has indistinguishability against chosen multiple identities and adaptive chosen ciphertext attacks and existential 

unforgeability against chosen multiple identities and message attacks in term s of the hardness of CBDH(computational 

bilinear diffie-hellman)problem and CDH(computational diffie-hellman)problem．At last，its application in cloud data 

sharing was introduced． 
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签密能在一个合理的逻辑步骤内同时实现数字签名和公 

钥加密，从而能一次性实现对数据的机密性和完整性保护 ，并 

且在计算量、密文长度和通信成本等方面比传统的“先签名再 

加密”方法更具优势，因而得到了研究人员的广泛关注，也在 

电子现金支付和密钥分配等方面得到了广泛的应用。 

目前，签密方案的研究主要集中于具有特殊性质的签密 

方案的设计与应用，如代理签密、多重代理签密、门限签密、基 

于身份的签密、多接收者签密、代理重签密等_1 ]。在代理重 

签密方面，文献Es3通过扩展 RSA-T1K)S签密方案，提出了一 

个 RSA-TB0s代理重加密签密方案；文献E63在普通的基于 

身份签密方案的基础上，提出了一个基于身份的代理重加密 

签密方案 。这两个方案实现 了对解密功能的转换 ，可以应用 

于保密认证的电子邮件转发和分布式存储等方面，但其对签 

密的认证需要明文信息的直接参与，不具有公开可验证性，同 

时也增大了密钥管理的复杂度。针对文献[-63中方案不支持 

公开可验证的问题，文献[7]对其进行了改进，并进一步提出 

了适用于带半可信第三方(Semi-Trusted Third Party，STTP) 

的认证邮件协议的代理重加密签密方案。文献[8，9]提出了 

一 种基于身份的代理重签密方案，同时实现了对解密和验证 

功能的转换，该方案具有公开可验证性，对既需要保密又需要 

连续认证的电子邮件或路由认证协议具有良好的适用性。这 

些代理重签密方案都只针对单一接收者的情况，不能满足对 

多接收者代理重签密的需求，并且在某些应用中(如组数据共 

享)只要求对签密中的验证功能进行转换。因而，本文提出了 

一 种基于身份的代理重签名广播签密方案，即由代理对原签 

密者的广播签密进行验证功能转换，以得到重签密者对明文 

消息的广播签密。该方案具有公开可验证性，任何第三方在 

得到公开参数和重签密者公钥后都可以验证签密的正确性， 

并且该过程不会泄漏任何有关数据明文或参与者隐私的信 

息。在计算性双线性 Diffie-HeUman问题和计算性 Diffie- 

Hellman问题假设下证明了方案的安全性，并给出了方案在 

云计算组数据共享中的应用实例。 
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1 形式化定义 

一 个基于身份 的代理重签名 广播 签密 (Identity-based 

Broadcast Signcryption with Proxy Re-signature，IBSPR)方案 

由以下 5个算法组成。 

系统建立(Setup)：给定安全参数 k，密钥生成中心(Pub- 

lic Key Generator，PKG)生成系统公开参数 c 和系统公私钥 

对( ，PM)。 

密钥提取(Extract)：给定一个用户身份 IDv，PKG运行 

算法Extract(IDv)，得到用户私钥 并以安全的方式发送 

给用户。 

签密(Signcrypt)：给定 n个接收人的身份 ID 一，ID． 

和消息m，身份为 IDA的原签密者计算 Signcrypt(m，SA， 

ID ”，ID．)，得到签密密文 。 

重签名 (Resign)：对于重签密者 身份为 IDB的情 况， 

Proxy运行算法Resign(a，IDA，IDs)，该算法首先验证d中签 

名的有效性，验证通过后将 中的签名转化为IDe的签名， 

得到新的签密密文 。 

解签密(Designcrypt)：收到密文 d 后，接收人 ID／(1≤ ≤ 

)运行算法Designcrypt(a ，S∞．，IDB)，该算法首先验证 中 

签名的有效性，通过后解密得到消息 m。 

2 安全模型 

我们在“选择多身份攻击”模型l1。_下定义IBSPR方案的 

机密性和不可伪造性。 

机密性又称为适应性选择密文攻击下的密文不可区分 

性，IBSPR方案在选择多身份、适应性选择密文攻击下的不可 

区分性定义如下 。 

定义 1(机密性) 若没有任何多项式有界的敌手能以不 

可忽略的优势赢得以下游戏，则称一个 IBSPR方案在选择多 

身份、适应性选择密文攻击下具有不可区分性。 

系统建立：挑战者 运行 Setup算法生成系统主密钥 S 

和公开参数cp， 将参数 c户发送给敌手 并秘密保存主密 

钥 S。收到参数 c 后，敌手 输出多个目标身份 IDf，⋯， 

ID2。 

询问阶段：在该阶段，敌手 可以进行一系列询问，包括 

密钥提取询问、签密询问和解签密询问。 
· 选择一个身份 IDv并询问其私钥。 运行算法Ex— 

tract(IDu)得到相应的私钥SL，，并将其返回给豇 这里， 不 

能询问相应于 目标身份的私钥，即 IDv≠ID：(1≤ ≤ )。 

· 签密询问： 选择一个消息 m、原签密者的身份 IDA、 

重签密者的身份 IDB和 n个接收人的身份 ID马，⋯，II)R 

询问经代理重签名的广播签密后的密文。 运行算法 = 

Signcrypt(m， ，j 1，⋯，IDR )和 =Resign( ，IDA， 

IDB)，并将 返回给矾 

· 解签密询问： 选择一个密文 和接收人身份 I￡ (1≤ 

≤ )，询问解签密结果。 运行算法 Designcrypt( ， ， 

IDB)得到相应的明文m，并将其返回给 奶若密文无效，则返 

回_L。 

挑战密文生成： 选择两个等长的明文 和el、原签密 

者私钥sA和重签密者私钥se，并将它们发送给 。 随机选 

择一个比特bE{0，1}，计算 一Signcrypt(mb，SA，，D ，⋯， 
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ID2)和d =Resign(a，IDa，IDs)，得到一个给目标身份的 

代理重签名的广播签密密文 ，并将其返回给 

猜测：获得挑战密文后， 可以继续进行如上询问，但它 

不能询问挑战密文 在任何一个目标身份下的解签密结 

果。同时，由于密文 可以看作是消息密文和接收人信息两 

部分的组合， 可以询问得到一个密文 ，使得 与 的消息 

密文部分相同，而只有接收人信息部分不同。因而， 也不能 

询问对一个密文 的解签密结果，其 中 与 消息密文 

部分相同而接收人信息部分不同。最后， 输出一个比特 b 

作为对b的猜测。 

若b ---b，则称 赢得该游戏，其赢得游戏的优势定义为： 

Adv(s~)=2Pr[-b 一 一1。 

IBSPR在选择多身份、选择消息攻击下的存在性不可伪 

造的安全定义中，允许敌手代表多个攻击目标身份中的一个 

伪造密文。我们通过如下的在挑战者 和伪造者 间的游 

戏来定义 IBSPR在选择多身份、选择消息攻击下的存在性不 

可伪造。 

定义2(不可伪造性) 若没有任何多项式有界的敌手能 

以不可忽略的优势赢得以下游戏，则称一个 IBSPR方案具有 

选择多身份选择消息攻击下的存在不可伪造性。 

系统建立：挑战者 运行 Setup算法生成系统主密钥 S 

和公开参数cp， 将参数c 发送给敌手 并秘密保存主密钥 

。 收到参数 后，敌手 输出多个目标身份 ID(，⋯，11)2。 

询问阶段： 可以进行一系列询问，包括密钥提取询问、 

签密询问和解签密询问。 

· 密钥提取询问： 选择一个身份 IDu并询问其私钥。 

运行算法Extract(1De)得到相应的私钥 SU，并将其返回给 

这里， 不能询问相应于目标身份 的私钥 ，即 IDu≠IDi* 

(1≤ ≤ )。 

· 签密询问： 选择一个消息 m、原签密者 的身份 IDa、 

重签密者的身份 IDB和n个接收人的身份ID ，⋯，IDR ， 

询问经代理重签名广播签密后的密文。 运行算法 —Sign- 

crypt(m，SA，IDR ，⋯，IDR )和 =Resign(a，IDA，IDB)，并 

将 返回给 

· 解签密询问： 选择一个密文 和接收人身份 ／DR,(1≤ 

≤ )，询问解签密结果。 运行算法 Designcrypt( ，S尺J， 

IDe)并将得到的结果返回给 这个结果由签过名的明文、原 

签密者的公钥和重签密者的公钥组成；若密文无效，则返回 

— L 。 

伪造： 生成一个密文 和n个任意接收人的密钥对 

(J ， )，⋯，(IDR， )，要求这个密文没有询问过 ： 

Signcrypt(m， ，IDR，，⋯ ，IDR)和 一 Resign( ，IDA， 

IDB)。其中，IDB—ID：(1≤ ≤ )，IDA可以为任意身份。 

若利用某个接收人的私钥对 解密所得结果为一个签过名的 

消息(m，Sig，IDa，IDB)，并且(m，Sig)对于身份 IDB是有效 

的消息签名对，则称 赢得了该游戏。 

定义 3(公开可验证性) 对于一个 IBSPR方案，在获得 

系统公开参数和重签密者公钥的情况下，任何第三方都能验 

证该密文的重签密者是否为指定的签密者，并且验证者不能 

获得有关签密者和接收人更多的信息，则称该方案具有公开 

可验证性。 



3 双线性对及相关数学困难问题 

设G1是一个阶为素数 g的加法循环群，其生成元为P， 

G2是一个阶为q的乘法循环群，随机数n，bE 。假设群G1 

和G2上的离散对数问题都是困难的。 

定义4(双线性对) 称G 和G2之间的映射elca ×G1一 

G2为一个双线性对，若其满足以下条件： 

· 双线性：对任意的 P，Q∈G1，有 e(aP，bQ)= (P，Q) ； 

· 非退化性 ：存在 P，Q∈ ，使得 e(P，Q)≠1； 

· 可计算性：对于 P，Q∈G1，存在一个有效的算法计算 

e(P，Q)。 

定义 5(计算性双线性 Diffie-Hellman问题 ，CBDH) 给 

定G1，G2和e，以及 P，aP，bP，cP∈G1，计算e(P，P)出，其中 

n，b，c6 且为未知的。一个概率多项式时间算法9解决 

中的CBDH问题的优势定义为：A L “=Pr[-~(P，aP，6P， 

cP)一e(P，P) ]。 

CBDH假设：对于所有的概率多项式时间算法 ，概率 

Adv~Dn是可忽略的。 
定义 6(计算性 Diffie-Hellman问题，CDH) 给定 P， 

aP，bPE ，计算abP，其中a，b6 且为未知的。一个概率 

多项式时间算法 解决 G1中 CDH 问题的优势定义为： 

A “=PrE~(P，aP，bP)=abP]。 

CDH假设：对于所有的概率多项式时间算法 ，概率 

A 是可忽略的。 

4 方案构造 

Setup：给定安全参数kEN，PKG选择一个阶为素数 q(q 

≥2 )的循环加群G1和同阶的循环乘群G2，并定义一个双线 

性映射P：G1×G1一G2。设P表示G 的生成元，随机选择参 

数 s∈ 作为系统主密钥，并计算系统公钥PM= 。选择 

3个密码学 Hash函数Ho：{0，1) 一 ，HI：{0，1) ×Gl x 

G1一 ，H2：G2一{0，1) ，其中，t表示用户身份标识和明文 

消息连接后的长度。系统公开参数为 c户一(q，G1，G2，P，P， 

P鲥 ，H0，H1，H2)。 

Extract：给定用户U的身份IDu∈{0，1} ，PKG计算其 

公钥( —Ho(1Dr)和相应的私钥 Sv=sQv。 

Signcrypt：假设广播签密的接收人为 ID1，⋯，J ，Alice 

(身份为IDA)对消息m进行初始化广播签密，并将签密密文 

提交给 Proxy，由 Proxy将签名转化为 Bob(身份为 IDB)的签 

名。Alice执行如下操作： 

(1)随机选择 r∈ 和QR∈G1，计算 X=rP， = 

H0(JDA)，QB—Ho(JD月)， =-r(Ox—Q4)，Q =Ho(IDi)(1 

≤ ≤ )； 

(2)计算 —P(rP砌，QR)，c—Hz( )0(IDA If )，h= 

Hl(C，X，QR)，W 一 Ŝ + ，Uf—r( +Q)，正 = (IDi， 

)(1≤ ≤ )，其中 SA=sQa； 

(3)得到签密密文 d一(X，w，C， ，，f】，⋯，L)，并将 

和Q砖发送给Proxy。 

Resign：收到 和Q 后，Proxy执行如下操作： 

(1)计算h =H1(C，X， )，验证等式 e(P， )一e(X+ 

P鼬， )是否成立，若成立，则向PKG申请重签名私钥，否 

则返回_l_；PKG计算 一SB～5A，并将其返回给Proxy 

(2)计算W 一 + S庙+ ，则新的签密密文为 ： 

(X，W ，C， ，T1，⋯ ， )。 

Designcrypt：收到密文 后，身份为 ID 的接收人可以验 

证签名的有效性，并利用其私钥 S 解密得到消息 m。 

(1)计算 =H (C，X， )，验证等式e(P，W )一P(X+ 

脚 ，QB)是否成立，若成立 ，则执行(2)，否则返回Jn； 

(2)计算 一e(P脚， )e(X，S )一，(IDa lI m)一C0 

H (V )。 

5 安全性分析 

5．1 正确性 

P(P，W)一e(P，hSa 4- )一 (P， + ) 

一P((hs+r)P，Q4)一P(X+ P柚 ，O_a) 

W =w+ S + 

=hSA+r( +h(SB—SA)+r(QB—QA) 

一 ŜB+阉 b 

所 以 e(P，W ) (X+ P̂埘 ，QB)。 

V 一e(P ，【 )g(X，Si) 

一e(P砌 ，r( +Q))8(X，sQ) 

一g(rP ， +Q )e(r尸 ，Q ) 

一  (rP蛳 ， )P(rP砌 ，Q)P(rP ，Q ) 

一e(rP蚴 ，( ) 

5．2 机密性 

定理 1 在随机预言机模型下 ，若存在一个敌手 其经 

过至多 次 H0询问、qn 次 H 询问、q 次 Hz询问、％ 次 

Extract询问、qsc次签密询问和 q 次解签密询问后，能以不 

可忽略的优势 e区分两个有效的签密密文 ，则存在一个算法 

，其能以优势Advc~口H≥(e～gH。 ／2 )／qH。解决 CBDH问 

题的一个实例。 

证明：给定 CBDH 问题 的一个随机实例(P，aP，bP，cP) 

∈G1， 的目标是计算 e(P，P) = (P，Q) ，其中Q=cP。 

将 作为子程序，并在定义 1的游戏中扮演 的挑战者。为 

便于描述，假设对于任意身份 I【)， 进行至多一次 H0询问和 

密钥提取询问，并且在将 I【)用于其它任何询问前已经询问了 

H0(m )。在该游戏中， 向 询问随机预言机 H ( 一0，1， 

2)， 为每个随机预言机维持一个列表 Li( 一0，1，2)用于记 

录其回答，以避免预言机的随机回答间产生碰撞，当预言机对 

新询问的回答与已有的回答相同时，需要重新生成随机回答， 

直到无碰撞产生。按如下方式进行游戏： 

系统建立： 生成系统参数 并将其发送给 其中 

=bP，b模拟系统主密钥并且对于 是未知的。 输出多个 

目标身份 IDf，⋯，ID；。 

询问阶段： 向 进行如下的一系列询问。 

H。询问：对于一个身份 IDJ的询问Ho(I )， 首先检 

查列表 中是否存在条目(IDJ， ，Q)，若存在，则返回QJ； 

否则，执行如下操作： 

(1)若 皿) =IDi"(1≤ ≤ )，则随机选择 ∈ 并计算 

Q； P～Q；否则，随机选择 ∈ 并计算Qj=AsP； 

(2)将条目(IDj， ，Q)加入列表 并返回QJ。 

Hl询问：对于一个询问 H ( ， ， )， 首先检查列 

表 中是否存在条目(CJ， ， ，hi )，若存在，则向 返 

回h 否则 随机选择h ∈ 并将其返回给奶最后将条 

目(G，XJ， ，h )添加到列表L 中。 

H2询问：对于一个询问 H2( )， 首先检查列表Lz中 
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是否存在条目( ，hz )，若存在则向 返回hz ；否则， 随机 

选择 hz．∈{0，1) 并将其返回给 识 最后将条 目(Vf，hz )添加 

到列表 L2中。 

密钥提取询问：对于一个身份 jD，(IDj≠I ，1≤ ≤ ) 

的密钥提取询问， 在列表Lo中查找( ， ，QJ)并向 返 

回 S 一 ，P蛳 。 

签密询问：收到一个对明文m、原签密者身份 IDA、重签 

密者身份 IDB和 个接收人身份ID见，⋯，IDR的签密询问 

后， 首先检查 !DA≠j ^IDB≠J (1≤ ≤ )是否成立。 

若成立，则 按正常的签密算法生成一个代理重签名广播签 

密密文；否则， 随机选取 r ，̂ ， ∈ ，计算 X—r P— 

hlP ，w=r QA， 一 P， — (X， P脚)，并检查列表L2 

中是否存在字段值等于所计算 值的条目，若存在，则重新 

选取(r ，h ， )直到无碰撞产生。然后 ， 将新条 目添加到相 

应的列表中，并计算 C—Hz( )o (IDA ll m)和 一( + 

)X(1≤ ≤ )。重签名阶段，计算 ：／QB。 

解签密询问：当收到 关于签密密文 一(X， ，C， ， 

，fl，⋯，L)、原签密者身份 1DA和重签密者身份 1DB的解签密 

询问 Designcrypt(~，亿 )时， 首先检查 I ≠I (1≤ ≤ 

)是否成立。若成立，则 查询列表 L0得到条目(IDR， ，, 

)，计算 S尺．一 P ，利用该私钥即可进行正常的解签密 

运算；否则 ， 查询(JDB， ，QB)∈Lo、(C，X， ，h )∈L 和 

(V，hz)∈Lz，使其满足e(P，W )一8(x+ P砌，QB)、(IDa Il 

m)=C oh z，若存在满足该条件的元组，则向 返回 否则 

返 回jI。 

挑战： 输出两个等长明文 mo和 m 、任意的原签密者 

IDA和重签密者 的私钥 s 和Se，向 请求接收人为 

JD ，⋯，I192的挑战密文。 随机选择一个比特6∈{0，1}， 

按如下方式计算消息 rmo的签密密文：X 一aP， —Q， 

V 一P(口P柚，Q)，C =Hz( )0(1DA lI mb)，h 一Hl(C ， 

X ，Q)，W 一  ̂sA+aQa，W 一  ̂SB+nQB， 一 X ， 

=(IDa"，U )(1≤ ≤ )。最后 ， 向 返回挑战密文 

一 (X ，W ～，C ， ， ，⋯ ， )。 

收到签密密文 后， 可以继续进行上述各类询问，但 

其不能询问该密文在任何目标身份下的解签密结果，也不能 

询问与 仅有接收人信息部分不同的密文在某个身份下的 

解签密结果。最后， 输 出一个比特 b 作为对 b的猜测。此 

时， 随机选择列表 L2中的一项( ，hz )，输出的 作为对 

CBDH实例的解。 

在签密询问中，当IDa=I V IDB—ID (1≤ ≤ )时， 

令 X=r P一 1̂P鼬一(／--h16)P，因此参数 r一／一 l6；W— 

r QA一(r+h】6) —h1 + ，同理， 一／Q =hi + 

； ：( + )X=( + )( --h16)P—r( +Q)(1≤ 

≤”)。因此，对签密的模拟是完美的。 

在挑战过程中，令 X =aP，因此参数 r=n；W 一h 5A 

+ⅡQ ，W 一  ̂ +口( ；【P 一 X 一 aP=口(( P— 

Q)+Q)一n(Q+ )。因此，对挑战的模拟也是完美的。若 

的猜测是正确的，即b =6，则 需要以V =P(nP蛐，Q)= 

e(P，P)出询问预言机Hz，从而列表Lz中将添加条目(V ， 

)， 从该条目中可以获得 e(P，P)出的值。 

在上述整个模拟过程中，若模拟是完美的，则得到一个 

CBDH实例的解 V =e(nP脚，Q)=e(P，P)幽的概率与实际 

情况是相同的，而使得该模拟不完美的唯一可能是一个有效 
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的密文在解签密询问中被丢弃。对于列表 Lz中的每一项 

( ，hz )，在预言机H1的值域内存在唯一的h 能提供一个 

有效的密文。因而，一个有效的密文在解签密询问中被丢弃 

的概率不大于q” ／2 。而在整个模拟过程中，敌手 进行了 

次解签密询问，并且对于每次挑战， 从列表Lz中随机选 

择一项作为对CBDH实例的解，因此Ad· DH≥(e--qH~ ／ 

2 )／qH2。 

5．3 不可伪造性 

定理2 在随机预言机模型下，若存在一个伪造者 其 

经过至多 qHn次 Ho询问、" 次 H 询问、qH'次 H2询问、qSC 

次签密询问和q 次解签密询问后，能以不可忽略的优势e≥ 

10n(qsc+1)(qsc+gH_)／q+q"2啦 ／2 攻破 IBSPR方案的不 

可伪造性，则存在一个算法 ，其能以优势 Ad ≥1／9解决 

CDH问题的一个实例。 

给定 CDH问题的一个实例(P，aP，bP)∈ ， 的目标是 

计算abP。直接证明算法 利用伪造者 解决该 CDH实例 

比较困难，为此先给出一个定义 2的变体游戏。在该变体游 

戏的开始，伪造者必须首先对输出的某个目标身份进行承诺。 

在游戏的“伪造”步骤中，若伪造的密文对于承诺的身份(作为 

重签密者)不是有效的密文，则伪造者不能赢得该游戏。根据 

该变体游戏的定义，得到以下引理。 

引理 1 在随机预言机模型下，若存在一个伪造者 其 

经过至多 gHn次 H0询问、叭 次 H1询问、g 次 H2询问、qsc 

次签密询问和 q 次解签密询问后 ，能以不可忽略的优势赢得 

定义 2的游戏，则存在另一个伪造者 ，其能以优势 e ≥(e 

一驰。 ／2 )／ 赢得上述变体游戏。 

从而，对定理 2的证明只需要考虑伪造者 对变体游 

戏的攻击。在 IBSPR方案中，当重签密者和接收人的身份固 

定时， 可以看作是对非基于身份的代理重签名签密方案 

的攻击者。利用机密性证明中对各类询问的模拟，并结合分 

叉引理L】 ，可以得到如下的引理。 

引理2 若存在一个伪造者 ，其经过至多q 次 Ho 

询问、qH 次 H1询问、 次 H2询问、qSC次签密询问后，能以 

优势￡ >~lO(qsc+1)(qsc+qH1)／q赢得上述变体游戏，则存 

在一个算法 ，其能以Ad 埘≥1／9的优势解决CDH问题的 
一 个实例。 

在引理 2中，由于 的 目标是伪造一个有效的签密密 

文，因此不需要进行解签密询问。由引理 1和引理 2，可以证 

明定理 2的正确性。 

5．4 公开可验证性 

任何第三方在获得系统公开参数 c户、重签密者公钥 

和密文 ：(X，W ，C， ， ，⋯， )后，都能通过验证等式 

e(P，W )= (X+ P姗， )是否成立来判断该密文的重签 

密者是否为指定的签密者，其中 一H (C，X， )。在验证 

过程中，验证者不能获得有关密文以及签密和接收者的更多 

信息。 

6 应用实例 

云计算的存储和共享服务为用户组共享数据和协同计算 

提供了便利的方法。数据所有者可以将数据存储在云服务器 

上，并创建一个用户组，允许对自身数据具有访问权限的其他 

用户加入该组，并为不同的用户赋予不同的访问权限，从而使 

组内的所有用户能共享组数据并允许具有写权限的用户对相 



应数据进行更新。在该共享服务中，需要对数据进行机密性 

和完整性保护，并对其实施访问控制。针对这些安全性需求， 

文献B2]提出了一种综合了远程数据完整性检查、用户延迟 

撤销、密钥轮换和广播加密等技术的安全性保障方案，但其不 

能支持除所有者外的其他组用户对数据的更新，并该方案由 

于是对多种技术的综合，因此较复杂。文献[13]提出了一种 

支持用户撤销的共享数据审计方案，其通过采用代理重签名 

技术 ，将被撤销用户对数据的签名转换为其他用户的签名，从 

而使组内的未撤销用户仍可以访问和验证数据。但该方案不 

能对数据实施机密性保护和访问控制，并且服务器需要保存 

大量的重签名密钥(当组用户数为 ，z时，重签名密钥数为n(n 

+1))。采用基于身份的代理重签名广播签密技术 ，可以为数 

据共享服务提供更好的安全性方案，其总体架构如图1所示。 

ACL 
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图 1 应用实例架构 

该方案的主要工作原理为：Ovcner以其 自身和组用户为 

接收人对数据进行广播签密后，将结果存储到云存储服务器 

(Cloud Storage Server，CSS)上，并将组用户对数据的访问控 

制信息(主要包括用户I【)和访问权限)分别发送给CSS和可 

信第三方(Trusted Third Party，1vrP)，CSS和TrP根据收到 

的访问控制信息维护一张访问控制列表(Access Control 

List，AcL)。当组用户向CSS提交数据访问请求时，css首 

先检查该用户是否具有相应的访问权限，若通过检查，则向其 

返回相应的数据(包含该用户信息 的签密密文 =(X，W ， 

C， ， ))；否则，拒绝该数据访问请求。当数据访问请求为 

“更新”时，CSS还需要将对被请求数据具有访问权限的组用 

户的信息返回给数据请求者。当组用户需要对数据执行更新 

时，需要首先对更新后的数据进行广播签密，并将更新请求和 

签密密文提交给 1vrP。rrrP检查该用户是否具有相应的 

“写”权限，若通过检查，则对密文进行代理重签名，将其转换 

为重签名者为 Owner的代理重签名广播签密密文，并将结果 

提交给 css存储；否则，拒绝该数据更新请求。 

该方案主要具有以下特点： 

(1)通过签密为数据提供了机密性和完整性保护。 

(2)实现了对数据的访问控制，可以为各组用户授予不同 

的访问权限。 

(3)支持对组用户的撤销：申请离开或被撤销的用户可以 

利用 自己的私钥解签密以前具有访问权限的数据，这等价于 

从本地存储设备中访问以前具有访问权限的数据，但其不能 

解签密新的数据。 

(4)支持组用户对数据的更新。 

(5)TTP作为重签名代理只需要保存少量的重签名密钥 

(当组用户数为 时，重签名密钥数也为 )。 

结束语 本文设计了一种基于身份的代理重签名广播签 

密方案，其特点为：只需要代理进行一次重签名运算，即可将 

原签密者的一个广播签密转换为重签密者的广播签密；具有 

公开可验证性 ，任何第三方在获得系统公开参数和重签密者 

公钥的情况下都可以验证签密的正确性；在随机预言机模型 

下是可证安全的。应用实例分析表明，该基于身份的代理重 

签名广播签密方案对于云计算组数据共享等应用具有良好的 

适用性。下一步将研究标准模型下可证安全的基于身份的代 

理重签名广播签密方案。 
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