
第 40卷 第 5期 
2013年 5月 

计 算 机 科 学 
Computer Science 

Vo1．40 No．5 

M av 2013 

一 种基于 Duffing系统实现混沌掩盖通信的方法 

韩建群 伦淑娴 

(渤海大学工学院 锦州 121000) 

摘 要 Duffing方程是一种重要的动力系统。研究了该系统的数学模型，通过变量分解的方法改变了系统的结构， 

并证明了运用新结构的 Duffing系统实现混沌掩盖的合理性，最后给出了新 Duffing系统的运行轨迹和混沌掩盖通信 

的解调结果。仿真结果表明，所提出的方法是正确有效的。 
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Method of Realizing Chaotic M asking Communication Based Oil Duffing System 

HAN Jian-qun LUN Shu-xian 

(Institute of Technology，Bohai University，Jinzhou 121000，China) 

Abstract Duffing equation is a kind of important power system．The mathematic model of this system was studied in 

this paper．Structure of this system was changed with the variable decomposition method，and it was also proved that 

applying Duffing system with new structure to realize chaotic masking is rationa1．At the end of this paper，the running 

tracks of new Duffing system and the demodulation results of chaotic masking were given．Simulation results show that 

the method proposed here iS correct and effective． 
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1 引言 

通信保密一直是通信技术发展的一个十分重要的目标， 

因此，长期以来，人们一直在寻求保密通信的方法。2O世纪 

90年代初 ，美国海军实验的 Pecora和 Carroll首次用电子线 

路实现了两个混沌系统的同步[1]，这一重要研究结果标志着 

混沌研究向应用研究发展，引发了研究混沌信号在数字信息 

传输、混沌掩盖保密通信、混沌扩频通信、混沌调频通信以及 

参数调制多路通信中的应用热潮。目前，人们对多种混沌通 

信技术进行了研究，包括：Kocarev等人进行的混沌掩盖通信 

的研究实验_2]，Dedieu等人对混沌键控通信进行的研究_3]， 

Kolumban等人提出的 FM-IX；SK通信技术等E4,s]，其 中混沌 

掩盖通信属于混沌模拟通信，而其余则属于混沌数字通信。 

随着混沌通信理论的日益发展成熟，混沌通信技术已经开始 

向实际应用转变。 

由于混沌掩盖通信都是基于 Lorenz系统_6]、Rossler系 

统 、蔡氏混沌系统[ 以及超混沌系统 ，本文探索通过对 

Duffing混沌系统结构进行改变，提出Duffing系统混沌掩盖 

通信数学模型，并给出了合理性证明和仿真结果。 

2 Duffing系统模型 

对 Duffing方程的研究都是采用二阶微分方程的形式或 

状态方程的形式_1 ]，本文通过对 Duffing方程非线性恢复 

力进行变量分解定义，建立了三阶 Duffing状态方程，该方程 

有助于将Duffing方程中非线性变量信息分解出来。 

Duffing系统[13 15 是在外部周期驱动力作用下产生混沌， 

其动力方程式如下： 

』 (1) l
37,2一z1一 {--kx2+r coswt 

式中，r和 是外加周期驱动力的幅度、频率，k为阻尼比，z 

一z{为非线性恢复力 。其中 }是非线性量，式(1)是二维的 

状态方程，本文的目标是将其改变为三维的状态方程，这样可 

以从方程中得到更多更直观的信息。 

这里令 主。一3x}322一zz，如果对其两侧做积分可以得到 

式(2)： 

r r 

I dt— I 3x21x2一勋dt (2) 
J J 

积分结果为式(3)： 

X3一zi—zl+c (3) 

式中，C为待定常量，C的值可以由系统初始状态值确定。但 

是如果要得到与式(1)相同的三维的Duffing混沌动力系统， 

就要求 c=0或者是一个较小的量，否则系统可能是非混沌 

的。由于C的值可以由系统初始状态值确定，根据式(3)可以 

知道，如果 Duffing混沌动力系统初始状态 Xl一0和 X3—0， 

那么 c一0。通过上述变量的定义，式(1)可 以修改为方程 
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3 基本的混沌掩盖同步通信系统 

混沌掩盖通信的基本原理是利用具有逼近于高斯白噪声 

统计特性的混沌信号．)’( )对有用的信息re(t)进行混沌掩盖， 

形成混沌掩盖信号 (￡)，在接收端则利用同步后 的混沌信号 
 ̂

进行去掩盖，从而恢复出有用的信息m( )。本文以相加的混 

沌掩盖式(5)为研究对象： 

(￡)一 ( )+ (￡) (5) 

在接收端，用同步后的混沌信号进行与之相应的逆运算， 

则可恢复出有用的信息m( )。这种通信方式的基本思路如 

图 1所示。 

图 1 混沌掩盖通信系统示意图 

这种通信方案主要应用了驱动一响应耦合混沌系统渐近 

同步的设计思想。混沌信号具有类随机的优良特性，而且可 

由确定性系统产生，信号的实现比较容易。将有限带宽的信 

息 m( )隐藏在频带极宽的混沌信号中(例如两者之比为 1： 

100)，第三方既使截得信号 (￡)+re(t)，在通信双方的混沌 

信号的形式或发生器参数保密的情况下，第三方仍无法有效 

地恢复出re(t)，从而实现了信息隐藏。而在发射、接收系统 

的参数匹配的前提下，通过同步设计使x(t)--~x(t)，即可在接 

收系统中恢复信息re(t)。 

驱动一响应耦合混沌系统渐近同步的条件是响应系统所 

有 Lyapunov指数的值为负 ，则响应系统的轨道是渐近稳定 

的。即同步是稳定的，响应系统对初值已不具有敏感性，它最 

终被驱动信号驱赶到与驱动系统中响应子系统相同的轨道 

上。Duffing混沌动力响应系统虽然所有 Lyapunov指数的值 

不全为负，但是也可以通过在接收端加带通滤波器的方法来 

实现掩盖通信解调，证明过程如下： 

以 z。作为驱动变量。驱动和响应关系为： 

响应部分』 曲． (6) 
l37,2一 一 kx2-- X3十 r COS~t 

驱动部分 一3x{z2一 2 (7) 

复制的响应系统为： 

㈣  

Lz2一--kz2一 ( )+r coswt 

以s(￡)=优( )+z。为混沌掩盖驱动信号驱动响应系统， 

令ex 一z --Xl，ex，一 z— z，以 。作为驱动变量，可得到关 

于 ， 。的差变量方程： 

f； 一岛。 

《． (9) 【
ex 一一忌 。一m( ) 

与式(9)相对应的微分方程式为： 

； ，+忌 一一 ( ) (10) 

式(10)所表示的微分方程的通解为： 

1 

= A1+A2e (11) 

式中，A 和Az为根据初始状态条件确定的待定系数。 

这里设 re(t)一B coswt，式(10)所表示的微分方程的特解 

为 ： 

ex p=D1cos +D2 sin o)t (12) 

式中，D 一 ，D2一 。式(1o)的微分方程的全解 

为： 

ex 一A1+A2 e一 +D1 cosa~t+D2 sino~t (13) 

／~C=A +A e一 ，D=、，／ F jl『，声一--arctg 92
，则 

1

一 C+D cOS(wt+~) (14) 

式(5)所表示的混沌掩盖通信的解调信号为s(￡)--X。。 

A A 

(f)--X3一 3+B coswt--x3 

一z{一z1+B coso~t--(z1+ ，)。+(z1+ ) 

一  

1
[ 1+3xl( l+ 1)]+B cosajt+e~l 

— c+C3+軎cD2+3 }+3C2 +导XlDz+ 

(D+3C2D+昔D3)c0s(∞￡+ )+(3x~D+ 

6z1CD)cos(wt+~)+ CD。cos(2wt+2~)+ 

．耋_z D2 cos(2wt+2 +{D3 COS(3wt+3 )+ 
B coso)t (15) 

式(15)的运算结果分为7个部分。第 1部分为C+C3+ 

軎 +3 +3C2x + 3 D2，可以将其看作是包含了直 

流分量的随机过程；第2部分(D+3C2D+昔D3)cos(wt+声) 

是一个与所传送正弦波同频不同相的分量；第 3部分(3 D 

+6xlCD)cos(~t+ )是窄带随机过程；第4部分号CD2 COS 

(2∞ +2 )是一个传送正弦波 2倍频不同相的分量；第 5部分 

-耋-z ／)2 c。s(2wt+2 )是窄带随机过程；第6部分{D3 COS 
(3∞ +3 )是一个传送正弦波 3倍频不同相的分量；第 7部分 

为 B cos~t是与所传送正弦波相同的分量。由于当所传送正 

弦波角频率 较大时，第 3—6部分近似为零，从而系统解调 

输出包含直流量、随机量和所传送的正弦量。如果将输出量 

通过带通滤波器，则可以得到相应的传送信号。 

4 系统仿真 

由文献[6]可以知道，在 Dulling动力系统中存在混沌 

带 ，取 k=0．5， 一1，则 kd一0．84；当k=kd时 ，系统不是混沌 

的，系统处于临界状态。在 忌< 的条件下，系统进入混沌状 

态，本文取参数 r=0．72，系统初始状态 一0、勋一l、z。=O， 

二维 Duffing系统在正弦信号驱动下产生图2所示的混沌相 

图，三维 Dulling系统混沌相图如图3所示，其在 —z。即 

xoy平面、z2一z3即 yoz平面、z1一勋 即 XOZ平面上的投影如 

图 4一图 6所示。 
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