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角色工程中一种最小角色集的求解算法 

韩道军 

(河南大学数据与知识工程研究所 开封475004) 

摘 要 角色工程是基于角色访问控制(Role-Based Access Control，RBAC)中的一个重要研究方向，它主要研究角色 

的获取与优化 。目前已有很多关于角色获取与优化的研究，但这些研究所提 出的算法要 么复杂度较高(NP完全的)， 

要么不能保证优化的效果是最优的。因此，研究建立了一种新的最小角色集求解算法。该算法的时间复杂度是多项 

式的，而且可以保证优化效果是最优的。首先通过引入代数方法对数据进行预处理，使用极大线性无关组对角色集合 

进行化简；然后在分析了集合各个运算符特点的基础上，利用概念格模型建立等价类，并最终获得最小角色集。实验 

结果表明所提算法是有效的。 
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Acquiring M inimal Role Set Algorithm in Role Engineering 

HAN Dao-jun 

(Institute of Data and Knowledge Engineering，Henan University，Kaifeng 475004，China) 

Abstract Role engineering，which focuses on role acquisition and optimization，is an important research area in role- 

based access control(RBAC)．Recently，there have been many researches on role acquisition and optimization．Howe- 

vet，these researches either have high time-complexity(NP complete)，or cannot guarantee the acquired results optima1． 

In this paper，we proposed a new algorithm to acquire the optimal(or minima1)role set．Our algorithm has polynomial 

time complexity，and guarantees tO acquire the optimal result．We first pretreated the role set using an algebra measure， 

and maximum linear independent group was introduced to simplify the role set．And after analyzing the characteristic of 

every set operator，we built equivalence classes using concept lattice model，and finally attained the optimal role set．The 

experiment results show that our algorithm iS effective． 

Keywords Role based access control，Role engineering，M inimal role set 

1 引言 

在各类复杂信息系统的开发过程中，需要对受控资源进 

行保护，因此离不开访问控制。基于角色的访问控制实现了 

用户与权限的逻辑分离，管理方便，被广泛应用于各类复杂信 

息系统。然而，在 RBAC应用过程中，对角色的获取、设置、 

管理等较为困难。为了解决该问题 ，E J．Coyne首次提出了 

角色工程_1]。他主要参考 RBAC3，研究 了系统 中的角色名 

称 、权限、约束和角色层次关系。在角色工程中，角色的提取 

与优化是一项重要的研究内容，其作用有以下两点。1)降低 

角色管理复杂度。通过角色化简，可以找出系统中需要管理 

的核心角色对象，减少管理角色的数量，降低角色管理复杂 

度。文献[2]指出引入角色的目的在于：①减少管理对象数 

目；②权限变化没有用户变化频繁。显然，减少管理角色的数 

量与引入角色的目的①相同。2)提高系统安全性。角色与系 

统安全紧密相关，无冗余的角色集合有利于管理员制定出合 

理且安全的资源访问策略。 

针对角色的提取与优化，目前有基于图论 、布尔矩阵分解 

和数据挖掘等算法L3 ]。然而，基于图论和矩阵分解的方法都 

是 NP完全的；而基于数据挖掘的方法是统计得到的结果 ，不 

能保证是最优的。经研究发现，利用概念格表示方法和极大 

线性无关组求解方法，可以在多项式时间内对角色集合进行 

优化。与现有优化方法相比，本文算法具有多项式时间复杂 

度，并且可以保证优化效果。 

根据这个思想 ，文中建立一种全新的算法——最小角色 

集算法(Minimal Role Set Algorithm，MRS)。该算法分为两 

个阶段。第一阶段 ，数据预处理及初步化简。首先将角色集 

合转换为向量组表示，使用求解极大线性无关组的方法对向 

量组进行化简；然后引入多重集，分析多重集中运算符与代数 

符号之间的关系，建立等价转换关系，将向量间的线性相关关 
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系转换为多重集之间的集合运算，据此得到初步化简的角色 

集合以及被化简角色的表示关系。第二阶段，通过概念格模 

型进行角色优化。首先分析集合完备运算符中各个运算符的 

特点；然后利用概念格，对化简后的角色集合按照集合之间的 

运算关系构造一种单调的集合表达式表达方法。 

本文第 2节介绍相关工作及其与本文工作 的区别；第 3 

节介绍最小角色集的定义并描述待解决问题；第 4节首先介 

绍整个算法框架 ，接着介绍算法 的预处理步骤——基于向量 

的数据预处理方法，然后分析集合运算符特征 ，结合概念格模 

型给出最小角色集的求解算法及复杂度分析；第 5节通过实 

验说明本文算法的优越性(包括效果和效率)和有效性 ；最后 

总结全文。 

2 相关工作 

自E．J．Coyne提出角色工程以来，众多研究人员提出了 

一 系列算法来讨论 RBAC中的角色提取、优化、约束和角色 

层次 ”]，为 RBAC的扩展模型及授权安全分析提供 了重要 

支撑。按照传统方法 ，可以根据系统的组织结构，按照 自顶向 

下或 自底向上两种方法得到基本角色集合，但此时得到的角 

色集合是粗糙的，可能存在冗余。文献[1]指出了设计角色集 

合的 3个 目标 ：完备 (complete)、正 确(correct)、有效 (effi— 

cient)。在实际应用中，设计者往往为了追求完备和正确而引 

入了过多的角色，从而给管理带来不便。显然 ，若引入的角色 

过多，将会使系统访问控制的复杂度大大增加。因此，角色的 

优化是一个值得研究的课题，具有重要的现实意义。 

现有的角色提取算法存在时间复杂度过高 (NP完全)或 

结果不是最优的问题。文献E7]提出了以角色挖掘问题(Role 

Mining Problem，RMP)描述的最小角色集合；分析了几种类 

型(Basic RMP，&approx RMP和 MinNoise RMP)的复杂度 ， 

其时间复杂度是 NP完全的。文献[3]使用图优化技术对分 

解后的矩阵进行处理，提取出具有层次关系的角色，其时间复 

杂度也是 NP完全的。文献[4]介绍了一种可以使用领域专 

家知识进行聚类的角色提取方法；文献[5]提出了一种通过子 

集枚举的聚类方法提取角色；文献[9]通过给角色赋值权重， 

设定阈值 ，将角色挖掘过程限定为用户权限的识别过程 ，将用 

户和权 限以二部图的形式表示 ，通过聚类的方法得到稳定的 

(stable)角色集合；文献[8]在文献[7]的基础上，利用图论 中 

的二分团覆盖(biclique cover)方法对用户、角色和权限集合 

进行处理，并构造一种基于格论的启发式方法来降低时间复 

杂度，其在一些实际领域中得到了较好的实验结果 ；文献[16] 

提出了一种通过分析业务的意义来获取角色的方法。文献 

[4—5，7-8]存在的问题是不能保证结果最优。 

本文建立了一种能够在多项式时间内得到最优结果的算 

法。上述方法集中于如何使用一些方法(图论、数据挖掘和布 

尔矩阵分解等)提取出角色，而本文关注的是：对于给定的角 

色集合尺，根据每个角色已经分配的权限关系，找出R中能够 

被化简(可由其他角色构造的表达式表示)的角色 ，从而减少 

管理角色的数量。其中，R中角色的产生方式比较简单 ：具有 

完全相同权限的一类用户即为一个角色。我们认为，初始的 

角色及权限关系可在需求获取过程中采集到，本文方法具有 

普适性，能够直接利用现有需求获取无冗余的角色集合及相 

关知识。 

从已有文献来看，国内对角色工程研究较多。文献[17] 

考虑到权限的特点，引入权重刻画权限．体现了不同权限在系 

统中的重要程度，并提出了一种基于权重的加权角色提取算 

法。文献[18]提出了一种基于活动和事件驱动的角色工程方 

法 ，其中，事件是常规任务，活动则由事件来触发，角色由多个 

事件的重叠部分来创建，三者之间是多对多关系。张磊等研 

究了在概念格的 RBAC模型上的角色最小化问题及其算法， 

首先将角色最小化问题引入概念格模型，并给出概念格模型 

上最小角色集、角色替代、角色约简的定义以及相关定理的证 

明；在此基础上建立了一个基于角色替代的角色最小化问题 

求解模型，并设计了一个贪婪算法_1 。蔚清琴、米秀明、叶威 

分别提出分层角色挖掘、基于进化算法的角色挖掘算法和基 

于 CSP的角色挖掘等方法[20 22]。冯登国等指出，当前角色挖 

掘技术大多基于精确、封闭的数据集，在应用于大数据场景时 

还需要解决数据集动态变更 以及质量不高等特殊问题[2 。 

方滨兴等指H{，大数据下的角色工程需要从攻击和防护的角 

度综合考虑l2 。 

3 问题描述 

文献[7]中对最小角色集的定义为：给定一个 × 的矩 

阵A来表示用户权限关系，将 A分解为两个矩阵 B和C，其 

中m×是的矩阵B表示用户角色的赋值关系，是×”的矩阵C 

表示角色的权限关系，并且满足 k是最小的，则 是为期望的最 

小角色数量，且可以由矩阵 C得到最小角色集。该文献同时 

指出，找出最小角色集的问题不存在多项式时间复杂度。根 

据文献[7]中矩阵分解的实际意义，本文将最小角色集的定义 

等价转换为基于集合的方式描述。 

定义 1(最小角色集) 设角色集合为 S一{r】，r2，⋯， }， 

记 Per(Fi)为 一所具有的权限集合(O< ≤ )。令 S，若 

满足以下两个条件，则称 为S的最小角色集。 

(1)除 S卅之外的其他元素都可以由S 中的元素通过运 

算获得。具体地 ，记 PER={Per( )l ∈Sm}，OP={U，N， 
一

，+M，一M}，其中+M和一M为多重集中的求和与相对差运 

算符 ，则对于任意 r，∈S--S,o，Per(rj)是由 P职 和 OP构成 

的系统G的一个元素。 

(2) 中的元素个数是最少的。具体地，对于任意 ∈ 

，Per( )不是由 PER和OP构成的系统G的一个元素，其 

中 PER={Per( )l ∈S 一{ })。 

在一个复杂信息系统 A 中，若存在 个权限需要控制， 

则最多可以定义 2 一1个角色。显然，这些角色之间具有关 

联关系，其中一些角色可由其他角色表示。对于 A中用到的 

角色集合 Sn，使用 SA的最小角色集对A 中的访问控制策略 

进行描述，可以简化对系统的描述，降低系统研发和安全管理 

成本 。 

在给出最小角色集定义的基础上，本文要解决的问题描 

述如下：寻找一个最小角色集求解算法，使得该算法能够处理 
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输入的角色集合 S，以找出 S的一个最小角色集 S ，同时表 

示出集合 S— 中每个元素与 S 的运算关系。 

4 最小角色集求解算法 

根据问题的描述 ，本文建立～种最小角色集求解算法 

MRS。根据角色集合的实际意义，分析集合运算符“U”， 

“n”，“一”的特点，并通过引人概念格模型求出角色集合之间 

的完备交集运算结果；然后找出一种单调的集合表达式构造 

方法；最后判定待化简角色是否与集合表达式等值。{U，n， 
一

，+M，一M}中的运算符+M和一M应用于算法的数据预处 

理阶段，详细介绍见 4．2．3节。算法框架描述如下： 

(1)运用代数方法对角色集合 S进行初步化简(即数据 

预处理)，得到集合 s 。 

(2)分析角色集合 S 的特点 ，找出包含私有权限的角色 

集合Sz，则集合 Sz不能被约简。 

(3)对于 S—S 一S 中的每个元素 ，判断 Per(x)是否 

是由 PER和OP构成的系统G的一个元素 。若 Per(x)是系 

统 G的一个元素，则 可以被约简，修改 S3一 一{Iz}；否则 

不可被约简。其中 PER={Per(ri)l ∈Ss～{z})。 

下面对算法的各个步骤进行详细介绍。 

4．1 数据预处理 

如第 3节所述，求最小角色集的过程就是判断某个角色 

的权限集合是否是系统 G中的一个元素。该过程可描述为： 

对集合R一{n，r2，⋯， }，要判断R中是否存在元素r 可被 

化简，则只需找出一个表达式 y使得 r( )与表达式 y的 

值相等。其中，y由R一{ }中的元素在函数Per的作用下应 

用运算符{U，n，一，+M，～M}中的任一元素构造。对于一 

个有限集合 X(X中元素为集合)，若不加任何约束，使用运算 

符集合{U，n，一，+M，一M)时，能够构造出的表达式的个数 

几乎是无穷的，空间巨大。显然，在构造表达式之前通过一种 

简单的方法来减少 X 中的元素个数具有重要的意义。本文 

采用一种代数方法，该方法在将角色集合通过 向量描述的基 

础上，通过寻找向量组的极大线性无关组的方法实现集合的 

初步化简。为了实现这个 目标，需要用到两个概念，即极大线 

性无关组和多重集。 

4．1．1 极 大线性无关组 

按照向量的方式对 R中角色具有的权限进行描述，则 R 

中所有角色具有的权限构成一个 向量组RV，且 RV中每个维 

度分量的取值范围均为{0，1}。表 1所列的角色及权限按照 

向量的方式描述为 R ： 1(O，1，0，1，1)，rv2(1，0，1，0，1)，rv3 

(O，1，1，o，1)，rv4(1，0，0，1，O)，‰ (1，1，1，0，1)，rv6(1，1，0，l， 

O)。 

表 1 角色及权限示意表 

声l 
一  
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一  
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—  
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—  
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户5 
—  
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1 

o 

1 

O 

将R转换为向量形式表示后，能够利用代数中线性相关 

特性，通过求解向量组的极大线性无关组对向量组进行化简， 

即对 R进行初步化简。下面介绍线性相关和极大线性无关 

组的概念及问题转换的等价性 。 

定义 2(线性相关)E253 如果 向量组 a ，a2，⋯， (5≥2) 

中有一向量 可以经其余 的向量线性表出，那么 向量组 n ， 

az，⋯， 称为线性相关的。 

定义 3(线性无关) 2 ] 向量组 al，n2，⋯，吼 不线性相 

关 ，即没有不全为零的数 志 ，忌 ，⋯， 使 是 口 +k2az+⋯+ 

是 =O，则称为线性无关。 

定义 4(极大线性无关组)_2 ] 向量组的一个部分组称为 

一 个极大线性无关组，如果这个部分组本身是线性无关的，并 

且从这个向量组中任意添一个向量(在还有向量的前提下)， 

所得的部分向量组都线性相关。 

求解向量组的极大线性无关组的方法是使用行列初等变 

换 ，即通过改变向量系数及利用向量间的加、减操作 ，使用某 

些向量(极大线性无关组中的部分或全部)表示其他向量。例 

如：向量组 R 的极大线性无关组为 l， ，2"v3， ， ， 

‰ = + 一r堙。 

4．1．2 多重集 

在求解向量组的极大线性无关组的过程中，有两个对象 

需要指明：1)数乘运算。一个数与向量相乘，就等于这个数与 

向量的每个分量相乘，从 而得 到一个相 同维度 的新 向量。 

2)2n(减)运算。向量间的加(减)为向量间对应分类的值进行 

算术意义下的加(减)运算，并得到一个相同维度的新向量。 

以上两个对象在代数意义下是平凡的，但对于本文中的 

具有集合意义且分量取值仅为 0或 1的特殊向量，则需要说 

明这种操作的合理性。在集合中，并运算与相对差运算均不 

能与线性表出中的加运算和减运算直接映射 ，否则将会出现 

错误，导致等值关系不再成立。例如，向量组R 中存在线 

性表出 ‰ 一 +‰一 ，若使用并运算替换加运算 ，相对差 

替换减运算，向量转换为集合，则有：Per( )一{ ， 。， )， 

Per(1"4)UPer(rs)一Per(圪)一{户l，p2，p3， 5}U{p1，p4}一 

{p ， ， )一{ z， )，显然该表达式的值与 r(r6)不相 

等。为了解决这类问题 ，本文引入多重集(multiset)对集合进 

行扩充，使得多重集中的运算能够与普通的代数运算建立映 

射关系。 

集合的 3个基本性质为：确定性、互异性、无序性。如果 

把集合的互异性性质去掉，则集合扩充为多重集(multiset)， 

即集合中允许重复的元素。在实际问题中，某些元素的重复 

出现体现了某种实际意义，如方程的解中有重根、数据库中出 

现相同记录等。文献[26]总结了多重集理论的基本元素及常 

见操作；与模糊集等理论结合，同时讨论了多重集的偏序关系 

及混合集(hybrid set)等。下面介绍相关定义。 

定义5(多重集)l_2 ] 假定D是一个集合。建立在D上的 

多重集为序偶(D， ，其中函数 ．厂：D—N，N为自然数集合，且 

称 D为支持集，，为重复度函数，，( )为元素d的重复度。 

对于有限集 D，建立在 D上 的多重集为一个序偶，与集 
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合的表示差异较大。为了统一描述，可以使用两种形式较为 

简单的方法：1)罗列重复元素的集合描述方法；2)将重复度变 

为对应元素的系数，即定义多重集 X一{leo ，k 口 一，忌 d }。 

其中，对于 i=／：j，有 a ≠n，，O< ≤ ，O<j≤ ；岛∈N为第 i个 

元素a 在多重集 X的重复度，若 k 一0，则元素 田不在多重 

集X 中。例如，一个多重集 A一{a，a，a，b，C，C}，则 A的支持 

集为{a，b，C}。多重集 A 的另外一种描述方式为A一{3a，b， 

2c}。 

多重集上的运算种类很多，本文介绍相关的 3个二元操 

作符：和、相对差、倍乘。 

定义 6(多重集求和) 2 假定有两个多重集 A一(D，_厂) 

和 B=(D，g)，A和B 的和用A+MB表示，结果为 C一(D， 

h)，其中，VnED，h(口)一厂(d)+ (n)。 

定义 7(多重集求相对差) 2。] 假定有两个多重集 A一 

<D，厂)和 B一(D，g)，A和B 的相对差用A—MB表示，即从 

多重集 A中去除包含在 B中的元素，结果为 C一(D，h>，其 

中，V口∈D，̂(口)一max((，’(口)一g(＆))，O)。 

定义 8(多重集倍乘) 假定多重集A一(D，_厂)，A的m倍 

数用mA表示，即将多重集A中的每个元素d的重复度变换为 

mf(d)，结果为 C一(D，̂)，其中，VaED，̂(n)一 (n)。 

显然，根据定义，对任意两个多重集执行“+M”和“一M” 

操作时，得到的结果(多重集)中元素的重复度均为非负整数 ； 

并且 ，集合可以视为多重集的一种特殊情况，即集合中各个元 

素的重复度均为 1，且集合满足多重集的和与相对差等几种 

二元运算 。 

4．1．3 极大线性无关组与多重集之间的转换关系 

根据多重集的定义和相关运算 的介绍，本文可以将角色 

具有的权限集合视为一个特殊的多重集，则在使用极大线性 

无关组中的向量表示其他被化简的向量 (可由极大线性无关 

组线性表出)时，其中的初等变换使用的两种算术运算符(加、 

减)可以映射到多重集中进行计算。 

假设极大线性无关组为 B一{a ，az，⋯，a }，与 B线性相 

关的一个向量为 ，其中 a 为向量。则 

n 一是la】+是2n2+ ⋯ + 盘 (1) 

其中，岛∈Z，0< ≤ ，Z为整数集。与常规的向量组不同，对 

于本文给定的向量组，向量中的每个分量的取值范围都为{0， 

l}，且在使用极大线性无关组中的向量线性表出某一向量时， 

要求线性表出的表达式中的系数为整数，即式(1)中的 岛E 

z。显然 ，只需要对传统的极大无关组求解算法施加约束“行 

列初等变换时的系数必须为整数”即可。 

根据式(1)，在 a 的计算过程中，可以根据向量间的运算 

关系得到结果。由最小角色集 的求解意义可知，找出被约简 

角色与最小角色集中的角色之间的关系是不可缺少的内容， 

也即式(1)中的右侧表达式(设为 S)为本文算法要找出的目 

标，同时，在找出 S后 ，能够对 S求值 。在将角色及权限关系 

变换为向量形式进行处理时，式(1)可以直接求解。考虑到等 

式(1)表示的意义，可将其转换到多重集中运算，使得表示更 

为自然，即在对 S求值时，将其中的a 转换为多重集，运算符 

分别使用多重集中的运算符。按照运算符的特性 ，可以将算 

术运算符“+”和“一”直接替换为多重集中的“+M”和“一M” 

操作符。下面分析对应运算符的特性及映射的正确性。 

(1)“+”与“+M”的对应分析 

根据“+M”的定义，算术意义下对应系数的加与多重集 

中对应元素的重复度相加等同，可以直接替换。 

(2)“一”与“一 ”的对应分析 

在将“一”与“一M”对应替换时，需要满足一个前提条件 ， 

即“一”中的负值不会在“一M”中出现，否则，根据“一M”的定 

义，运算结果中不包含为负的情况。解决方法有两种 ：1)将多 

重集转换为混合集 ]，使得负数在混合集中有解释 ；2)分析 

式(1)的特点 ，将表达式进行变换，使得式(1)中右侧表达式前 

项的系数为正，后 项的系数为负，且 ， EN， >O，，z≥ 

0， + —i，即在表达式 中先计算加，再计算减，则可以使得 

每一个向量中均不出现负数。显然，方法 2)更为简洁，本文 

选用方法 2)。 

根据上述分析(1)、(2)及定义 6，式(1)可以变换为： 

盘 一岛盘，+M⋯+M忌J+ 一1 q+ —l—M l kl l吼--M⋯ 一M 

l忌 + 一l l az+ 一l (2) 

其中， 为多重集，且前 m项的系数为正，后 项 的系数为 

负，m， ∈N，m>0， ≥O，m4- = 。 

4．1_4 数据预处理过程的描述 

数据预处理过程的框架描述如下。 

算法 1 DataPretreat(R)(对角色集合 R进行预处理) 

输入：角色集 R，权限集合 P 

输出：化简后的角色集 R1，表达式集合 ER 

Begin 

1．RV：一 0 

2．For all rER do{ 

3． r ：=GetVector(r，P)／／根据P中元素的关系将集合 r转换为向量r 

4． add r toRV} 

5．RV,
． ：一D，ERVi—D，ER：一D；／／RV,表示向量组；ERV表示以 

向量表示的表达式集合 

6．(RV ，ERV)：一M aximumLineaHndependent(RV) 

7．For all eEERV do{ 

8。 e ：一GetMultiSetExpression(e)／／将 e转换为多重集形式的集合 

表达式 e 

9． add e toER} 

1O．Rt：=ConvertVectorToSet(RV, ，P)／／将向量组转换为集合 

11．return Rl，ER 

End 

其中，第 6行的 Maximum1 ,inearlndependent(RV)表示对 

向量组 RV求解极大线性无关组尺V，以及经 由R 线性表 

出的其他向量，并将线性表出关系输出至 ERV；第 8行的 

GetMultiSetExpression(e)表示根据式(1)和式(2)的关系将代 

数形式下的线性表出e转换为多重集运算下的e 。 

4．2 最小角色集求解算法的描述及分析 

对于以向量形式表示的角色集合 R ，在使用算法 1进行 

预处理后，可以得到一个约简的角色集合 R，且 lR，I≤ lR 』， 
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但是 R，不一定是R 的最小角色集。例如，3个向量 =(1， 

1，O)， 一(1，0，1)， =(1，1，1)，极大线性无关组为 ， ， 

。 若把 ， ， 转换为等价 的集合 S ，S2，S。进行处理 ，显 

然有s3一s1 U s2，其中，s1={a，b}，S2：{口，c)，s3一{n，b yc}。产 

生这种现象的原因是 ：1)在使用极大线性无关组方法进行角 

色约简时，仅仅使用了集合的+M和一M运算 ，这不是完备的 

运算符集合；2)+M操作与集合并不完全等价。因此还需要 

对 R 进行化简。 

在对 R 进行操作以得到一个最小角色集的过程中，使用 

集合完备的“U”，“n”，“一”3个运算符。如果不考虑集合之 

间的关系，则对应的计算表达式可能有很多种，运算空间很 

大。在对 R 进行化简之前，首先分析集合运算符的特征及 

R 中元素(角色)之间的关系，以减小运算空间。 

4．2．1 集合运算符的特征分析 

假设表达式 S。一S ASz，运算符△∈{U，n，一}。设 S 

为当前结果集合，S2为待选集合，S 为计算结果，S4为目标 

结果(即待化简元素的值)，且 S ，S2不为空且不相等。则根 

据△的取值 ，依次分析 ： 

1)当△为U时，Ss=S US2，I S1 1< l S3 l； 

2)当△为n时，Ss=S nSz，I Sl l> l l； 

3)当△为一时，S。：S 一Sz，l Sl l≥I S。l。 

以上表达式中，S 为已知，△和 S2为待确定元素， 由 

S ，S2和△确定 。其 中，Sz n S4≠ ，否则 S 无意义，可以直 

接被替换掉。则可以根据S1与目标集合S4的关系选择△和 

Sz，分析过程如下： 

(1)运算符△的选择 

1)当 f S4 l> f S1}时，表明此时需要 向 51中增加元素，则 

△为U； 

2)当 lS l< lS l时，表明此时需要减少 S 中的元素，则 

△为n或△为一。 

(2)待选集合 S2的分析 

1)当 l S4 1> l S 1，△为U时，Sz应满足 Sz nS ≠ ； 

2)当 l S4 l< lS l，△为n时，Sz应满足 52 nS-≠ ，Sz n 

S4≠D； 

3)当 l S4 l< lS I，△为一时，S2应满足Sz nS ≠D。 

4．2．2 角色集合中元素关系的分析 

由于角色与权限密切相关，权限的私有特性会影响到对 

角色的处理。本文分析了具有私有权限的角色特点，并对这 

种情况进行特殊处理。 

(1)具有私有权限的角色特点分析 

文献E2]介绍了私有权限的概念，私有权限在角色化简中 

具有特殊的性质，详细描述如下。 

定义9(私有权限) 权限 为私有权 限，当且仅当 为 

某一个角色 r所拥有。 

在求解最小角色集的过程中，私有权限具有的性质可用 

定理 l描述。 

定理 1 如果一个角色 r具有私有权限，则：I)r不可被 

约简；2)在使用“U”操作构造表达式时，不可独立使用r。 

证明：根据私有权限的定义，存在权限集合 X仅仅包含 

于Per(r)，且其他角色都不具有。显然，由于 X的存在，r不 

可以由其他角色表示，1)得证。假设在使用“U”操作构造表 

达式时独立使用了r，则必将引入 X，且 X无法通过非 r以外 

的集合的操作消去，从而引入了无法被消去的集合 ，故 ，一不可 

独立使用“U”操作，2)得证。1)和 2)得证，定理 1便得证。 

由于角色集合 R可能存在具有私有权限的角色，因此先 

判断 R中是否包含具有私有权限的角色。如果 R中存在具 

有私有权限的角色，则可以在找出后利用其特殊性质来减少 

MRS算法中待化简角色的数量，从而提高算法效率。对应的 

判断算法 GetPrivacyPermissionSet的伪码描述如下。 

算法 2 GetPrivacyPermissionSet(R)(获取 R中具有私 

有权限的角色集合) 

输入：角色集合 R，权限集合 P 

输出：具有私有权限的角色集合 

Begin 

1．设多重集 Rm一(P，f>，Rm中元素的获取及对应的重复度计算方式如 

下：V rER，对于Vx∈Per(r)，如果 x硭Rm，则添加 x至 R ，f(x)一1； 

如果 xER ，则 f(x)=f(x)+1。 

2．S ：一D，S ：一 

3．对于V aER ，如果 f(a)一1，则 aES 

4．VR。∈R，如果 Per(r)nst≠D，则 r为具有私有权限的角色，rEst 

5．返回S 

End 

(2)概念格模型及与集合运算符的结合分析 

概念格l_2 ]是一种有力的数据分析工具，已经在众多领域 

中得到了应用。假设给定形式背景(context)为三元组 K一 

(G，M，D，其中 G是实例(对象)集合，M 是描述符(属性)集 

合，J是 G和M 之间的一个二元关系，则存在一个唯一的偏 

序集合与之对应，并且根据这个偏序集合产生一种格结构，这 

种由背景(G，M，J)所构造的格 L称为一个概念格。格 L中 

的每个节点是一个序偶(称为形式概念，或简称概念)，记为 

(X，y)，其中 X∈2。称为概念 的外延 (2。表示 G 的幂集)； 

YE2M称为概念的内涵。每一个序偶关于关系 是完备的， 

即有性质：1)X={ ∈GlyEY，(1z， )∈J}；2)y一{yEM1xE 

X，(z， )∈J}。 

在形式背景 K 中，可以定义两个 映射 I厂：2 一2M和 g： 

一26，满足 ： 

厂(G)一{ l( ， )E J，V EG) 

g(M )一{ l( ， )E J，VmEM ) 

，和g被称为 2。和 2M之间的 Oalois连接。对于任意的 

二元组(Cn，Nix)E 2 ×2M，如果满足 G ：g(M )和 M 一 

．

厂(G1)，则称该二元组是信息表 K的一个形式概念 (formal 

concept)。对于给定的形式概念 C一( ， )，称 G1为形式 

概念 C的外延，记为Extension(C)，称 M 为形式概念 C的内 

涵，记为 Intension(C)，K 的所有形式概念的集合标记为 

CS(K)。表 2列出了一个形式背景 ， 行 列的交叉处为 1表 

示(“， )E J， 为对象，m为属性。其中 G={1，2，3，4}，M一 

{a，b yc，d，e}，J描述了G中元素具有M 中的属性值集。图 1 
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是由K 生成的概念格，以 Hasse图表示。 

表 2 形式背景示例 Kl 

34．
， ace) 

图 1 形式背景 K1对应概念格的Hasse图 

根据形式概念分析中函数 厂和g的定义可知，对于形式 

概念 c的外延和内涵 ，对应元素之间的关系可以按照如下方 

女 

式描述：Intension(c)一U置，Extension(c)一n 7，其中 ∈ 
一 1 J一 1 

lntension(c)，24 ∈Extension(c)。 

基于概念格的完备性，可以直接提供集合之间的交运算 

结果，因此在根据运算符进行选择时，可以根据操作符的情 

况 ，按照对应策略选取。显然，由于概念格中不但提供了不同 

集合间交集的所有信息，同时也提供了 R 中单个集合 的信 

息，因此可以在集合完备运算符中以概念格中节点的内涵为 

基本运算单位，以此作为并操作和相对差操作的单位。由对 

运算符的特征分析可知，在提取出交运算的结果作为基本运 

算单位后，并运算和相对差运算作为两个对集合 S作用不同 

(并运算使得集合 S有增大趋势，相对差运算使得集合 S有 

减小趋势)的运算符，可以根据当前结果与 目标结果之间的关 

系直接确定运算符 ，使得表达式的构造具有单调特性。并且 ， 

在基于概念格的集合表示基础上，存在定理 2。 

定理 2 在构造与R 相等的表达式的过程中，若节点 0 

作为并操作对象 ，设 Intension(c )一R —X，若 X≠D，则 X 

需要被减掉，若 为可以使用节点，则此时需要满足条件 ： 

V．r∈X，．r必须包含于概念格的其他某个或部分节点的内涵 

中；否则 C 不能被选为可用节点。 

证明：假设需要被减掉集合 x由概念 C 引起 ，则可以将 

Intension(C1)分为两部分，Intension(G1)一X包含于R ，X为 

多余的部分。显然 ，x中不含有私有权限，否则说明 Exten— 

sion(C )为具有私有权限的角色，与定理 1矛盾。假设 j．，∈ 

X， 不包含于概念格的其他某个节点的内涵中，此时说明概 

念格中不存在比 大的节点，显然 r无法被消去，则 不能 

被选为可用节点。证毕。 

或者说 ，定理 2表示在构造表达式的过程中，若需要对某 

个集合 S使用并操作 ，则 S引入的无效内容x能够被现有集 

合表示 ，即X能够被消去；否则，不能够使用 S。 

可以将概念格中的节点C根据其内涵与当前待化简角色 

r1的权限集合 的交集情况分为 3种：A：Intension(c) Per 

(r1)；B：ntension(c)n Per(r1)≠ D，且 Intension(C) Per 

(n)；C：Intension(c)n Per(n)一D。 

如图2所示，对于以上 3种节点类型，A和B类型中的元 

素(形式概念)可以用来做并操作，C中的元素(形式概念)做 

相对差操作。在构造与 Per(r )相等的表达式时，S ：一 ，表 

达式 E ：一D，具体操作步骤如下。 

交 

并 相对差 

图 2 概念格中节点分类与操作符示意图 

(1)V EA，如果 Sl≠Per(1"1)且 Intension( )(z=Sl，则 

Sl：：S1 U Intension(x)，El：一E1 UExtension(x)。 

(2)若 S ≠Per(r ~)，则从 B中选择元素 且选择的元素 

．r满足以下两个条件：1)(Per(n)一(Sl UIntension( )))(二= 

(Per(r1)一S1)；2)(Sl UIntension(x))一Per(n)能够在 C集 

合中消去。 

若 B中找到满足以上两个条件的元素，则 S ：一S UIn— 

tension(x)，选择 Extension(x)和消去相关的节点外延作为表 

达式 E。的一部分。若找到与 Per(n)等值的集合表达式 ，则 

退出；否则在 B集合中遍历剩余元素。 

4．2．3 算法框架描述 

根据以上分析 ，可以将最小角色集的求解算法 MRS描 

述如下。 

算法 3 MRS(R)(求解角色集合 R的最小角色集) 

输入：角色集 R，权限集合 P 

输出：最小角色集 R ，表达式集合 

Begin 

1．(Rt，Es)：一DataPretreat(R，P) 

2．PRt：一 GetPrivacyPermissionSet(R,)／／找出R 中的具有私有权限 

的角色集合 PR 

3．For all rxERt—PRt do 

4． ：一 CreateContext(R ～{rx))／／创建形式背景 

5． For all cECS(Co)do 

6． If Intension(c) Per(r )then add e to NSA Endlf 

7． If Intension(c)nPer(r )≠D and Intension(C) Per(rx) 

then add c to NISB Endlf 

8． If Intension(c)nPer(r )一0 then add e to NSC EndIf 

9． EhdtFor 

lO．S1：一D，s2：一D，E1：一D；／／s1表示当前集合，s2表示待消去 

集合，E】表示表达式集合 

11． For all xi∈NSA do 

12． If Intension(x。) S1 and Sl≠Per(rx)then Sl：一S1 UIntension 

(xi)，El—ElUExtension(xi)Endlf 

l3． 1f S1一 Per(r )break Endlf 

14． EndFor 

15． For all YiE [SB do 

16． S2：一 Intension(Yi)一S1 

17． If Intension(Yi)nS1≠Sl and CouldResolve(S2，NSC)then 

18． Sl：一Sl U IntenMon(Yi) 

19． El—ElUExtension(yi)一Y／／Y为消去集合 
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20． Endlf 

21． If Sl~ Per(r )break Endlf 

22． EndFor 

23． IfS1~Per(r )then add expression Per(r )=E1 tO E ，Rt：一 

R 一fr )Endlf 

24． NSA：=D，NSB．"一D，NSC：=D； 

25． EndFor 

26． AddER tOE 

27．Return Rt，E 

End 

其中，第6—8行分别使用 ～SA，NSB，NSC依次代表概 

念格中的A，B，C 3种节点类型。第 17行中 CouldResolve方 

法表示多余的集合能够在NSC集合中消去。第 19行中构造 

表达式时，根据外延中元素的交关系，可以直接将 Extension 

( )fF为一个子表达式进行整体替换。 

4．2．4 算法分析 

在分析算法 MRS的时间复杂度之前，首先对算法 中调 

用的几个关键子算法的时间复杂度进行估计。R为角色集 

合 ，P为角色相关的权限集合，设 lRl= ，lP1—巩，子算法 

DataPrement(R，P)的时间复杂度为 0((ran) )；概念格构造 

算法的时间复杂度为 O(m* *IL J)，其中}Ll为概念格中形 

式概念的个数，与 有关，可以视为常数。最坏情况下需要 

使用 次概念格构造算法，则算法中概念格构造的时间复杂 

度为 O(m* *l L1)。综上分析，根据算法 MinimalRoleSet 

的运行步骤，可得其时间复杂度为0((ran) )。文献[7]给出 

了 RMP，&approx RMP和 MinNoise RMP 3种算法在最坏情 

况下均不存在多项式时间的复杂度。文献I-8]在文献I-7-]的基 

础上发现 ，对 于一 类实际问题，使用二分 团覆 盖(bielique 

cover)方法及基于格论的启发式方法 ，可以在多项式时间内 

得到结果。同时，文献[83给出的时间复杂度为 0(1EI。* 

*log lV1)，其中E为二部图描述的用户权限关系中边的总 

数， 为顶点数(用户数量)。由于本文算法的输入与文献[8] 

不同，有 ≤lVl。按照普通的角色提取算法 ，即对于具有相 

同权限的用户，产生一个角色最多需要 JVl。次操作 ，可以将 

该算法作为本文算法的一个附加步骤，则此时本文算法的复 

杂度仍然为O((rnn)。)，小于文献[8]中的复杂度。另外，本 

文算法具有一定的普适性，可以对文献[83中的结果进行进一 

步处理，从而得到优化的角色集合。 

5 实验分析 

角色工程中常用的数据集有两类 ：1)从实际系统中抽取 

的数据集 8̈ ；2)随机产生的数据集_2 。本文首先选用数据集 

1)即文献[8]中的数据集作为实验数据集，数据集及实验对 比 

结果如表 3所列。该数据集包括 HP公司用于管理外部业务 

连接的网络访 问控制规则 (americas—samll，americas—large， 

apj，emea)、US Veteran’S Administration中的访问控制数据 

集(healthcare)、Lotus Domino服务器中的用户与访问控制配 

置信息(domino)以及 HP公司的 IT部门的访问控制系统 

(customer)等。其中，Users指用户数；Permissions指权 限 

数；Edges指系统 中用户的权限分配情况，与权限的分布有 

关，影响角色数 目；Role lower bound指角色数 目的下限；Real 

Rank表示按照文献E8]中的方法得到的角色数目；Minimal 

Role Set为本文算法的运行结果。 

表 3 实验数据集及对应的最小角色集 

oata set users Perrnissi。ns 尉  s R R

ea1 Ran Mim翟： k 

从表 3可以看出，最小角色集的获取与测试数据集中的 

数据分布相关 ，即角色的提取与化简受到用户、权限及用户权 

限分布 3个因素的影响。下面针对实验结果(角色化简情况) 

及相应数据集进行说明，其中，与本文进行对 比的数据为表 3 

中的Role lower bound列，且角色的数量越少 ，效果越好，越 

易于管理。 

americas large：该数据集中权限数 目较多，每个角色具有 

的权限均不相同，且角色包含的用户数少，权限数 目多。每个 

角色中存在某些权限不可由其他角色的权限表示 ，经过分析， 

找不到被化简的角色。 

americas small：与 americas large数据集相比，该数据集 

中的权限数 目大大减少，但是用户权限 (Edges)总体数 目较 

大，故不存在能够被化简的角色。 

apj：用户权限分布较为均匀 ，存在一些角色可以被化简。 

具体地 ，4个被化简的角色为 t"9，r2s，r2zs，n。 ，其表达式为： 

Per(r7)NPer(r8)一Per(r9)，权限为{7)；Per(r26)NPer(r27)一 

Per(rz8)，权限为{69}；Per(rz22)NPer(rz23)=Per(rz25)，权限 

为{654}；Per(ra30)n Per(rs27)一Per(F328)一Per(r3z9)一 

Per(r3。 )，权限为 {889}。其中， 为数据集中的角色编号， 

J( 为自然数)为数据集中的权限编号，以上编号均基于数据 

安全性考虑。下同。 

emea：该数据集的用户数较少，权限数 目及用户权限数 

目较多，提取到的角色中每个角色包含的权限数目较多，找不 

到能够被化简的角色。 

healthcare：该数据集中存在某些用户集具有一些权限， 

且其他用户具有的权限数目较少。经过分析，存在一个角色 
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r7可以被化简，其表达式为 Per(n)nPer(r6)一Per(K7)，权 

限为{2，29}。 

domino：该数据集与 healchcare类似。经过分析，存在一 

个角色 r2。可以被化简，其表达式为 Per(r )nPer(r8)UPer 

(n)一Per(r2o)，权限为{2，9}。 

customer：该数据集的特征为用户具有的公共权限较少， 

不存在某些用户的权限完全相同，且每个角色包含的权限没 

有公共部分。经过分析，找不到被化简的角色。 

firewall 1：该数据集中用户权限分布较为均匀，存在一些 

角色可以被化简。被化简的角色为 和 ，其 表达式 为 

Per(n4)nPer(r24)一Per(rl3)，权限为 {273，624}；Per(rl6)一 

Per(r32)一Per(rl5)，权限为{7，656}。 

firewall 2：该数据集的特征与 custoIiler类似 。经过分析， 

找不到被化简的角色。 

为了说明本文算法的普适意义，利用文献[29]中提供的 

方法产生随机数据集进行测试。该数据集的产生方式如下 ： 

在满足用户、角色和权限数据间的约束关系(角色数量固定、 

用户及权限间数据满足高斯分布)下，通过设定每个角色具有 

的平均权限数量和数据偏差、每个角色包含的平均用户数及 

数据偏差，由相应的算法分别产生用户一权限数据(描述用户 

具有的权限情况)、角色一权限数据 (描述用户具有的权限情 

况)、用户一角色数据(描述角色具有的角色情况)。本文产生 

的随机数据集(分别改变用户数、权限数以及角色数 目)中，参 

数设置如下 ：角色包含的平均用户数为 5，偏差为 2；角色具有 

的平均权限数为 8，偏差为 2。实验对比结果如表 4所列。 

表 4 随机数据集下的实验结果 

Users Permissions Roles Minimal Role Set 

表 4中的实验数据随机产生，但是权限的概率密度满足 

高斯分布，这将导致某些数据集中的用户一权限数据分布不均 

匀，数据集 中产生的角色无法被进一步化简或替换。本文使 

用概念格模型作为最小角色求解的工具，而概念格模型可以 

表示属性(文中为权限)的所有可能组合，故总能够找到与每 

个数据集对应的最小角色集合。 

由以上分析可知 ，本文算法是实用和有效的，能够根据角 

色拥有的权限情况找出角色之间的关系，同时找出能够被化 

简的角色，降低访问控制策略的管理难度。 

结束语 角色的提取与化简是角色工程中重要的研究内 

容。本文在给出最小角色集定义的基础上 ，介绍了一种快速 

的最小角色集求解算法，主要贡献有：1)在将角色集合转换为 

向量组的基础上，引入了代数中的极大线性无关组对角色向 

量进行化简 ，有效减小了待求解集合的大小，同时建立了向量 

间的线性表出与多重集中集合操作的等价转换关系；2)根据 

角色集合中的权限分布情况 ，在分析集合完备运算符特性的 

基础上 ，利用概念格模型，建立了一种快速的最小角色集求解 

算法。 

本文的最小角色集定义建立在数学意义上，通过代数和 

集合的方法建立角色之间的关联关系，尚未考虑到角色的逻 

辑意义，进一步的研究工作将结合角色的逻辑意义，使得集合 

的化简更为 自然，能够体现出被化简角色与最小角色集中的 

某些角色之间的内在联系。同时，我们在实践中发现，权限是 

建立在操作和资源的笛卡尔积基础之上的，与传统的存取访 

问控制矩阵相比，表示空间增大，可以对权限的表示进行进一 

步探索 ，找出一种建立在限定操作基础之上的权限表示方式。 

根据模式的包含关系，分别建立主体与操作、操作与资源间的 

联系，从而提高访问控制的动态性。 
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