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摘 要 安全的信息共享对信息系统而言至关重要。协作环境下的关键应用对信息共享和信息安全提 出了更高的要 

求。已有的基于 BLP模型的强制访问控制模型均无法满足协作环境下关键应用的访 问控制需求。因此提出一种协 

作环境下的具有时空约束的强制访问控制模型，将任务、时间、空间等要素进行综合考虑，从而将逻辑安全和物理位置 

相结合，既增强了访问控制模型的安全性，又满足了协作环境下访问控制的灵活性。采用无干扰理论对所提模型的安 

全性进行 了证 明。 
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Abstract Secure information sharing is a common goal for any information system．Critical applications in the collabo— 

rative environment put forward higher requirements for security and flexibility of information sharing．The existing 

mandatory access control model based on BLP model can’t meet the requirements of access control for critical applica— 

tions in collaborative environm ent．In this paper，a temporal-spatial-based mandatory access control model was pro— 

posed，which integrates task，time with space issues into access control mode1．Logic security is integrated with physical 

location in this mode1．So，it not only can enhance the security of access control，but also meets the flexibility of access 

controlin collaborative environment．The security of the model was proved with non-interference theory． 

Keywords Collaboration，Mandatory access control，Active security model，Temporal-spatial constraints，Information 

flow，Task 

对访问控制的研究起源于20世纪 6O年代，其核心研究 

目标是解决安全数据共享问题。在过去几十年里，各种各样 

的访问控制模型被提出。最基础的访问控制模型有 3类：自 

主访问控制模型、强制访问控制模型和基于角色的访问控制 

模型。其中，强制访问控制模型的安全性最高。 

自我国推行信息安全等级保护制度 以来 ，安全等级在 3 

级及以上的信息系统都必须具备强制访问控制。这些被要求 

具备强制访问控制的信息系统被称为重要信息系统 ，其对安 

全提出了更高的要求。这类系统广泛支持 BLP模型[1。]的改 

进模型。BLP模 型是 由 Bell和 LaPadula于 1973年首次提 

出，并得到广泛研究和应用的经典的强制访问控制模型。其 

核心是通过标记进行约束，实现信息从低向高流动，从而避免 

信息从高向低泄露。 

BLP模型的不足在于其访问控制规则过于严格，从而导 

致灵活性不强，尤其是在协作环境下，BLP模型难以适用。 

在协作环境下 ，经常要求多部门的多人配合来共同完成 

一 项任务。不失一般性，以两方参与的协作环境为例，多方参 

与的协作环境与此类似。 

一 项任务需要从两个部门分别抽调一名员工参与。其 

中，来 自部门 1的甲是普通员工，按照他的级别 ，其安全标记 

为(秘密，{部门 1})，即甲可以访问部门 1所拥有的安全级别 

最高为秘密的文件。来 自部门 2的乙是部门 2的负责人，按 

照他的级别，其安全标记为(机密，{部门 2))，即乙可以访问 

部门 2所拥有的安全级别最高为机密的文件。机密级的安全 

级高于秘密级。项 目涉及到的文件为文件 1(秘密，{部门 1)) 

和文件 2(机密 ，{部门 2))。 

出于保密性需要，要求任务必须满足以下条件：1)所有参 

与者只能在上班时间(8点 一17点)访问任务相关 的材料； 

2)所有参与者只能在指定场所(如某个办公室或会议室)才能 

访问任务相关的材料；3)所有参与任务的人共享信息，即对任 

务相关的文件都有读权限，对任务形成的文件都有读写权限； 

4)参与任务期间，任务相关人员不能将任务相关内容外泄，即 

到稿 日期：2016—07—21 返修 日期：2016—12—15 本文受国家自然科学基金面上项 目(61672106)，网络文化与数字传播北京市重点实验室开放 

课题(ICDD201609)，北京市教委科研计划项 目(KM2O17l1232O14)，北京市 自然科学基金项目(9021723401)资助。 

范艳芳(1979一)，女，博士，讲师，CCF会员，主要研究方向为安全模型、访问控制、云计算安全。 
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不能将任务相关内容写入非任务组人员可读的文件，非任务 

组人员对任务完成过程中形成的文件没有读写权限。 

上述场景在协作环境下非常常见。BLP模型要求 ：若用 

户A可以读文件 B，则 A的安全级应大于或等于 B的安全 

级，且 A可以访问文件的范围包含 B允许访问的范围；若用 

户 A可以写文件 B，则 A 的安全级应小于或等于 B的安全 

级，且 A可以访问文件的范围包含于 B允许访问的范围。遵 

循 BLP模型，信息只能从低级别向高级别流动，双向的信息 

流仅能在同级别的主体间存在。如果将 BLP模型应用于上 

述场景，则用户甲无权读文件 2的内容，用户乙无权读文件 1 

的内容。设项 目执行过程中产生的文件为文件 3，则无论文 

件 3的安全等级如何确定，都无法使甲、乙同时拥有对文件 3 

的读、写权限。因此，无法实现信息在甲乙之间的双向流动 ， 

故BI P模型不适用于这类协作场景。文献r-s]通过引入任务 

相关的访问控制属性，使得用户在参与任务时可以获得任务 

相关的访问权限，在不参与任务时，仅能依靠 自身的安全等级 

进行访问，从而可以满足用户对文件的读写需求。但是一些 

关键应用”，正如上述场景所述，其要求必须在指定的时间、 

地点进行访问，则文献Es]的模型无法满足此类需求。文献 

E6]在 BI P模型的基础上扩展了时空约束，但是其与 BLP模 

型一样 ，不适用于协作环境 。文献[7—8]均对 BLP模型的部 

分进行了改进，但是与协作无关，不能满足协作环境下的需 

求。文献[9—13]均考虑了协作环境下的某些场景，但是其不 

属于强制访问控制模型，安全性不足以满足要求。文献[14- 

l5]考虑了多级安全系统中以组为中心的协作，但其更多地关 

注于组织内部与外部之间的协作，且缺乏时空约束。 

综上，目前尚无访问控制模型能够满足上述协作环境下 

的所有需求。为此，本文在文献[1—4]的基础上，将时间和空 

间约束叠加在协作任务上，提出了一种协作环境下的时空约 

束强制访问控制模型(Collaboration supported Temporal-Spa— 

tial—based Mandatory Access Control Model，CTS-MAC)，其 

既满足协作环境下对信息共享的需求，又满足协作之外的信 

息流从低向高流动的需求 ，同时通过时间约束和空间约束 ，使 

模型的安全性得到进一步增强 。 

1 访问控制模型 

参照文献[1—4]，定义如下模型元素。 

1．1 模型元素 

定义 1 一个访问控制模型可以定义为一个 8元组(S， 

0，C，K，D，P，T，A>，包括如下组成部分 ：S表示系统中主体 

的集合 ， cS为可信主体集合，S 一S—S 为非可信主体集 

合 ；O表示系统中客体的集合；C表示安全级别的集合；K表 

示安全类别的集合，K 为其幂集 ；D表示时间点的集合 ，集合 

元素用 d表示，特别地 ，用 ∈D表示系统当前时间；P表示 

位置的集合，集合元素用 P表示，P 为其幂集；丁表示任务标 

识符的集合，，r 为其幂集；A表示访问方式的集合 ，A一{r， 

叫}，其中 r为读，训为写。 

文献[6]给出了主客体位置信息的表示和映射方法，该方 

法在本模型中同样适用。 

在 BLP模型中有 4种访问方式：只读、追加、读写、执行。 

追加操作要求主体的安全等级支配客体的安全等级，读写操 

作要求主体的安全等级等于客体的安全等级。考虑到模型的 

主要目标是实现保密性，在本模型中仅定义一种写操作 ，要求 

执行写操作时主体的安全等级支配客体的安全等级。BLP 

模型中的读写操作权限相当于同时拥有本模型中的读操作权 

限和写操作权限。BLP模型中只读操作和执行操作对主客 

体安全等级之间的支配关系的要求是相同的，因此在本模型 

中仅考虑读操作。 

定义 2 L=CXK ×丁 表示安全等级的集合 ，集合元 

素2 一( kt )，其中C ∈C，kt K ×T 。。C为定义在集合L 

上的偏序关系，读作“支配”，z 。CfJ当且仅当Ci≥o k̂t 2kt5。 

在文献[1—3]的基础上将任务标识扩充到安全等级的集 

合中，其作用在于为主体的安全类别扩充任务标记，使得主体 

在参与任务期间对非任务相关的客体无写权限，从而避免了 

信息的泄露。 

定义 3 PL表示位置安全属性的集合。集合元素 pZ，一 

( ，P )，其中 C ∈C，P， P 。>为定义在集合 PL上的偏序 

关系， z > 当且仅当C ≥ 且 ， 。 

对于关键应用而言，必须对访问位置进行限制。然而，要 

求对客体的访问必须在客体的存储位置是不实际的。比如： 

若要求对某个信息系统的访问必须在存储相关数据的机房中 

进行，则会给实际工作带来诸多不便。为此，可以允许在某些 

符合安全策略的位置对客体进行访问。比如：用户可以在其 

办公室访问有权限的客体 ，而不是必须到机房进行。因此，在 

位置安全属性集合的元素中，位置表示为一个子集。在某一 

时间点，表示用户位置的子集中应只包含一个元素，即用户的 

当前位置。 

定义 4 DD表示时间区间的集合，对于 Vdd EDD，有 

dd 一[d ，dz]，其中d1，dz∈D，d ≤d2。 

时间区间用于定义可以访问客体的时间区间以及允许主 

体访问的时间区间。 

定义 5 B表示当前访问方式的集合，集合元素 bE(S× 

0XA) 。 

当前访问方式集用于定义 当前主体对客体拥有的访问 

权限。 

定义 6 M表示系统访问控制矩阵的集合。用 mEM 表 

示当前的访问控制矩阵，m 表示主体S 对客体0，的当前访 

问方式集。 

定义 7 F表示安全等级标记函数的集合，集合元素为 

{subhighlev(s)，subcurlev(s)，objlev(0)}。其 中，subhighlev 

(s)：S—L，表示主体 s的最高安全等级标记函数；subcurlev 

(s)：S—L，表示主体 S的当前安全等级标记函数，subhighlev 

(s)ocsubcurlev(s)；objlev(0)：0一L，表示客体 0的安全等级 

标记函数。 

关键应用是指对系统的安全和运行起重要作用的应用，一旦遭到破坏，将对系统主要功能、安全性、可用性产生严重影响，甚至导致系统 

停止运行。 
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主体的最高安全等级标记函数的值为主体能够拥有的最 

高安全等级；主体的当前安全等级标记函数的值为主体当前 

的安全等级。比如，用户的最高安全级别为机密，但是他可以 

选择登录时的安全级别为秘密(机密的安全级高于秘密)。 

定义 8 V=BxM×F×P×D×T表示系统状态的集 

合， 表示元素，"UO表示初态。 

本文的系统状态对文献[1—4]中的系统状态进行了扩充， 

包含了时间、空间、任务要素。 

定义 9 PLF表示位置安全属性标记函数的集合，集合 

元素为{subposlev(s)，objposlev(o))。其中，suJbposlev(s)： 

PL，表示主体 S的位置安全属性标记函数 ；objposlev(o)：D+ 

PL，表示客体 0的位置安全属性标记函数。 

定义 10 PCF表示位置约束检查函数的集合，集合元素 

为{subposck，objposck}。其中，subposck：S×FXPL {yes， 

no)，表示主体 s的位置约束检查函数。假设 subcurlev(s)一 

(c1， )，subposlev(s)一(c2，P1)，判断规则为：如果 Cz≤c1，则 

subposck=yes；否则 ，subposck=no。objposck：0×FXPLF--~ 

{yes，no}，表示客体 0的位置约束检查 函数。假设objlev(o)一 

(c1，k1)，objposlev(o)=(c2，P1)，判断规则为：如果 Cl≤c2，则 

objposck=yes；否则 ，objposck=no。 

该约束检查函数表明主客体应遵循如下约束：主体所在 

位置的安全级不能高于主体的当前安全级；客体 自身的安全 

级不应低于存储客体的位置的安全级。 

定义 11 DCF表示时间约束检查函数的集合，集合元素 

为{subtimeck，objtimeck)。其 中，swbtimeck：S×D×DD÷ 

{yes，no)，表示主体 8的时问约束检查函数 假设 ∈D为 

系统当前时间，Ed ，dz]∈DD为允许主体访问的时间区间， 

判断规则为 ：如果 dI≤ ≤de，则 subtimeck=yes；否则，sub- 

timeck=no。objtimeck：0×D×肋 一 {yes，no}，表示客体 O 

的时间约束检查函数。假设 ∈D为系统当前时间，[ ， 

dz]∈DD为允许客体被访问的时间区间，判断规则为：如果 

d1≤ ≤d2，则 objtimeck=yes；否则 ，objtimeck=no。 

时间约束检查函数用于检查主客体是否满足时间约束。 

对于安全性要求较高的系统而言 ，主体只能在规定的时间内 

访问客体，而客体也只能在规定的时间内被访问。 

定义 12 ¨F表示任务标记函数的集合 ，集合元素为 

{subtaskid(s)，objtaskid(o)}。其中，subtaskid(s)：S—T ，表 

示主体 S的任务标识标记函数 ；objtaskid(o)：0÷T ，表示客 

体 。的任务标识标记函数。 

一 个主体同时只能参加一个任务，而一个客体可以同时 

属于多个任务。当主、客体不属于任何一个任务时，其任务标 

识为空集。 

定义 13 taskpos：丁_+P ，表示任务执行位置映射函数。 

任务执行位置映射函数将任务映射到一个位置集合的子 

集，其结果表示允许参与任务的位置。对于一些安全性要求 

较高的应用，常要求主体只能在指定位置参与任务。 

定义 14 tasktime：T--~DD，表示任务执行时间映射函数。 

任务执行时间映射函数将任务映射到一个时间区间，其 

结果表示允许参与任务的时间。 

定义 15 丁CF表示 任务检查 函数 集合，集 合元素为 

{taskposck，tasktimeck)。其中，taskposck：SNPL× 一{yes， 

no}，表示任务域位置检查函数 。设 subposlev(s)：(旬，P1)， 

判断规则为：如果 p1 taskpos(subtaskid(S))，taskposck= 

yes；否则 taskposck=no。tasktimeck：S×DxDD÷{yes，no) 

表示任务域时间检查函数。设 d ，d ，d2∈D，d 为系统当前 

时间，tasktime(su~btaskid(s))一[ 1，d2]，判断规则为：如果 

dl≤dc≤d2，则 tasktimeck=yes；否则，tasktimeck=no。 

任务域时间／位置检查函数对主体的当前访问时N／位置 

是否满足任务的要求进行检查。若满足要求 ，则返回 yes；否 

则返 回no。 

在实际工作中，多用户常聚集在同一个地方来协作完成 

某项任务，以便更安全、高效地进行沟通和交流。这种将任务 

限定在指定位置进行的方式能够提供更好的安全性。 

定义 16 objtype： {release，draft}表示客体类型映射 

函数。其中 release表示客体为发布类型，即客体的内容已经 

确定 ，其拥有确定的安全属性 ；draft表示客体的类型为草稿 

类型，即客体的内容尚未完全确定 ，其拥有的安全属性为临时 

指派的。 

对客体进行分类的主要 目的是对不同类型的客体提供不 

同的保护。协作过程中产生的一些中间文件为草稿类型的 

客体。 

定义 17 observe：S一0 ，表示主体有读权限的客体的 

集合。 

定义 18 alter：S一0 ，表示主体有写权限的客体的集合。 

1．2 模型安全属性 

下面对模型的安全属性进行定义。参考文献E53的思路， 

将模型的安全属性分为两类。在进行访问控制时，满足其中 

任何一类，均允许访问。 

(1)基于安全级的安全属性(Security Level based Securi— 

ty Property，SLSP) 

1)读安全属性。状态 一(6，m，f，P，d，f)满足读安全属 

性，当且仅当oEobserve(s)=~ 

sE ST 

subkighlev(s)ocobjlev(o)A subposlev(s)>objposlev(o)八 

subposck=yesAobjpos&：yeŝ subtimeck—yes八objtimeck： 

yes 

该属性说明可信主体在进行读操作时应同时满足如下条 

件 ：主体的最高安全等级支配客体的安全等级 ；主体的位置属 

性支配客体的位置属性；主体和客体满足位置约束 ；主体和客 

体满足时间约束。该属性保证主体不能在低安全级的环境中 

读高安全级的客体，从而避免 了由于环境不安全可能导致的 

信息泄露。 

sES 

subcurlev(s)ocobjlev(o)A subposlev(s)>objposlev(o)̂  

subposck=yes八obSposck=yesA subtimeck—yesA objtimeck： 

yes 

该属性说明非可信主体在进行读操作时应同时满足如下 

条件 ：主体的当前安全等级支配客体的安全等级；主体的位置 

属性支配客体的位置属性 ；主体和客体满足位置约束；主体和 

客体满足时间约束。 
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可信主体和非可信主体的区别在于：对可信主体，仅要求 

其最高安全级满足对客体安全级的支配即可；而对非可信主 

体，还要求其当前安全级满足对客体安全级的支配。 

2)写安全属性。状态 一(6，ITt，f，P，d， )满足写安全属 

性，当且仅当oEalter(s)~ 

S∈ST 

subhighlev(s)ozobjlev(o)A subposck—yes A objposck— 

yesA subtimeck—yesAobjtimeck=yes 

该属性说明可信主体在进行写操作时应同时满足如下条 

件：主体的最高安全等级支配客体的安全等级；主体和客体满 

足位置约束；主体和客体满足时间约束。 

由于在安全等级比较低的环境中依然允许主体写高安全 

等级的客体 ，因此在本属性 中不必满足主体的位置属性支配 

客体的位置属性 。 

sES 

objlev(o)CCsu&,udev(s)̂ subposck=yes八objposek=yesA 

subtimeck=yesk oO 西72ac志一yes 

该属性说明非可信主体在进行写操作时应同时满足如下 

条件：客体的安全等级支配主体的当前安全等级；主体和客体 

满足位置约束；主体和客体满足时间约束。 

3)自主安全属性。状态 一(6，m，f，P，d，f)满足 自主安 

全属性 ，当且仅当对于每个 S∈S，(S ，o5， )∈6 ∈m 八 

objtype(o)一release。 

该属性说明，只有发布类型的客体才能够依据基于安全 

等级的安全属性进行访问。 

满足 SLSP属性当且仅当同时满足上述 3条安全属性。 

(2)基于任务的安全属性(Task based Security Property， 

TSP) 

oE 叭 (s) r∈ 八objposck=yes八objtimeck=yes八 

taskposck=yeŝ tasktimeck=yeŝ subtaskid(s)~objtaskid(o) 

oEalter(s)=>wEmij A objtype(Dj)一draftA objposck— 

yes八objtimeck—yes k taskposck—yes八tasktimeck—yes八 

subtaskid(s)Gobjtaskid(o) 

该属性说明在进行读操作时，应同时满足如下条件 ：在访 

问控制矩阵中，主体拥有对客体的读权限；客体的任务标识包 

含了主体的任务标识 ；主体和客体满足位置约束和时间约束 。 

在进行写操作时，应同时满足如下条件 ：在访问控制矩阵 

中，主体拥有对客体的写权限；客体的类型为草稿类型；客体 

的任务标识包含了主体的任务标识 ；主体和客体满足位置约 

束和时间约束。 

写和读操作的区别主要在于对客体类型的约束。读操作 

不约束客体类型，即只要客体的任务标识包含了主体的任务 

标识，主体就可以对客体进行读访问。而写操作要求客体必 

须为草稿类型的客体。这个约束保证了参加任务的主体不能 

将读到的任务相关的信息写入任务之外的其他客体中，从而 

保证了任务相关信息不会外泄。此外，与 SLSP属性不同，主 

体的时间约束和位置约束都是任务相关的。 

2 模型安全性分析 

无干扰理论 的基本思想可以理解为：如果用户甲对文 

件 1的写操作没有影响到用户乙所能够读到的文件 1的内 

容，则可认为用户甲不干扰用户乙。无干扰理论自提出后，常 

被用于从信息流的角度对访问控制模型的安全性进行证明。 

其主要思想可以理解为：如果能够证明满足访问控制安全属 

性的访问符合访问控制策略，则访问控制模型是安全的。下 

面沿用文献[16]的方法对 本文所提 出的模型进行安全性 

证 明 。 

使用无干扰理论进行证明前，需要增加相关的定义和定 

理 。 

定义 19 Q为系统动作的集合，用q表示动作 ，用希腊字 

符 ，口等表示动作序列。 

系统动作本质上是对访问方式的抽象。 

定义 20 Z为系统输出结果集合。 

定义 21 ‘，为客体值的集合。 

由于需要区分对客体进行访问操作前后客体值是否发生 

变化，因此需要将客体和客体值分开定义。 

定义 22 value：V×0一．，，表示状态 V下客体0的值 。 

定义 23 dam：0一S，表示发起动作的主体。 

定义 24 step：V×o— ，表示系统执行完一个动作后， 

将从一个状态转换到另一个状态。step(vl，q)一 表示执行 

动作 q后，系统由状态 转换到状态 。 

定义 25 output： ×Q—Z。output(v，q)为系统在状态 

下执行动作q的输出。 

定义 26 ：VXQ 一 ，其中 Q 表示 Q的幂集。run 

( ，④)一 ，④表示系统没有任何动作，FUn(W，qo )一run(step 

( ，q)， )，。表示连接 。 

该函数表示系统在某个状态下，执行一系列动作后，转入 

另一个状态。 

定义27(访问控制策略 ) 其是定义在主体集合 S×S 

上的一个 自反关系，表示主体问允许的干扰关系。 一(S× 

S)＼ ，＼表示差集。 

S ∈S，S Sz表示访问控制策略允许主体 S 的执行 

干扰主体 S。。S s 表示访问控制策略不允许 主体 st的执 

行干扰主体 Sz。 

主体问的干扰关系可以通过客体来体现。例：若主体 S 

有权读客体 0，主体 Sz有权写客体0，则通过客体 0，主体 Sz干 

扰了主体 s 。 

定义 28 清除函数 purge：Q ×S—Q ，purge(o，s)一 

。 rge(qo 一 。 

函数 purge(fl，s)的结果 ，是依据访 问控制策略 将不允 

许干扰 s的动作从动作序列口中删除后得到的子序列。 

对于执行给定动作序列 的主体 s而言，若不使用清除 

函数和使用清除函数purge(13，s)后得到的系统状态对 而言 

无法区分，则该系统是一个安全系统。为此，有如下定义： 

定义 29 满足如下条件的系统关于 是安全的。 

output(run(Wo，p)，q)一output(run( ，purge(p，dom 

(q)))，q) 

定义 30 若对每一个主体 sE S，在状态集V上存在等价 

关系～，则称系统是可分区观察的。 
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定义 3O将系统的状态划分为与主体相关的等价类，从而 

可通过观察等价类下客体的值来判断主体是否被干扰。 

定理 1(展开定理) 如果系统是可分区观察的，满足如 

下条件的系统对 是安全的E ]。 

(0) 

1)V1 ～ vz--*output(za，q)=output(vz，q)； 

S 

2) ～ Vz--~step(vl，q)Nstep(v2，g)； 

3)dom(q) 一  Nstep( ，q)。 

定理证明见文献E163。展开定理的重要意义在于它提供 

了一种关联无干扰策略和访问控制机制的途径 。根据定义， 

符号 表示抽象的访问控制策略。下面首先给出满足引言中 

场景的访问控制策略，然后证明满足 CT MAC模型的 TSP 

属性或 SLSP属性的访问请求符合上述访问控制策略。 

定义 31 对主体 s而言，如果主体在两个状态下读到的 

客体的值是相同的，则称主体s在两个状态下是等价的，即 

～ 2H Vo6observe(s)：valueOa，0)一value(~ ，0) 

访问控制机制的实施由引用监控器完成。对引用监控器 

做如下假设E ]： 

1)主体执行动作 q后的输 出值仅依赖于dom(q)可以读 

到的客体的值。 
dom(q) 

～ --*output(Vl，q)=output(v2，q) (1) 

2)如果主体执行动作 q后改变 了客体的值，则被改变的 

客体的值仅依赖于 dam(q)可以读到的客体的值。 
d口m(口) 

～  A(value(step( ，q)，0)≠value( ，o)V value 

(step(v2，q)，0)≠value( ，D))--~value(step 

( ，q)，0)一value(step(vz，q)，0) (2) 

3)如果主体执行动作 q后改变了客体。的值，则 dam (q) 

一 定有改变 。的权限。 

value(step(za，q)，0)≠value(v~，0) 0∈alter(dam (q)) 

(3) 

引用监控器假设表明，系统中所有对客体的操作都必须 

经过引用监控器。 

定义 32 对于 s1，s2∈S，o6observe(S2)，OEalter(s1)，模 

型的访问控制策略 定义为 s s2一： 

1)81，s2∈ST 

r∈ A w∈ms 。八subhighlev(s2)。C objlev(o)A 

subhighlev(s1)ocobjlev(0)A objtype(0)一release A 

subposlev(s2)> objposlev(o)A su]otimeck—yes A 

objtimeck=yesA subposck=yesAobjposck=yes(4) 

2)s1，s2∈S 

rEms。。Aw∈ms 。A subcurlev(s2)。Cobjlev(o)oc swb- 

cur&v(S1)A objtype(0)一release A subposlev(s2)> 

objposlev(0)A subtimeck=yeŝ objtimeck—yes A 

subposck=yes A objposck=yes (5) 

3)sl∈S A s2∈ST 

rEms，。A叫∈ms 。A subhighlev(s2)ocobjlev(o)oc sub- 

curlev(s1)A objtype(D)一 release^subposlev(sz)> 

objposlev(o)^subtimeck—yes^objtimeck—yes A 

subposck=yeŝ objposck=yes (6) 

4)s1∈STA s2∈S 

rE巩。。A w∈ms 。A subcurlev(s2)Cx：objlev(o)A sub- 

high&v(s1)。c objlev(0)A objtype(0)一release A 

subposlev(s2)>objposlev(o)^subtimeck=yes A 

objtimeck=yes A subposck=yeŝ objposck=yes (7) 

5)rEms。。̂ wEms 。̂ objtype(o)=draft A taskposck— 

yes八tasktimeck—yes八objtimeek—yes八objposek— 

yeŝ subtaskid(sz) objtaskid(o)八subtaskid(s1) 

objtaskid(o) (8) 

定理 2 满足引用监控器假设和以下任意属性之一的系 

统对于定义 32中的访问控制策略 是安全的。 

SLSP属性 ： 

o∈observe(s)--* 

(sE ST A r∈ms ^subhighlev(s)oc objlev(o)  ̂

objtype(o)一releasê subposlev(s)>objposlev(o)八 

subposck=yes A objposck—yes A subtimeck=yes  ̂

objtimeck=yes) (9) 

V(s∈S ̂ r∈批。八subcurlev(5)oc objlev(o)八 

objtype(o)一releasê subposlev(s)>objposlev(o)A 

subposck-=yeŝ objposck—yes A subtimeck=yeŝ  

objtimeck=yes) (10) 

o∈alter(5)一 

(sEST  ̂ ∈ 。̂ subhighlev(s)ocobjlev(o)八obj— 

type(o)=release A subposck—yeŝ objposck=yes A 

subtimeck=yeŝ objtimeck=yes) (11) 

V(sES AwE~vyts。^objlev(0)o~subcurlev(5)Aobj— 

type(o)一release A subposck—yes A objposck—yeŝ  

subtimeck=yesAobjtirneck=yes) (12) 

TSP属性： 

oE observe(s)--~ 

r∈巩。Ataskposck=yeŝ tasktirneck=yeŝ objposek= 

yes A objtimeck=yes A 沈忱 (s) 。 (o) 

(13) 

oE alter(5) 

叫∈巩。Ataskposck=yes八tasktimeck=yeŝ objposck= 

yeŝ objtimeck=yeŝ objtype(o)=draft八subtaskid 

(s) objtaskid(o) (14) 

证明：要证明定理 2成立，可以证明满足定理 2的条件时 

定理 1成立。要使定理 1成立 ，需要证明定理 1的如下 3个 

条件成立 ： 
dora (a) 

1) ～ --~output(za，q)=output(v2，q) (15) 

S 

2) ～ 2— sfe ( ，q)Nstep(vz，q) (16) 

3)dam (q) — u~step( ，q) (17) 

下面首先证 明满足 SLSP属性的访问符合访问控制策 

略，然后对 TSP属性进行证明。 

(1)SLSP属性的证明 

根据 s和dom(g)分别为可信主体和非可信主体，共有 4 

种情况，其证明思路相同。下面仅以s和dam (q)均为非可信 

主体为例进行证明。 
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式(15)可直接由式(1)得到。下面证明满足 SLSP属性， 

式(16)和式(17)成立。 

首先证明式(16)成立。式(16)可以被重写为：对于 o∈ 

observe(s)，以下式子成立： 
5 

～ v2--~value(step( ，q)，0)：value(step(vz，q)，o) 

根据定义 31，可得 ： 

value( ，0)一value( ，0)AoEobserve(s) (18) 

下面分 3种情况进行证明： 

1)value( l’0)≠value(step( ，0)，0) 

由式(3)得：oEalter(dora(q))。 

由于 oEobserve(s)，根据式(10)和式(12)，可得： 

objlev(o)ocsubcurlev(dom(q))̂ objtype(o)一release A 

subcurlev(s)ocobjlev(0)八wff f( A r∈ 

ms。A subposlev(s)>objposlev(o)A subposck= 

yesAobjposck— yeŝ subtimeck—yes A obj— 

timeck=yes 

根据偏序关系的传递性，有 ： 

rEDis。八w∈忱 ( A subcurlev(s)ocobjlev(o)ocsubcurlev 

( (q))̂ objtype(0)一releasê subposlev(5)>obj～ 

poslev(o)A subposck=yeŝ objDosck=yesA subtimeck= 

yeŝ objtirneck=yes 
dam(0) 

由式(5)可知 dam(q) s，由 ～ 2可得 731～ 。由式 

(2)可得：value(step(za，q)，0)=value(step(vz，q)，0)。 

2)value(~ ，o)≠value(step(v2，口)，0) 

同情况 1)，证明过程省略。 

3)mlue(~，0)=value(step(za，口)，o)A mlue(t电，o)一value 

(step(耽，口)，0) (19) 

由式(18)和式(19)，可得： 

value(step(z~，q)，0)=value(step(v2，q)，0) 

综上 ，式(16)成立。 

下面证明式(17)成立。 

使用反证法进行证明，需要证明： 

oEobserve(s)：value( ，0)≠ ~mlue(step( ，q)，0)—} 

dam(q) s。 

如果 value( ，o)≠value(step(791，q)，0)，根据式(3)，有 

oEalter(dora(q))，由前提可知 oEalter(dam(q))A oEobserve 

(s)，根据式(10)和式(12)，可得 ： 

objlev(o)OCsutrurlev(dam(q))八objtype(o)一release八s 

curlev(s)CYzobjlev(o)̂ wE (。)。̂ rE佩。̂  

5 (s)>objposlev(o)̂ ．~ubposck—yeŝ  

objposck=yeŝ subtimeck=yesA objtimeck= 

Yes 

根据偏序关系的传递性 ，有： 

rETits。八wE (。)。̂ subcurlev(s)c~objlev(o)~zsubcurlev 

(dam(q))Aobjtype(o)=releaseA subposlev(s)>objposlev 

(0)八subposck=yes八 posck=yesA subtimeck=yesA 

objf 7 日f是一yes 

由式(5)可知 dam (q) s。式(17)成立。 

(2)TSP属性的证明 

首先证明式(16)成立。式(16)可以被重写为：对于 oE 

observe(s)，式子： l～ 2 value(step(vl，q)，o)一value(step 

(v2，q)，o)成立。 

根据定义 31，可得：value(731，o)一value(v2，o)A o∈ 

observe(s)。 

下面分 3种情况进行证明： 

1)value(~，0)≠rvalue(step(~ ，q)，0) 

由式(3)得 ：oEalter(dora(q))。 

由于 oEobserve(s)，根据式(13)和式(14)，可得： 

subtaskid(dam (q))~objtaskid(o)A objtype(o)一draft A 

耽f∈ i( 八r∈ 。A subtaskid(s)c_objtaskid(o)̂ taskposck— 

yesA objtimeck=yeŝ tasktimeck=yeŝ objposck=yes 

darn(0) 

由式(8)可知 dam(q) s，由 z)1～ 2可得 ： ～ ，由 

式(2)可得 ：value(step(za，q)，0)=value(step(vz，q)，o)。 

2)value( ，0)≠value(step(v2，q)，o) 

同情况 1)，证明过程省略。 

3)value(v1，0)一value(step(7J1，q)，0)八value( ，0)一 

value(step( ，q)，0) 

由式(18)和式(19)，可得 ： 

value(step(Vl，q)，o)一value(step( ，q)，0) 

综上，式(16)成立。 

下面证明式(17)成立。 

使用反证法进行证明，需要证明： 

]oEobserve(s)：value(Vl，0)≠ value(step( l，q)，0) 

dam(q) s 

如果 value(v：，0)≠value(step(Vl，q)，0)，根据式(3)，有 

oGalter(dam(q))，由前提可知 oE alter(dom(q))八o∈ 

observe(s)，根据式(13)和式(14)，得到： 

subtaskid(s)~__objtaskid(o)八objtype(o)一draft A叫∈ 

m (。)f】̂ rE ms。A subtaskid(dom(q))G obj taskid(o)̂ task 

posck=yesAtasktimeck—yes八objposck—yesAobjtimeck— 

yes 

由式(8)可知 dam(q) s。式(17)成立。 

证 毕。 

定理 2证明了满足 SLSP和 TSP属性的系统关于定 义 

32中的访问控制策略是安全的。 

3 应用实例 

下面将本文提出的 CTS-MAC模型应用于引言中的场 

景。设任务的标识为T1，允许访问任务的位置为 302室，项 

目执行过程 中产生的文件为文件 3，主体和客体的安全标记 

分别为： 

甲(秘密，{部门 1，T1}，{302室}，[8，17]，{T1})； 

乙(机密，{部门 2，T1}，{302室}，[8，17]，{T1})； 

文件 1(秘密，{部门 1}，release，{302室，机房 }，[8，17]， 

{T1，T2})； 

文件 2(机密，{部门 2}，release，{302室，机房}，[8，l7]， 

{T1，T3})； 
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文件 3(秘密，{部门2)，draft，{302室，机房)，[8，17]， 

{T1})。 

其中，主体的安全标记分别表示 ：安全级别、安全类别、当 

前位置、允许访问的时间、任务标识；客体的安全标记分别表 

示 ：安全级别 、安全类别、客体类型、允许访问的位置、允许访 

问的时间、任务标识。文件 3为 draft类型的客体，在任务结 

束时将被转换成release类型的客体。此外，每个文件可以同 

时属于多个任务，因此文件 1和文件 2具有多个任务标识。 

由于甲的安全等级支配文件 1的安全等级，且文件 1为 

release类型 ，甲的当前位置符合文件 1对位置的要求，若甲的 

当前访问时间符合文件 1对时间的要求 ，且文件 1的存放位 

置符合位置安全级要求，则甲对文件 1有读权限(满足 SLSP 

属性)；由于甲的安全类别中扩充了任务标识 T1，使得 甲对文 

件 1无写权 限(不满足 SLsP)。由于文件 1为 release类型， 

因此甲对文件 1无写权限(不满足 TSP属性 )。同样，对任务 

T1之外的任何文件，甲都无写权限。 

由于文件 2的任务标识包含了甲的任务标识，甲的当前 

位置符合任务和文件 2对位置的要求，若甲的当前访问时间 

符合文件 2对时间的要求，且文件 2的存放位置符合位置安 

全级要求，则甲对文件 2有读权限(满足 TSP属性)；由于文 

件 2为 release类型，因此 甲对文件 2没有写权限 (不满足 

TSP属性)；由于文件 2的安全等级不能支配甲的安全等级 ， 

因此甲对文件 2没有写权限(不满足 SLSP)。 

由于文件 3的任务标识包含了甲的任务标识 ，甲的当前 

位置符合文件 3对位置的要求，若甲的当前访问时间符合文 

件 3对时间的要求，则 甲对文件 3有读权限(满足 TSP属 

性)；由于文件 3的类型为 draft，因此 甲对文件 3有写权限 

(满足 TSP属性)。 

同理，可知乙对文件 1和文件 2有读权限，对文件 3有读写 

权限。 

综上 ，任务相关信息可在甲、乙之间(任务域范围内)流 

动，且不会被泄露到任务之外的其他文件中，满足引言中的访 

问控制需求。 

4 与其他模型的比较 

现有的支持协作的访问控制模型大多基于两种模型提 

出，一种是考虑了信息流控制的模型l5 ，另一种是未考虑 

信息流控制的模型 ]。 

文献[5]提出的CSMAC是基于 BLP模型的，在模型中 

通过引入任务为中心的访问控制，使得模型的灵活性得到了 

极大增强。但是，该模型中并未考虑时空约束，而在很多应用 

中需要同时从时空方面对访问控制进行进一步约束，以更好 

地保证安全性。本文的 CTS—MAC模型在 CSMAC模型的基 

础上引入时空约束，不仅更严格地约束了主、客体的访问关 

系，而且将物理位置和已有的逻辑控制相结合，使得模型的安 

全性得到进一步增强。 

文献[-9一lo3是以组为中心的访问控制，在模型中都体现 

出访问控制的权限与任务相关的思想。但是这些模型均缺乏 

对信息流的约束 ，安全性不足；同时，这些模型也都未考虑时 

空约束。 

文献[14]提出了多级安全系统中以组为中心的协作模型 

GEI，该模型主要考虑了与外部进行协作时如何保持安全性。 

该模型在操作中考虑了主、客体参加或离开组的各种操作，但 

是其只给出了管理模型和操作模型的形式化描述 ，未对所提 

模型的安全性进行分析，模型中也缺乏时空约束。 

在文献[14]的基础上，文献[153提出了一个 I 模型。 

该模型在传统安全类别的基础上增加了新的协作类别。文中 

对提出的 LC／]模型进行了形式化的描述，对 LCC和 GEI的安 

全性进行了证明。I 与 CTS—MAC的区别在于，LCC模型 

侧重于组织内部和外部之间的协作，而 CTS-MAC主要关注组 

织内部不同部门之间的协作。此外，LCC并不考虑时空约束。 

各模型的具体对比信息如表 1所列。 

表 1 模型对比表 

结束语 兼具灵活性和安全性的访问控制模型一直是访 

问控制模型设计的 目标之一。然而现有的基于 BLP模型的 

强制访问控制模型不够灵活，无法满足协作环境下关键应用 

对访问控制的要求。本文提出的访问控制模型不仅满 足了 

协作环境下不参与任务的信息流仅能从低到高流动的要 

求 ，还满足了在协作时信息可以在指定 的任务域 内流动 ， 

且不会破坏原有文件 的安全性 目标。同时通过时间和空 

间约束 ，将物理位置结合进来 ，更进一步提高 了模型的安 

全性。 

泛在计算、移动计算、云计算等新型计算模式的不断出现 

和发展，对访问控制提出了新的要求。目前越来越多的政务 

系统被移植到云端，将关键应用部署到云端已成为一种趋势 

如何满足这些计算模式下的访问控制新需求是需要进一步研 

究的内容。 
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