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网络环境下的个性化信任模型 PTM 

廖新考 王力生 刘晓建 许晓洁 

(同济大学电子与信息工程学院 上海 2018O4) 

摘 要 信任是人类社会的基础，在科技、商业、日常生活等领域发挥着重要作用，一个健全的社会离不开信任。在研 

究现有信任模型缺陷的基础上，结合现实生活中的各种信任场景，提出了网络环境下的个性化信任模型。该信任模型 

能够针对不同实体识别出不同的信任意义，在特定的上下文环境中能为用户推荐满足其条件的所有信任路径，具有更 

好的动态适应性和上下文环境相关性。实验结果表明，该模型可有效提高信任模型的准确率。 
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Personalized Trust M odel in Network Environment 

LIAO Xin-kao WANG Li—sheng LIU Xiao-jian XU Xiao-jie 

(College of Electronics and Information Engineering，Tongji University，Shanghai 201804，China) 

Abstract Trust is the foundation of human society，and plays an important role in the fields of science，technology，bush 

ness，daily life and SO on．A healthy society cannot keep well without trust．On the basis of studying the defects of the 

existing trust models and comhining with all kinds of trust situations in the real life，a personalized trust model in net— 

work environment was proposed．This trust model can identify different trust meanings for various entities，and can r 

commend all trust paths for users which meet the whole conditions in specific context environment．Because of the bet— 

ter dynamic adaptability and  context correlation，the model can effectively improve the accuracy of trust model，which is 

demonstrated by the experimental results． 
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1 引言 

近 2O年来 ，随着计算机技术和网络的广泛使用 ，网络虚 

拟社会已并行于我们的真实世界而客观存在，网络正潜移默 

化地融人社会并改变着我们的生活方式。信任是人类社会的 

基础 ，在科技、商业、日常生活等领域发挥着重要作用，也是人 

们从事交易活动的最基本要求。信任系统能够结合互联网提 

供的信息获取方式对信任进行有效重新定义，因此在互联网 

特别是电子商务系统中占有十分重要的地位。目前 ，越来越 

多的研究者已经意识到信任机制在开放网络环境 中的重要 

性 ，网络信任机制的存在将有利于提高网络交互的效率，促进 

网络环境的改善。随着开放网络中陌生实体交互规模的进一 

步扩大，对网络信任问题进行深入研究的重要性及迫切性 日 

益显现。 

随着信任问题的被关注度逐年递增，近几年在电子商务 

信任领域已聚集了诸多学者从事相关研究，并针对信任问题 

取得了一定的研究成果。Marshg妇提出了一般被认为是第一 

个全面且正式的信任计算模型，通过用一组变量描述信任(包 

括重要性、效用 、能力和风险等)给出了一种合成信任的方法， 

并强调时间也是合成最后信任值的一个关键变量。Abdul— 

Rahman等ll2]将信任和声望归并后应用于虚拟团体的信任计 

算。在该模型中，信任依赖于节点过去的历史交互经验，声望 

通过其他节点的推荐和意见计算得出；随后，通过加权平均的 

方法将这两个参数合并成最终的信任评价，而加权平均的权 

重会对该模型信任评估的准确性产生影响。甘早斌等_3 将信 

任分为 4个维度 ，针对电子商务社会 网络环境提出了多维度 

的信任计算方法 ，利用效用函数构建直接信任的影响因子，通 

过推荐者关系网络区分推荐节点规模和可信度，有效提高了 

信任计算的准确性和客观性 。Dong等_4]提出了 FIRE计算 

模型，该模型能够在开放多智能体领域进行信任评估，并将多 

个信任组件集为一体，其中包括验证过的声望值、基于角色的 

信任值 、直接交互信任值和基于观察的声望值这 4个主要参 

数 ，最后采用加权平均 的方法计算 出最终的信任评价值。 

FIRE模型是一个静态参量模型，需要针对不同的领域重新设 

定所有参数 ，导致该模型的可扩展性和适应性较差。Zh0u 

等Is]提出了基于“闲谈”进行信任计算的 GossipTrust信任模 
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型，通过利用节点之间相互传输的“闲谈信息”并行计算所有 

节点的信任值，可以通过快速收集每个节点的本地信任值来 

集成全局信任值。唐文等c6]在主观信任管理研究中应用了 

IF-THEN模糊规则 ，通过引入模糊逻辑和语言变量，对人类 

信任推理的一般知识和经验进行建模，提出了一种形式化、描 

述能力强且灵活直观的信任推理度量机制。李道全等[7]在深 

入研究电子商务相关信任模型的基础上，针对交易中可能存 

在的客观风险，提出了一种基于二层节点的综合信任度的计 

算模型；综合考虑了影响交易的金额及时间等多种因素，引入 

了可交易度的概念，并将其作为节点是否进行交易的决策依 

据，可有效提高交易的安全性。Teacy等L8]提出了一种分层 

贝叶斯信任推理模型，该模型通过观察客体或信息源行为间 

的相关性来改善评估方法，并能防止不可信实体用“洗白”的 

方式隐藏其较差的信誉。张绍武等[9]从节点之间的相似性出 

发，结合贝叶斯条件概率公式，提出了一种概率信任传播模 

型，在分析信任传播模型中衰减系数影响的基础上，通过统计 

分析数据证明了贝叶斯理论的有效性。Kawser等[1。J根据概 

率论重新对逻辑符号进行了定义，提出了一种概率逻辑和模 

糊逻辑结合的信任模型，该模型可根据用户的平均评分得到 

更为精确的信誉值。Cerutti等[】1]通过考查主观逻辑对信任 

模型的影响，提出了一系列折扣及融合算子，并对其进行了详 

细解释。苏志远等[1。]针对当前信任网络中节点间的信任关 

系过于稀疏和“冷启动”等问题，在基于服务质量方差计算节 

点局部信任、基于 k-hop“朋友圈”机制的信任传播策略、基于 

线性阈值的信任条件传播策略等基础上，构建了全局信任机 

制，并建立了一种基于混合策略的信任选择模型。徐军等_】。] 

针对现有信任机制无法很好地表达信任的不确定性以及不能 

有效地处理分布式网络中存在的不诚实推荐和策略性欺骗等 

问题，提出了一种集成直觉模糊信息的信任评估模型。解云 

虹等l_1 ]通过兼顾对多级别人员的静态和动态信任管理，根据 

异常的危险程度对信任值进行定义和划分，并结合用户信任 

值的动态变化情况来定义信誉值，由此建立了一种基于信任 

和信誉的全局网格信任模型。针对现有研究工作无法有效抑 

制虚假路由信息的产生和传播等问题，夏怒等L15]提出了一种 

面向域间路由系统的信任模型，以实现对 自治域路由通告行 

为准确的可信评估。Hoogendoorn等[1。]将信任分成了独立 

信任和相关信任，并通过使用参数估算技术建立了较基准模 

型更易预测信任行为的相关信任模型。 

综上所述，现有的信任模型存在如下问题： 

(1)描述能力有待提高。目前，信任模型无法对信任关系 

的多属性、主观性以及动态性建模提供支持，在信任关系量化 

的形式和标准等方面未能达成一致共识，同时缺乏准确性和 

动态适应能力。 

(2)应用于现实时遭遇困难。现有 的信任模型 由于存在 

适用范围小、实现代价大、安全性差、缺乏有效的模型评估手 

段等问题，应用于现实时依然具有许多限定和不足之处，如不 

适用于大规模网络环境 、难以与应用集成、对欺骗行为的处理 

能力不足、难 以发现信任路径等。 

(3)需要在信任管理中加强对可信决策的支持。基于信 

任评价的传统信任管理系统仅根据安全策略来制定安全决 

策 ，由于缺乏信任 、风险、访问控制策略等多方面的主观因素， 

可信决策的效果受到严重影响。 

为了克服现有信任模型的局限性，本文提出了网络环境 

下的个性化信任模型(Personalized Trust Mode1)。该信任模 

型支持相对信任(信任在本模型中属于本地信任)，并采用量 

化的信任等级来标识信任程度。因此，该个性化信任模型能 

针对不同实体，通过量化其信任程度定义出不同的信任等级。 

由于信任对上下文环境敏感，因此该信任模型在特定的上下 

文环境中能为用户推荐满足其条件的所有信任路径。本文采 

用了不分层、不传递、分散的动态方式来表示信任，利用策略 

表示具有不同性质的实体直接信任的程度。描述能力方面， 

个性化信任模型具有较强的动态适应能力，用户可根据自身 

条件的不同设定各自的最小可信信任域、上下文环境和最大 

信任路径长度，并在实体间信任网络的基础上构建直接和间 

接信任路径；应用实现方面，个性化信任模型提出了基础理论 

模型以及关键构建算法 ，因而能应用于各种不同场景，并可适 

用于大规模网络环境；可信决策支持方面，个性化信任模型能 

根据上下文环境及最小可信信任域计算出个人的可信实体集 

和非可信实体集，用户可通过指定的策略在个性化信任服务 

中实现对各实体的信任决策。 

本文第 2节详细地描述了个性化信任模型；第 3节介绍 

了个性化信任模型的构建过程；第 4节通过实验对该信任模 

型的准确性和有效性进行了验证；最后进行总结并对下一步 

工作进行了展望。 

2 个性化信任模型 

个性化信任模型主要围绕个性化信任系统的概念进行设 

计，在一定程度上表达了用户与其他实体之间直接或间接的 

信任关系，其中的动态变化状态描述了在任何给定时刻的全 

局信任关系。在该信任模型中，使用一组特定的算法来发现 

并更新网络中的信任关系，利用直接关系来描述用户的直接 

经验，同时利用间接关系来描述用户之间的经验传递 。下面 

对个性化信任模型中各个部分的定义及其相互关系进行详细 

描述。 

2．1 实体 

实体表示个性化信任模型中的任何可能，用 E表示。例 

如，一个实体可以是一个用户、公钥、个性化信任系统、组织或 

概念等。 

2．2 信任 

在个性化信任模型中，信任是指在特定的上下文环境中， 

施信方对受信方交付约定服务和能力的信念，该信念为满足 

某一组特定标准的确定程度。在不同的上下文环境中，信任 

的标准也不同。 

2．3 上下文环境 

上下文环境是指在信任判断中的一组信息组合，统一用 

C表示。一个实体对另一个实体的信任以基于某种上下文环 

境为前提 ，因此在不同的上下文环境中，一个实体对另一个实 

体的信任程度是不同的。 

2．4 个性化信任服务 

个性化信任服务(PTS)是个性化信任模型中实现协议和 

方法的单个实例，用PTS 来描述用户i的个性化信任服务。 

PTS采用个性化信任模型的算法来确定有多少实体可以信 
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任，并能存储及解释策略和关系等信息。用户可以将 PTS作 

为 自己的信任决策代理，在 PTS中使用指定的策略来做信任 

决策 ，在指定的环境中用户能自己实施信任决策。 

2．5 信任等级 

对于任意一组对象中的任何两个对象，要么它们为同一 

信任程度 ，要么一方 比另一方更加可信。如果两个对象被信 

任为相同程度 ，则可以说两个对象具有相同的“信任等级”。 

因此 ，信任等级是一组对象在同一上下文环境 中受信任的程 

度。此外 ，一个对象可能存在不信任另一个对象的关系。 

L一{L ，Lz，⋯， }表示信任等级的标识符 ，其中信任等 

级用一l到 1之间的小数表示，即L ∈[一1．0，1．01。当数值 

为正数时，表示其信任程度，数值越大表示越可信；当数值为 

负数时，表示其不信任程度，数值越小表示越不信任；数值为 

0时，表示不存在信任关系。o一{。1，02，⋯， }表示对象的 

标识符，Trust(0)表示将信任等级分配给 Q。 

如果两个对象同样值得信赖，它们分配的信任等级也相 

同，则 丁r“st(0)的表达式如下： 

Trust(Q )一Trust(oj)一 {Q ，oj}∈L (1) 

如果一个对象比另一个对象更可信，那么两个对象将不 

能共用同一个信任等级，其中更可信对象的信任等级必然高 

于另一个对象的信任等级 ，则其表达式如下 ： 

Trust(0 ) Trust(0 )一 0 ∈ ， ∈L ，L >L (2) 

对于任意的信任等级，在等级之上或者之下都允许重新 

插入新的信任等级，两个信任等级之间亦可。例如：B对节点 

98的信任等级为L ，对节点 99的信任等级为Lz，L 略大于 

L。。当 B对节点 97的信任略大于对节点 99的信任，而略小 

于对节点 98的信任时，则 B对节点 97的信任等级 应介于 

LJ和 L 之间。因此 ，信任等级是可以动态扩展的。设已存 

在 。 和o 对应的信任等级分别为L 和L ，则新对象 的 

信任等级介于L 和LJ之间，信任等级插入问题的形式化描 

述如下：L={L ，Lz，⋯，L ，L 一，L }表示连续的信任等级， 

Trust(0)~ Trust(o )，且 L>LI。 

Trust(o)> 丁 st( )一L >Lk (3) 

Trust( )> Trust(Oj)一 >LJ (4) 

则有 ： 

Trust(o )>Trust( )>Trust(oj)一L > >L (5) 

最终信任等级 I 更新为 L一{L ，Lz，⋯，LJ， ，L，⋯， 

L }。 

2．6 直接信任关系 

直接信任关系是指凭借直接经验而获得的信任关系，而 

非经过第三方或者传递信息获得。直接信任关系表示实体对 

另一方实体的直接信任程度，有时依赖于所测量实体的具体 

类型，直接信任关系中两实体之间的路径长度为 2。本文用 

DRs表示直接信任关系，其形式化描述如下： 

Dns一 厂( ，OR，Es，C,-) (6) 

其中，DRs表示实体 对Es的直接信任关系，其信任程度分 

布在信任域 上，上下文环境为G。即直接信任关系有以 

下关系： 

Dns—Es∈0I，0l∈P SR (7) 

2．7 消息 

两个实体之间通过消息互相传递数据，消息是从一个实 

体传送到另一个实体的任何数据。发起消息的实体被称为发 

送者，而最终目的接收实体被称为接收者。消息可以经过许 

多中间实体 ，但最终的目的接收者只有一个。这里的消息类 

似于一个典型的网络数据包或帧，并可以封装其他消息。 

2．8 信任路径 

消息从发送者传送到接收者之间，中间节点的连接过程 

组成了一条从发送者到接收者的信任路径。路径的起点为发 

送者 ，终点为接收者，且消息从发送者到接收者为单向传播， 

接收者只负责接收消息，接收者与发送者之间的直接关系不 

会受发送者与接收者的直接关系而影响。例如，A从 B处得 

到信任的消息，但A对B的信任程度不受B是否信任A的影 

响。信任路径的形式化描述如下： 

th一((PTS1，01)，(PTS2，0．2)，⋯，(PTS．一1， 一1)， 

(E ，0)) (8) 

其中，P 为用户 i的个性化信任服务，Q 为用户 i的信任 

域o ，则其中包含关系 P了、s一 ∈0，即个性化信任系统决定 

着消息的传递，而消息之间的传递过程即为用户 自身的个性 

化信任系统中的传递过程，最终传递到接收者。令 Pain一 

(PTSI，0)，即有 ： 

Path=(Pairl，Pait2，⋯ ，Pair．) (9) 

定义路径长度为路径上的节点数量，即为l Path i。当路 

径长度为 2时，则为直接信任关系；当路径长度大于 2时，则 

为间接信任关系。其中，间接信任关系利用信任的传递性，得 

到路径上的信任值如下： 

Trust(Path)一01×0 ×⋯ ×O l (10) 

例如：若实体 A对实体 B存在直接信任分布在信任域 

。上，而实体 B对实体 C存在直接信任分布在信任域 0 

上，则实体A和实体c之间存在一条信任路径A—B—C，实 

体 A对实体 C的信任路径的信任值为 ()̈ ×Oo s— ” 则 

实体 A通过问接信任关系将实体 C的信任程度更新到个人 

信任系统中的信任域()o s 上。 

2．9 间接信任关 系 

间接信任关系是指通过第三方或者消息传递而获得的信 

任关系，而非经过直接经验获得 。间接信任关系表示实体对 

另一方实体的间接信任程度，两实体之间的路径长度大于 2。 

本文用 表示间接信任关系，Pathns为实体R 到实体 S的 

路径 ，其形式化描述如下： 

一 Trust(ER， ，CR)一Trust(ER，PathRS， ) (11) 

其中，D，∈Path~q表示实体E 对E，的直接信任关系，其信 

任程度分布在信任域 0R上 ，￡R的上下文环境为 。此处将 

对目标接收者的信任转换为对路径的信任。当存在多条路径 

到达接收者时，则对接收者存在多条信任路径， 则为多条 

信任路径的加权。 

Trust( )一∑Trust(Pathm) (12) 

例如：若实体 A对实体 B存在直接信任分布在信任域 

0b 上，而实体B对实体 c存在直接信任分布在信任域 s 

上，从而实体 A和实体 C之间存在一条信任路径 A—B—C， 

同时存在另一条信任路径 A—D—C，且 A与 D和 D与 C之 

间的直接信任分布分别为()h 和 s，实体 A对实体 C的信 

任路径的信任值为两条信任路径的加权 Trust( Ll(、)一Oo e× 

()b +00。xOo =Oo ez，从而实体 A通过间接信任关系将实 

体C的信任程度更新到个人信任系统中的信任域 e 上。 
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2．10 最大路径长度 

最大路径长度是指为了降低信任系统的时间复杂度而设 

置的最长有效信任路径，在该路径长度内能达到间接信任关 

系则被视为有效。根据“小世界原理”，该值默认设置为 6，不 

同用户的最大路径长度值不同。 

2．11 最小可信信任域 

最小信任域是指在特定的上下文环境中，目标用户在个 

人信任系统中对其他实体的最低可信任值。在目标用户的个 

人信任系统中，分布低于最小信任域标签的任何实体都可以 

被认为是不可信的实体；反之 ，分布高于最小信任域标签的任 

何实体则都可以被认为是可信实体。不同用户的最小可信信 

任域值不同。用 OM表示个人信任系统中的最小可信信任 

域，P 表示用户 i的个人信任服务 ，G 表示特定的上下文 

环境，O一{O-- 。，⋯，OM，⋯，01。)表示用户 i在特定 的上下 

文环境中的信任域集合，则不可信的实体集合如下： 

0}< 一 st(El，Oi，G) (13) 

可信的实体集合如下： 

Oi≥C 一1、rM (E ，Oi，G) (14) 

例如：用户 A设置其最小可信信任域值为 0．5，如果实体 

B和实体C分别分布在用户 A的信任域 s和(]b s，则实体 

B对用户A而言是可信的；因实体 C的信任程度低于其最小 

可信值，故实体C对于用户 A是不可信的。 

2．12 可信直接信任关系集 

将实体 E 对实体 的可信直接信任关系集合定义为 

E 和Ez之间存在直接信任关系，且 Ez对E 而言是可信的。 

OM表示个人信任系统中的最小可信信任域，PTS 表示 E- 

的个人信任服务，G 表示 P丁S 下特定的上下文环境 ，0= 

{0})o，⋯，OM，⋯，oI。}表示 EJ在上下文环境中的信任域集 

合，则可信直接信任关系集的形式化描述如下： 

E2一 1E2̂ E2∈oj AQ∈[ ，0l o] (15) 

不可信的直接信任关系集合的形式化描述如下： 

9ilE2一D￡lE2̂ E2∈oĵ oj硭[G ，0l o] (16) 

类似地，可信的间接信任关系和不可信的间接信任关系 

的形式化描述分别如下： 

IE+IE2一JE1E2̂ E2∈Q^Q∈[0h，01 0] (17) 

E2一IE E2̂ E2∈Gl̂ oj [O ，Ol o] (18) 

2．13 可信实体集 

可信实体集包含可信直接信任关系集和可信间接信任关 

系集，其形式化描述如下 ： 

7 一 E2 V咭E2 (19) 

同样地，不可信实体集包含不可信直接信任关系集和不 

可信间接信任关系集 ，其形式化描述如下： 

了 E2一 D E2 V E2 (20) 

3 个性化信任模型的构建过程 

具有不同上下文属性背景的用户之间产生的信任关系具 

有较大差异，同一用户在不同兴趣领域内的信任关系强度也 

存在差异。本文针对个性化信任模型提出的各方面的定义是 

抽象的，旨在帮助各个实体能根据各 自的环境特征确定可信 

实体集合。在该个性化信任模型中，不同的实体可以根据特 

殊环境设定各 自的最小可信信任域、上下文环境和最大信任 

路径长度。个性化信任模型在实体间信任网络图的基础上进 

行构建 ，其构建过程包括路径发现过程和间接信任关系更新 

过程。 

3．1 路径发现算法 

本文采用路径发现算法来发现目标用户在特定上下文环 

境中的所有信任路径信息集合。在路径发现算法中，消息传 

递的数据格式如下： 

PTSL：本地 PTS； 

P了 ：目标用户的 PTS，初始化查询条件 ； 

0：信任域集合； 

C：目标用户的上下文环境； 

E：待评价的实体集合； 

N：目标用户的最大路径长度 ； 

Nc：当前路径剩余的最大长度，Lengthex表示P丁S 到 

PTSL的路径长度 ，则 N =N--Lengthex。 

故路径查询消息的格式包含Nc头信息和一个六元组签 

名信息(P丁SL，P ，0，C，E，N)。 

路径发现算法主要用于寻找信任系统中的间接信任关 

系，如果信任关系中包含环的结构，则可能导致路径发现陷入 

死循环状态。因此，需要通经过环检测来过滤存在环的情况， 

然后通过消息 Q抽取从 P了 1尺到 P了、s 的路径 Path~，并寻 

找出所有的 Pathex子路径。由于需保证最终的路径长度不 

超过N，因此每次递归要计算出最小剩余路径长度Nc，并过 

滤路径长度超过 N的信任路径。此外 ，当间接信任关系低于 

该节点 PTS系统中设置的最低信任域 0 时，不再继续往前 

延伸路径，该节点即为该路径的接收者。路径发现算法的伪 

码及文字描述如算法 1所述。 

算法 1 路径发现算法伪码及文字描述 

输入：目标节点查询消息 Q，最大路径长度 N，信任域集合 0 

输出：所有满足条件的路径 

I．检测是否存在环形结构。 

2．从消息 Q中创建所有的子路径。 

3．遍历所有的子路径信息，并针对每个子路径重复以下操作。 

4．计算当前路径剩余的最大长度 Nc，若 Nc<1则返回结果，否则保 

存该节点信息并继续向其直接信任关系的节点延伸。 

5．计算与目标节点的间接信任关系，若计算结果低于 PTS系统中设 

置的最低信任域 0M，则返回结果，否则保存该节点信息并继续向 

其直接信任关系的节点延伸。 

6．结束循环。 

7．遍历所有的保存路径。 

8．返回路径信息。 

3．2 间接信任关系更新算法 

间接信任关系更新的过程中系统通过间接信任更新算法 

来维持最新的信任域关系。当直接信任关系改变时，将导致 

间接信任关系中的路径也发生改变，之前能到达的接收者有 

可能因为路径发生改变而导致无法到达。如原有间接信任路 

径(A，C，D)中，假定 A系统中的最小信任值为 0．4，若在某一 

时刻 C对 D的直接信任发生变化 ，由原来的0．5变为 0．3，小 

于A中的最小信任值，则D在A的信任路径中将被舍弃；或 

者C对 D的直接信任转变为 C对 F的直接信任时，也会导致 

原有的间接信任路径发生变化。在信任路径中，发生改变的 

节点的前面部分的路径不会随之变化 ，其后的路径才会发生 
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变化。因此，如果增加或者改变 S的直接信任关系，那么必然 

要更新其后的路径所有间接信任关系中包含 S但并非以S为 

接收者的路径。间接信任更新算法的伪码及文字描述如算法 

2所示。 

算法 2 间接信任更新算法 

输入：改变的直接信任关系，原路径信息 

输出：更新路径信息 

1．当PTS与实体 E的直接信任关系发生改变时，重复执行步骤 2和 

步骤 3。 

2．将实体 E重新加入其个性化信任系统中。 

3．更新实体 E与 PTS 的直接信任关系。 

4．对于任意的查询路径信息 Q，若其中包含 PTN并且 PTS不作为 

其接收者 ，则执行步骤 5和步骤 6。 

5．从查询路径信息 M中取出最后一条查询信息。 

6．对查询路径信息 Q重新执行路径发现算法。重新构建新路径。 

7．结束循环。 

4 实验与结果分析 

4．1 信任模型仿真实验与结果分析 

本节主要通过模拟仿真实验来评价 PTM 个性化信任模 

型的性能，在该模拟仿真平台上采用多主体的建模仿真工具 

NetI ogo[1 ]进行实验。仿真模型中的基本参数设置和默认详 

情参见表 1，设置该网络节点数量的范围为 100～1000，其中 

恶意节点的比重范围为 1O ～5O 。对于诚实节点，初始的 

信任值服从 ／,／r一75和 一10的标准正态分布 ；对于恶意节 

点，初始的信任值服从 一25和田一10的标准正态分布。初 

始信任关系网络服从随机标准正态分布，如图 1所示 ，网络复 

杂度 D一6表示初始节点的入度服从 ／／D一6和 一1的标准 

正态分布。此外，阈值 一35 表示该网络中若有 35 的可 

信节点认定 目标节点为恶意节点 ，则该节点能被标识为恶意 

节点。 

表 1 仿真模型参数的设置(PTM个性化信任模型) 

图 1 初始信任关系节点分布图(D一6) 

模拟仿真实验先按表 1中设置的参数进行初始化，产生 

网络拓扑结构，根据已有的信任分布生成局部信任，随后逐步 

执行PTM个性化信任模型的聚合过程，直到所有节点的信 

誉都趋于稳定状态。为了模拟动态过程，随机在节点间产生 

交易，每次交易后双方节点都会返回一个 1～5的数值作为对 

对方的服务评分 。 

通过有效信任评价比率来测量个性化信任模型预测的准 

确度 ，结果如图2所示。有效信任评价主要认为预测 的信任 

值与实际的真实值 (预设的评价分)之间的方差小于预设 阈 

值。从图 2可以发现 ，PTM个性化信任模型的整体准确度基 

本在 9O 左右，说明 PTM 信任模型不仅能有效识别直接信 

任 ，还能有效识别间接信任。 

图2 个性化信任模型的准确率 

主要通过恶意节点检测率和检测时间来对恶意节点检测 

进行衡量。本文中，恶意节点主要指在交易中产生欺骗行为、 

在信任传输过程中发送错误的信任信息给下一节点或者在信 

任反馈评分中进行虚假评价的节点。在该模拟仿真环境下， 

恶意节点采用混合策略来传递消息。混合策略为可能传递的 

消息中既包含部分虚假信息，也包含部分真实消息。如果虚 

假消息概率比例为 5O ，则表示传递 的消息 中有 5O 是假 

的；当超过阈值 ．的可信节点认定 目标节点为恶意节点，则 

该节点能被标识为恶意节点。初始的恶意节点比例分别为 

10％，30 ，50 。 

不同恶意节点比例的检测率如图 3所示，在一个正常的 

网络环境下(D一6，9；a一10 ，30 )，95 以上的恶意节点 

都能够被识别出来；即使在低复杂网络环境 (D一3)下，该检 

测的正确率仍能达到 9O 左右。不同恶意节点 比例的检测 

时间如图4所示，可以发现 PTM个性化信任模型能够有效 

地识别恶意节点；随着恶意节点比例的增长，PTM个性化信 

任模型检测性能降低的幅度很小 ；此外，在越复杂的网络环境 

下，恶意节点越容易被检测出来 。 

罔磐节点羲量 

(a)恶意节点 1O 

网络节赢鼓量 

(b)恶意节点 3O 

琶 
特 
鬻  

(c)恶意节点 50 

图 3 不同恶意节点比例的检测率对比图 
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屋  

智 
鬻 

堪 

阿培节点鼓量 

(b)恶意节点 3O 
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图 4 不同恶意节点比例的检测时间对比图 
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4．2 对比实验结果与分析 

本节主要将所提模 型与 EigenTrust信任模 型及 Peer- 

Trust信任模型进行对比，其基本参数设置和默认值详情参 

见表2。设置该网络节点数量的范围为 1000~10000，其中恶 

意节点比重范围为 10 ～5o 。对于诚实节点，初始信任值 

服从 珥一75和 一10的标准正态分布；对于恶意节点，初始 

的信任值服从 ur一25和 一10的标准正态分布。网络复杂 

度为 D一10，20，30。 

表 2 对比实验仿真模型的参数设置 

(1)EigenTrust信任模型 

EigenTrust模型通过将信任值进行简单的加权平均，综 

合不同方面的意见形成信任评价。该信任模型进行信任评估 

的核心是获取交易实体的全局可信度，主要利用交易网络中 

逻辑相邻的交易实体之间的相互信任评价进行迭代 ，进而获 

取交易实体的全局信誉度。EigenTrust模型中信任值的聚合 

过程借鉴了应用最为普遍的加权平均方法，其计算方法如下： 

T(i， )一a*( *D(i， )+(1—— )*F(i， ))-p．R( ) 

(21) 

其中，T(i，J)表示交易主体 i对交易主体 的总体信任值， 

D(i， )是交易主体 i根据与交易主体J之间已有的交互记录 

得出的直接信任值 ，F(i，J)是交易主体 i根据第三方主体的 

反馈推荐而形成的对主体j的反馈信任值，R( )是交易主体 i 

认为交易可能带来的风险值，Ot，J9， 为归一化的权重因子。 

(2)PeerTrust信任模型 

Xiong等口阳认为当前信任模型中信任计算时考虑的影响 

因素不够全面，尤其是忽略了交易上下文因素对信任评估的 

影响；通过分析交易过程中的上下文因素，提出了包含更多上 

下文因素的 PeerTrust信任模型。该模型力图描述信任评价 

的全面性与合理性 ，5种评价因子模型的数学描述如下 ： 

丁'( )：a*gs(i， )*Cr(p(i， ))*TF(i， )+ *CF(i) 
， 

(22) 

其中，p(i， )是第J次历史交易中与服务提供者进行交易的 

节点集合 ，S(i， )是 p(i，5)中消费者集合元素在第 J次交易 

后分别对服务提供者给出的信任评价，Cr(i)是节点 i所给信 

任评价的可信度，TF(i，J)是与节点的第J次交易过程中由交 

易上下文因素所产生的信任度，CF( )是环境上下文因素产 

生的信任度， 和 分别是归一化时交易上下文的信任值权 

重和社区上下文信任值权重因子。 

gigenTrust信任模型、PeerTrust信任模型和 PTM 信任 

模型的准确度与网络节点数量关系的对比实验结果如图5所 

示 ，其中恶意节点的比例均为 10 。准确度与之前实验定义 

的相同，即预测的信任值与实际的真实值(预设的评价分)之 

间的方差小于预设阈值。PTM个性化信任模型整体的准确 

度基本可达到 9O 以上，而 EigenTrust信任模型和 Peer- 

Trust信任模型整体的准确度分别仅为 78 和 83 。由于 

PTM 个性化信任模型中的信任值不仅通过直接经验，还通过 

间接经验以及上下文环境获取 ，因此信任评价的准确度得到 

了大幅提升。而当网络复杂度较低时，PTM信任模型的准确 

度也随之降低，因为网络复杂度越低，会导致信任路径长度越 

长 ，从而需要传输的消息也越多，这必然会降低信任反馈信息 

在传输过程中的准确度。 

(a)EigenTrust 

准确度 

fb)PeerTrust 

准确度 

娜  一  

(e)PTM 

准确度 

图 5 准确度与网络节点数量关系对比图 

EigenTrust信任模型、PeerTrust信任模型和 PTM 信任 

模型的准确度与恶意节点 比例的对比实验结果如图 6所示， 

其中网络节点数量均设置为 5000。在该环境下，PTM个性 

化信任模型的准确度均能维持在 9O 以上，而 EigenTrust和 

PeerTrust信任模型的准确度仅能维持在 75 ～84 之间。 

实验发现，准确度随着恶意节点比例的上升而逐渐降低 ；当网 

络复杂度降低时，3种信任模型的准确度也随之降低。 

(a)EigenTrust 

准确度 

(b)PeerTrust 

准确度 

(c)PTMTrust 

准确度 

图 6 准确度与恶意节点比例关系对比图 

综合图 5和图 6的实验结果 ，可以得出以下结论：PTM 

信任模型的性能优于 EigenTrust信任模型和 PeerTrust信任 

模型的性能。 

结束语 在总结现有信任模型缺陷和不足的基础上，本 

文提出了网络环境下的个性化信任模型。该模型通过量化不 

同实体的信任程度，能对不同实体定义出不同的信任等级，并 

在特定的上下文环境中为用户推荐满足其条件的所有信任路 

径。本文描述了个性化信任模型的基本形式以及关键的构建 

过程，最后通过相关实验对该信任模型的有效性进行了验证。 

本文仅提出了个性化信任模型的形式化描述及理论基础，模 
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型的应用场景还有待继续挖掘，如应用于个人服务等；此外， 

该信任模型中间接信任关系的非传递性和非对称性也有待进 

一 步优化。 
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