
第 4O卷 第 4期 
2013年 4月 

计 算 机 科 学 
Computer Science 

V01．40 No．4 
Apr 2013 

一 种新的基于上下文传递的临近空间安全切换机制 

徐国愚 陈性元 杜学绘 

(解放军信息工程大学 郑州450001) 

摘 要 针对临近空间中安全切换问题，提出一种新的基于上下文传递的安全切换机制。首先，设计了一种面向临近 

空间浮空器的切换基站预测算法，以基于多普勒频移技术计算飞行器发生切换的时间与位置，确定切换基站；其次，利 

用上下文传递机制预先将认证信息发送给切换基站，保证切换过程中通信的可靠性。性能分析与仿真实验表明，该机 

制通信与计算开销小，强制中断概率低，能够满足临近空间的应用需求。 
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New Near Space Security Handoff Scheme Based on Context Transfer 
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Abstract To solve the problem of security handoff in near space。a new security handoff scheme based on context 

transfer was proposed．Firstly，a handoff destination estimate algorithm was designed，which is based on the Doppler 

shift mechanism that can estimate the handoff time and locatiom Secondly，the previous basmsmtion sent authentication 

message to the next based-station in advance based on context transfer，which can increase handoff efficiency．PeKorm- 

an ce an alysis and simulation results show that the communication and computation overhead of the scheme are smal1． 

and the foreed termination probability is low．The scheme is suitable for the application of near space． 
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1 前言 

临近空间(Near Space)是指距离海平面 2O～i00千米的 

区域，位于空基和天基之间。在临近空间中浮空器平台对地 

相对静止，具有覆盖面广、飞行持续性强、侦查分辨率高、战场 

存活性高等特点。临近空间浮空器通过连接空基、天基及地 

基，能够提供空天地一体化网络，在军事通信保障、导弹防御 

以及 自然灾害监控等领域都具有十分重大的意义[1。]。 

在临近空间通信中，由于高速飞行器的动态性，存在着切 

换问题。如图 1所示，高速飞行器通过临近空间浮空器基站 

能够接人空天地一体化网络，通过路由中转与后方指挥中心 

进行实时通信。但是当其飞行至浮空器通信覆盖区域边缘 

时，需要将通信链路切换到下一跳浮空器或者卫星基站。为保 

证切换过程中的安全与高效性，文献[3，4]提出一种基于上下 

文传递的临近空间安全切换机制，该机制基于切换概率权值矩 

阵推算出可能切换的基站集合，通过预先传递安全信息给下一 

跳切换基站，避免了重复执行接人认证流程，但是文献没有给 

出获取切换概率的具体方法。文献E5]提出了一种基于预认证 

的临近空间安全切换机制，但是该方法交互次数多、计算量大， 

且由于空天链路的大时延及高中断性，该方法容易造成高失败 

率；另外，该文献同样未给出具体的切换基站选择算法。 

图 1 临近空间 飞行器切换场景 

目前尚未见到专门针对临近空间平台的切换基站选择算 

法研究。文献[6，7]针对 LEO卫星网络 中地面节点切换 问 

题，提出一种基于动态多普勒频移技术的 LE0切换选择算 

法。文献E8]在其基础上提出了一种面向飞行器的 LE0卫星 

切换选择算法。但是临近空间浮空器对地相对静止，因此无 

法直接应用上述卫星切换机制。 

针对现有问题，本文提出一种新的基于上下文的临近空 

间安全切换机制。首先在第2节，借鉴文献[6—8]的方法，设 

计了一种面向临近空间浮空器的切换基站预测算法，即利用 

动态多普勒频移技术，计算出飞行器节点发生切换的时间及 
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位置信息，预测出下一跳切换基站；第3节给出了基于上下文 

传递机制的临近空间安全切换机制，即当前基站根据切换预 

测信息及切换策略选择下一跳切换基站，预先将安全上下文 

信息传递给切换基站，以提高切换效率；第4、5节进行协议分 

析与仿真验证；最后总结全文。 

2 基于多普勒频移技术的临近空间切换基站预测 

算法 

当高速飞行器接人到临近空间浮空器基站后，浮空器基 

站开始计算飞行器发生切换的时间与位置，以确定下一跳切 

换基站。其中，切换时间的计算方法与文献E6，81类似。另 

外，为便于分析，假设高速飞行器处于巡航阶段，飞行速度、方 

向及高度保持不变。 

2．1 高速飞行器切换时间计算 

首先给出临近空间浮空器与高速飞行器节点之间地心角 

的计算公式。如图 2所示 ，A为临近空间浮空器，海拔高度为 

H；B为高速飞行器，海拔高度为 ；R￡为地球半径。浮空器 

通过检测多普勒频移，可以得到飞行器与浮空器的通信仰角 

E，因此能够计算出地心角，如式(1)所示。 

sin(a)—— 
RE+h 

图 2 浮空器与飞行器的地心角计算 
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以地心为球心、R + 为半径做一个球面，将浮空器的通 

信覆盖区域投影到该球面上 ，如图 3所示。令 N为浮空器在 

该球面上的映射点，在 t。时刻，飞行器位于A点，t 时刻飞行 

至 B点，能够通过式(1)计算出角距离AN—arcc。 ( RE干f-百h 

通过飞行器的角速度 司以计算出角AB一 ·(tlmto)。 
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2．2 高速飞行器切换位置计算 

在图 4中，点 N为临近空间浮空器的位置 ，C为高速 飞 

行器发生切换时的位置， 飞行器的航向线。由于临近空 

间浮空器对地静止，能够通过其所在的经纬度 NB、BE计算 

出NE=arccos(cos(NB)·cos(BE))。对应地，能够计算出 

角 E=arcsin( )，角 N1—90~--E。根据飞行器的航 

向角可以获得航向线与经线的逆时针夹角 d，因此可以获得 

角 N2—180。--d--c，其中 c为飞行器发生切换时的方位角(c 

的计算见 2．1节)。最终可以获得角 N—N1+N2。另外，可 

以计算出CE=arccos(cos(CN)cos(NE)+sin(CN)sin(NE) 

cos(N))(其中 CN 的计算见 2．1节)。通过正弦定理，可以获 

得 —arcsi小sin(
s

C

in

N

(

)
cE
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)

(N))
，E2一E—E1。最终可以计算 

出CA=arcsin(sin(CE)·sin(E2))，AE=arccos(cos(CA)COS 

(CE)+Sin(( 4)sin(CE)COS(90。一E，)) 

图 4 高速飞行器切换地理坐标计算 

c。s(Eo))--Eo，BN—arccos(端 c。s(E1))一E1。E0，E1 3基于上下文传递的临近空间安全切换机制 
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图 3 高速飞行器切换时间计算 

本文基于上下文传递方法 给出临近空间安全切换机 

制，通过在认证实体间预先传递认证信息，减少认证对切换性 

能的影响，其具体过程如图5所示。 

图 5 基于上下文传递的临近空间安全切换机制流程 

1．高速飞行器节点MN首先与浮空器基站进行接人认 

证，并协商出会话密钥SKo；同时，MN节点还会将相关的切 
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换策略(例如最大通信时间优先或者最小通信距离优先等策 

略)发送给浮空器基站。 

2．浮空器节点作为先前接入基站(Previous Access Base 

Station，pABS)，采用第 2节的切换预测算法计算出MN节点 

发生切换的时间 T及坐标，根据 MN节点的切换策略确定下 
一 跳切换基站(Next Access Base Station，nABS)。 

3．在时刻 T一 时，pABS将当前 MN节点的安全上下 

文信息SCT=(Ⅱ)̂甜，EA，AA，T，SK )封装成SCTD消息发 

送给 nABS，其中 为发送上下文信息的切换门限值，Ⅱ 

代表切换节点标识，EA，AA代表通信加密及认证算法，T代 

表预期切换时问，SK 一PRF(SKo，Ro)为切换会话密钥， 

PRF为伪随机数生成函数，R0为随机数，由 pABS产生并对 

外保密。为保证 SCTD消息传输时的安全性，pABS采用文 

献[1o]基于身份的签密算法对SCTD消息进行签名与加密。 

4．nABS收到SCTD消息后，将安全上下文信息 SCT保 

存，并根据相关切换策略为 MN节点预留信道资源等。之 

后，nABS返回成功应答消息 SCTDR，SCTDR消息同样使用 

签密算法进行安全性保护。 

5．PABS节点收到 SCTDR消息后，发送安全上下文通告 

消息 SCTAN给 MN节点，SCTAN消息中包含有 nABS节点 

的标识、会 话密钥 SK 等内容，SCTAN消息通 过 MN 与 

pABS的会话密钥 SK。进行加密与认证，MN节点收到后将 

相关消息保存。 

6．当飞行器 MN到达 pABS与 nABS的通信覆盖区域交 

汇处时，节点MN发送切换请求命令SCTAR。SCTAR消息 

中包含有 MN节点、pABS及 nABS的标识、当前时间戳 ‰  

等信息。SCTAR消息通过切换会话密钥 SK 进行加密与认 

证 。 

7．nABS节点收到 SCTAR消息后，首先获取当前时间戳 

， ，验证lL 一了 l≤△ ，△￡ 为系统门限值，若正确，则查 

找上下文信息，获取会话密钥 SIC, ，解密并验证 SCTAR消 

息，完成整个切换过程。另外，nABS节点若在预期切换时间 

T+At2(At2为门限值)到达后仍未收到SCTAR消息，将删除 

对应的安全上下文信息，释放预留通信资源。 

为保证切换的安全性，MN节点在经过多次切换 ，或者切 

换时间到达预定门限时，需要重新进行接入认证。接入认证 

过程可以与传输并发进行，保证了通信过程不会受到重认证 

的影响。 

4 机制性能与安全性分析 

下面对本机制的性能与安全性进行分析，并与现有机制 

进行对比。由于文献[3]仅给出了切换协议框架，未涉及具体 

实现细节，因此下面主要与文献[5]的机制进行比较。 

4．1 性能分析 

(1)本文提出了一种基于多普勒频移的临近空间切换预 

测算法，其能够根据浮空器基站的特点，提高切换预测的精 

度；而文献[5]并未给出具体的切换预测算法。 

(2)本文协议通过4次上下文消息传递、4次双线性对运 

算即可完成切换；而文献[5]至少需要传输 6次消息、8次双 

线性对运算，通信与计算开销较大。 

(3)pABS发送给 nABS的SCTD消息的安全性通过基于 

身份的签密算法实现，不需要 pABS与 提前建立安全 

通道，也不需 pABS在线实时查询 nABs的公钥，因此在保证 

· 1 62 · 

安全的同时，降低了通信时延。 

4．2 安全性分析 

本机制通过会话密钥保证MN与pABS及 nABS消息传 

输的安全性。会话密钥通过 PRF函数派生，PRF函数的单 

向性保证了后续 ABS基站无法获取先前的会话密钥。同时， 

在会话密钥生成过程中添加随机数R，能够保证先前 ABS无 

法通过自身所拥有的会话密钥推导出后续会话密钥。例如， 

基站nABs派生出会话密钥 SK2一P尺F(SK1，R )发送给下 
一 跳基站nABS ，由于随机数R 仅被nABS基站知道，保证 

了PABS仅能通过 SICo获取 SK ，但是无法获取 SK 及以后 

的会话密钥。 

5 仿真验证 

本文使用OPNET仿真工具对本机制及文献[5]的性能 

进行验证与比较，仿真主要关注切换时的强制通信中断概率 

P，，即某个基站内因切换失败导致中断的呼叫数与总的呼叫 

请求数之间的比值。仿真初始参数如表 1所列，其中最大驻 

留时间 表示飞行器在浮空器覆盖区域内驻留的最长时间。 

仿真过程中，浮空器基站组成接入网络，飞行器随机接入网 

络，并以设定的速度和高度直线飞行。 

表 1 仿真参数初始设置 

参数 数值 

浮空器／飞行器数目 50／250 

浮空器／飞行器高度(kin) 30／20 

浮空器对飞行器通信覆盖半径(km) 40 

高速飞行器巡航速度 、，a(km／s) 0．34 

最大驻留时间 (min) 3．92 

呼叫到达率(10一 calls／sec) 1．1 

呼叫时长(s) 180 

仿真时间(s) 3600 

首先，仿真验证不同切换门限 (即当前基站预先发送 

上下文信息给切换基站的时间)与浮空器通信负载(0PNET 

网络背景流量)对本文机制的强制中断概率 P，的影响，如图 

6所示。从图中可以看出，当切换门限与驻留时间之比( ／ 

)大于 0．3时，本文的机制受浮空器通信负载的影响较小， 

能够保证强制中断概率 Pr小于 1 ，其主要原因是，当 ／ 

>0．3时，能够保证切换基站有充足的时间完成对节点的 

预先认证，并预留出通信信道，避免了节点切换到下一基站时 

因为认证时延或者通信资源不足而被迫中断通信。 
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j芋空器 贝 载 

图6 不同通信负载情况下对 P，的影响 

图 7为不同飞行器飞行速度 条件下，本机制与文献 

[5]机制的P，比较，令文献[5]采用与本文相同的切换预测 

算法， ／ =0．4。从图中可以看出，当飞行器速度增大时， 

本文的P，值基本不受影响，其主要原因是本机制的通信与 

计算开销较小，切换时间短，而文献[5]由于通信与计算开销 

较大，易受链路时延及误码率的影响，因此强制中断概率受影 

响较大。 
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图 7 不同飞行器速度条件下对 P，的影响 

通过仿真实验可以看出，本文提出的安全切换机制的强 

制中断概率不受基站通信负载及接入节点飞行速度的影响， 

能够适应临近空间应用场景。 

结束语 本文提出了一种面向临近空间浮空器基站的安 

全切换机制。通过基于多普勒频移的切换基站预测算法，确 

定切换基站；通过上下文机制预先将节点认证信息与会话密 

钥传递给切换基站，避免了切换过程中的认证时延与通信中 

断。最后，通过性能分析与仿真实验证明了本机制的可靠性。 
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Syst3ench多线程测试运行如下： 

sysbench———-test=threads—-——num-threads=256 

一 一 thread-yields= 100一一thread-locks= 2 run 

参数分别表示创建 256个线程；每个线程运行“加锁一运 

行一释放锁”过程 lOO次 ；创建互斥锁 2个。整个运行过程总 

时间(total time)在多次测试的情况下平均为 13．34s。 

VTOS的线程调度算法在设计上使得同进程中的线程尽 

量被集中在局部时间内进行调度运行，这在一定程度上可以 

减少系统运行时的进程切换次数。因为尽可能地使得前后两 

次在同一处理器上运行的线程属于同一个进程，这样的线程 

切换并不涉及到页表CR3控制寄存器的更改，从而也就避免 

了一次 TLB硬件高速缓存刷新，提高了系统的运行效率。 

结束语 本文分析了微内核架构多线程机制的研究现状 

和存在的问题，提出了一个微内核线程对象分层模型，包括基 

本功效层、实现层和优化层，并采用形式化的方式对各层进行 

了描述。在此基础上，本文描述了线程安全机制，包括进程空 

间隔离性、线程栈空间隔离性、线程资源共享和寄存器隔离 

性。这一对象模型和安全机制的形式化描述将作为后续的安 

全性形式化验证的基础。同时，本文设计了多线程机制的线 

程间通信、调度和互斥同步方案。本文描述和设计的微内核 

架构多线程机制在微内核操作系统 VTOS上得以实现，并进 

行了功 能和性能测 试。实验结果 表 明，其有效地 实现 了 

VTOS的多线程机制，并具有很好的系统性能。 

接下来的工作计划将是多线程机制的形式化描述转换为 

后续的安全性形式化验证；同时，将 VTOS的多线程机制与 

多核处理有效地结合，研究新的调度算法，并提供灵活的多线 

程与多核管理工具。 
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