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摘 要 广义签密可以只用一个算法实现加密、签名和签密3种功能。提出了无可信中心的基于身份的广义签密体 

制的形式化定义，并定义了其较为全面的安全模型，进而利用双线性对提 出一个具体方案。在 BDH和 CDH 困难问 

题假设下，证明了方案在随机预言机模型下的安全性。效率比较表明，方案是高效的。 
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Abstract GSC(Generalized signcryption)can realize encryption，signature and signcryption with only one algorithm． 

The formal definitions of identity based generalized signcryption without trusted party and the complete security model 

were proposed．A concrete scheme was presented by using the bilinear pairings．Its confidentiality and unforgeability 

were proved in ROM under BDH assumption and CDH assumption．Compared with other ID-based GSC schemes．the 

new scheme iS also efficient． 

Keywords Generalized signcryption，Identity-based，W ithout trusted party，Bilinear pairings，Random oracle model 

1 引言 

基于身份的公钥密码是 Shami{妇于 1984年提出的，El 

的是简化公钥证书的管理。2001年Boneh和Franklin[ U用 

椭圆曲线上的双线性对构造了第一个基于身份的加密方案。 

此后，基于身份的密码成为研究热点。但基于身份的密码体 

制天生就具有密钥托管的缺陷，为克服这种缺陷，人们提出了 

不同的解决方案。2003年，AI-Riyami和 PatersonE副提出了 

无证书公钥密码体制 CLPKC(Certificateless Public Key Cryp— 

togmphy)，成功地解决了密钥托管问题，但CLPKC一般只能达 

到 Gimuh； 所定义的Level 2安全性 ，即如果 KGC(KeySeller- 

ation Cent~)替换了用户的公钥，则CLPKC仍然存在密钥托管 

问题r5]。同年，陈晓峰等人[6]提出无可信中心的基于身份的密 

码方案，其也消除了密钥托管问题，而且能达到GirauhE ]所定 

义的Level 3安全性，此后许多无可信中心方案被提出 7̈ 。 

签密是Zheng_1妇于1997年提出的概念，它能在一个逻辑 

步骤内既加密又认证，其效率要高于“先签名后加密”的传统 

实现。在一些需要同时实现加密和认证的网络环境下，签密 

发挥了巨大的作用。然而，在某些应用中，当系统同时需要实 

现签密、加密和签名 3种功能时，普通签密方案便失去其优 

势。Zheng建议将算法切换到另外的签名和加密算法，于是 

系统至少要实现 3个方案才能满足要求，这势必会增加相应 

的计算和实现复杂性，特别对～些资源受限的环境如智能卡 

系统和无线传感器网络等会造成沉重的负担。为解决这种不 

足，韩益亮等人[12,13 于2006年提出了广义签密的概念，它能 

只用一个算法根据输入的不同实现3种功能：签密、加密和签 

名，从而简化了实现，非常适合于如电子邮件和资源受限的环 

境使用，比如无线多播网络[1 、Ad hoc网络[ 等。此后，出 

现了许多广义签密方案[16-ZZ]。2008年，La1和Kushwah[ 将 

广义签密的概念推广到基于身份的密码系统中，并提出一个 

具体方案。2010年，Yu Gang等人l2 给出了比以前安全模型 

更加完整的基于身份的广义签密安全模型，并指出在这种模 

型中[ 是不安全的。此后，Kushwah和 Lal[ 又对文献[24] 

的安全模型进行了简化。 

在无可信中心的基于身份的广义签密方面，赵静 。 首先 

提出一个方案。据我们所知，目前再无其它方案。实际上赵 

静的方案不是语义安全的，且其没有给出无可信中心的基于 

身份的广义签密的安全模型。本文参考杜红珍嘲的可追踪的 

基于身份的签名的安全模型、刘景伟[ 的基于 I【)的无证书 

签名方案的安全模型、文献[25]的基于身份的广义签密的安 

全模型，首次给出较全面的无可信中心的基于身份的广义签 

密的安全模型和形式化定义，并参考文献[28]提出一个具体 

方案。由于文献[29]指出文献[28]是不安全的，因此对文献 

[28]作了一些改进。方案达到了 Girault[ 所定义的 Level 3 

安全，在随机预言机模型中证明了方案的安全性，对方案的效 

率也进行了分析。 

2 一些基本概念 

2．1 双线性对 

设Gl是素数 q阶加法循环群，G2是同阶乘法循环群。 
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映射 e：G1× —Gz称作双线性对，如果该映射具有以下 3 

个性质： 

双线性性：对任意的 P，Q∈G1，“，bE ，都有 e(aP，bQ)= 

P(P，Q) ； 

非退化性：存在 P，Q∈G ，满足 e(P，Q)≠1岛； 

可计算性：对任意的P，Q∈G1，存在一个有效的算法计 

算 P(P，Q)。 

2．2 困难问题 

定义 1 对任意n，b，cE ，由(P，aP，bP，cP)计算e(P， 

P) 就是 BDH(Bilinear Diffie-Hellman)问题(这里并不知道 

具体的Ⅱ，b，c的值)。 

定义 2 在 G1中给定(P，nP，bP)，a，bE 未知，要求计 

算 abPEG 就是 CDH(Computational Diffie-Hellman)问题。 

3 无可信中心的基于身份的广义签密体制 

3．1 定义 

定义 3 一个无可信中心的基于 I【)的广义签密由 6个 

算法构成：系统初始化、用户密钥生成、部分私钥解析、广义签 

密、解广义签密和追踪算法。 

系统初始化(Setup)：一个全局初始化算法，以安全参数 

1 为输入，输出一个主密钥 s和系统全局参数Params。该算 

法由 KGc运行，保密 ，公开 Params。 

用户密钥生成(User-Key-Generation)：该算法输人一个 

用户身份I【)和公开参数Params，输出一个秘密值XlD和一个 

公钥R。该算法由用户运行得到一个公钥和一个秘密值，该 

秘密值用于构造完整私钥。 

部分私钥解析(Partial—Key-Extract)：该算法输入一个用 

户身份 I【)、用户秘密值 D的使用期限T、用户公钥 R、系统 

主密钥 S和全局参数Params，输出相应于该 I【)的部分私钥 

Dm。该算法由KGC运行，验证完用户身份后运行。 

广义签密(GSC)：有3种可能模式，但每次只有一种模式 

发生(根据输入的身份是否为空)。 

(a)签密。若 IDA旺 ，IDB ，则对应签密模式。 一 

GSC(m，IDA，IDB)=signcrypt(m，IDA，IDB)。 

(b)签名。若 IDA  ，IDB∈ ，则对应签名模式。d= 

GSC(m，IDA ， )= g，2( ，IDA)。 

(C)2U密。若 IDa∈ ，IDB ，则对应加密模式。 = 

GSC( ， ，jDB)=encrypt(m，IDB)。 

解广义签密(UGSC)：对应 3种模式中的一种(根据输入 

的身份是否为空)。 

(a)解签密。若 IDA ，IDB硅 ，则对应解签密。m or 

上=UGSC(a，IDA ，IDB)=unsigncrypt(a，IDA，IDB)。 

(b)签名验证。若 IDA j5，IDB∈ ，则对应签名验证。丁 

or上=UGSC(a，IDA ， )=verify(a，IDA)。 

(c)解密。若 IDA ∈ ，IDB ，则对应解密。m or上一 

UGSC( ， ，IDB)=decrypt(a，IDs)。 

追踪算法(Trace)：如果 KGC用两个或两个以上的私钥 

来绑定同一个用户的I【)，从而伪造用户的广义签密，用户可 

以生成证据提交给仲裁者 TA，TA通过检验证据可以判断 

KGC是否诚实。 

3．2 安全模型 

文献[24]定义了基于身份广义签密体制较为全面的安全 

模型，攻击者能得到 7种预言机服务，即Extract、sign、Veri— 

fy、Enerypt、Deerypt、Signcrypt、Unsigncrypt。文献1-25~对其 

进行了简化。本文对文献E25]稍作修改，再参考杜红珍嘲的 

可追踪的基于身份的签名的安全模型、刘景伟E 的基于 I【) 

的无证书签名方案的安全模型，定义了无可信中心的基于身 

份的广义签密体制的安全模型。 

在一个无可信中心的基于身份的广义签密方案中，KGc 

可能扮演 3种角色。 

1)可信的：KGC是诚实的，不会与他人合谋； 

2)消极不诚实 ：KGC有可能将用户的部分私钥泄漏给敌 

手 ； 

3)积极不诚实：KGC伪造用户的秘密值，从而用两个或 

两个以上的私钥来绑定一个用户的II)，然后泄漏给敌手。 

根据 KGC的行为，定义3种类型的敌手。 

类型 I：敌手没有用户的部分私钥，但可以知道用户的秘 

密值。 

类型 II：敌手知道用户 的部分私钥，但没有用户 的秘密 

值。 

类型III：敌手有用户秘密值及部分私钥，但该秘密值是 

KGC伪造的，与用户真正的秘密值不同。 

注意 ，在机密性游戏中只需考虑广义签密在签密和加密 

模式下的情形 ，在不可伪造性游戏中，只需考虑签密和签名模 

式下的情形。 

定义4 一个无可信中心的基于身份的广义签密体制， 

在加密或签密模式下，被称作是抗适应性选择密文和身份攻 

击安全的(IND-II)GSC_CCA2)，如果不存在任何多项式有界 

的攻击者(类型 I或 II)以不可忽略的概率赢得下面定义的游 

戏： 

游戏 1 

初始化：挑战者 c运行 Setup(1 )，生成系统公开参数 

params和主密钥s。返回params给A，如果 A是类型U攻 

击者，则另外返回s给A。 

阶段 1 攻击者 A适应性地进行至多多项式有界次的以 

下询问： 

(a)部分私钥解析询问(仅适用于类型 I攻击者)：输人身 

份I【)，预言机返回相应的部分私钥Dm。 

(b)秘密值解析询问：对 I【)的秘密值的访问，C返回XID 

给A。 

(c)公钥询问：输人身份I【)，预言机返回相应公钥。 

(d)广义签密询问。输人( IDA，IDB)，预言机返 回对 

消息 m的广义签密 。这里，IDA 或 IDB可 以为空。如果 

IDA为空，则相当于加密预言机；如果 IDB为空，则是签名预 

言机；如果都不空，则是签密预言机。 

(e)解广义签密询问。输人( ，1DA ，IDB)，预言机解广义 

签密，返回m或上。这里，IDA或 B可以为空。如果 IDA 

为空，则是解密预言机；如果 IDB为空，则是签名验证预言 

机，如果都不空，则是解签密预言机。 

挑战阶段：A输出两个身份{I ，∞ }和两个等长不同 

消息{mo，111,1}，要求 ∈ (否则无意义)。C随机取b∈{0， 

1)，计算 =GSC(rr~，J ，IDj；)并返回给A。 

阶段 2 A继续适应性地进行像阶段 1中的多项式有界 

次的询问，但不允许用 J 和ID 对 进行解广义签密询 
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问。 

最后A返回对b的猜测6，，若b~-bt且满足以下条件，则A 

获胜。A在攻击中的优势定义为AztI=A]一l 2Pr[6： ]一1 l。 

对类型I敌手，不能对 ID 作部分私钥解析询问；对类 

型 II敌手，不能对 JC嗜作秘密值解析询问。 

以上挑战阶段 jD 如果 为空，对应加密模式；JD 不 

空，对应签密模式。所以加密和签密模式共用同一个游戏。 

定义5 一个基于身份的广义签密体制，在签密或签名 

模式下，被称作是在适应性选择消息和身份攻击下不可伪造 

的(UF-IDGSC-CMA)，如果不存在任何多项式有界的攻击者 

(类型 I或 II)以不可忽略的概率赢得如下定义的游戏： 

游戏 2 

初始化阶段和阶段 1：同游戏 1。 

伪造：最后。A输出一个新的三元组( ，jD ，ID )，要 

求 J (否则无意义)且该三元组不是由广义签密预言机 

产生，如果解广义签密 ，jD ，I 不是失败 ，且满足以下 

条件，则A赢得游戏。 

对类型I敌手，不能对 I 作部分私钥解析询问；对类 

型II敌手，JD；没有经过秘密值解析询问。 

以上伪造阶段 jD 如果为空，对应签名模式；ID 不 

空，对应签密模式。所以签名和签密模式共用同一个游戏。 

4 具体方案 

Setup：设 G1为由 P生成的循环加法群，阶为 g，G2为具 

有相同阶的循环乘法群，P：G1×Cn—G2为一个双线性映射。 

定义 4个安全的散列函数 H1：(0，1} ×G1一G ，I-I2：{0，1} 

一{O，1}卅 1，Ha：{0，1) 一G1，H4：{0，1) 一G1，其中 、k1 

分别是消息比特长度和61中元素比特长度。密钥生成中心 

KGC随机选择一个主密钥sE ，计算 P =sP，保密 。系 

统公开参数{G1， ， ，g，P，P ， ，H2， ，H4}。定义一 

个特殊函数f(ID)。当IDE ，f(ID)一O；else f(ID)：1。 

User-Key-Generation：用户选取一个随机数 ∈ 作为 

秘密值，计算R=xP作为公钥。 

Partial—Key-Extract：用户把公钥 R、x的使用期限 丁和 

他的身份 I【)送给 KGC。KGC验证其身份后，计算 Q∞一H1 

(ID ll T，R)并公开，计算DD sQw，将D∞通过一个安全信 

道送给用户。这样用户的公钥是{R，Q仍)，私钥是{x，DD}。 

如果 IDE ，则公钥是{ ， }，私钥是{0，c，)， 代表G 中的无 

穷远点。 

GSC(m，IDs，Ⅱ)尺)： 

(1)计算f(IDs)，-厂(J )，如果都为0，则无意义并终止； 

(2)随机选取 rE ，计算 U-~rP； 

(3)计算 H： (U，m，IDR)； 

(4)计算 H =H4(U，仇，IDR)； 

(5)计算 S一-厂(IDs)Ds+rH+厂(IDs)xsH ； 

(6)计算 =P(PM， )玎 R ； 

(7)计算 =̂，(J )H2(U，w，rRR，IDs，IDe)； 

(8)计算V=m ll Soh； 

(9)输出 一(U， 

U_GsC(U，V，IDs，IDe)： 

(1)计算f(IDs)，f(IDR)，如果都为O，则无意义并终止； 

(2)计算w 一 (U，DR) 皿)R ； 
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(3)计算 h =f(IDn)H2(U，w ，xRU，IDs，IDe)； 

(4)计算m ll S=V0h ； 

(5)计算 H—H3(U，m，IDR)； 

(6)计算 H ：H4(U，m，IDR)； 

(7)判断 e(Pp,,b， ) ‘／DS)e(U，H)e(Rs，H )，‘叩s 一e(P， 

S)是否成立 ，成立则返回m，否则返回上。 

Trace：若某广义签密能在声称是 A 的另外一对公钥 

{R ，Q_m}下通过验证，则A可以提供证据给仲裁方TA，以证 

明是主密钥 s泄漏或是KGC不诚实。首先，A把公钥R递交 

给 TA，然后证明A知道对应的部分私钥DⅢ一sH (ID 1l T， 

R)。证明如下：TA选取一个随机数nE ，把 aP给A，A计 

算 S=e(DⅢ，aP)并将 S发给 TA，TA计算 e(aQm，P )是 

否等于s，若成立，则 TA可以判定是系统主密钥 泄漏或是 

KGC不诚实，因为身份 I【)同时对应了两对公钥{R，QD}和 

{R ，Q )，而主密钥 s只有 KGC知道。 

说明： 

(1)如果 j ，IDR E ，算法工作于签名模式：这时 

f(IDe)=O，h=0，V=m 1I s①h—m ll s，所以最后发送的密 

文d一(U，V)=(u，优ll S)，即(u，s)为 的签名。 

(2)如果 II)s E ，J 睡 ，算法工作于加密模式：这时 

f(IDs)=0，S=rH，验证等式变成 e(U，H)一P(P，S)。 

(3)如果 IDs ，IDR ，算法工作于签密模式：这时 

f(IDs)：1，f(IDe)一1。 

5 方案分析 

5．1 安全性分析 

限于篇幅，本文只给出定理1的安全性证明。 

定理 1 在随机预言机模型中，在加密模式或签密模式 

下，若存在一个 PPT敌手A(类型I攻击者)以不可忽略的优 

势￡攻击本文方案的 IND-II)GSeCCA安全，则存在一个算 

法B利用A以以下优势解决BDH问题： 

e >(e／qngn)(1一％ (qcsc+qmsc 4-qa-4-1)／2 )(1一 

qmsc／2 ) 

其中qn—q1+qE4-2qasc+2q~sc+2，q弛一q2+qasc q-qmsc。 

ql、q2、q3、q qCSC和q sc分别表示攻击者能进行的对 H1、 

Hz、 、部分私钥解析、广义签密和解广义签密的最大询问 

次数。 

证明：当收到 BDH挑战元组(P，aP，bP，cP)时，P是生 

成元，算法B设置P =aP。B随机选取IDf(1≤z≤qn)作 

为挑战身份。 

(a)H1询问。输入是( ，R， ，如果 L 中已经包含元 

组(ID，R，T， )或(ID，R，T，一)，则返回 ．)，P或bP；否则，如 

果 ID=m ，把(徊 ，R，T，一)加入 L1并返回bP；否则，B随 

机取 y∈ ，返回yP，并把(ID，R，T， )加到 L 中。 

(b)H 询问。如果 Lz中已经包含元组 (U，w，R，IDA， 

IDB， )，则返回该 h；否则 B返回一个随机的h，并把元组(U， 

w，R，IDa，J工 ， )加人 L2。 

(c)H。询问。如果 L3中已经包含元组(U，m，IDR，t， 

tP)，则返回tP；否则 B生成一个随机的值 tE ，把(U，m， 

IDR，t，tP)~Jil人 ，返回 。 

(d)H4询问。如果 L 中已经包含元组(U，m，I￡I尺，t ， 

P)，则返回t'P；否则B生成一个随机的值t E ，把(U， 



m，J ，t ，t'P)加入 L4，返回t'P。 

(e)公钥询问。输入是 I【)，如果 LpK中已经包含元组 

(1D，R，z)，则返回R；否则B随机选取z∈ 作为A的秘密 

值，计算R=xP，把(jD，R，x)JJ~l入LpK并返回R。 

(f)部分私钥解析询问。输入是 I【)，如果 ID=IDz，B失 

败并终止模拟 ；否则 B调 出L 中的元组(ID，R，T， )，返回 

D=yaP(~ll果 L 中不含该元组，则先作 H 询问，以后类似 

情况作相同处理，不再另作说明)。 

(g)秘密值解析询问。输入是 II]，如果 LpK中已经包含元 

组(ID，R，z)，则返回z；否则 B随机选取SC∈ 作为A的秘 

密值 ，计算 R=xP，把(1D，R，：c)~ll1人 LpK并返回 。 

(h)广义签密询问。对每一个新的元组 ( 1Ds，IDR)的 

询问，若 s∈ ，IDR ，对应加密，只需公开参数，所以 B 

只需简单地按正常方式进行加密。以下考虑 IDs ，分两种 

情况 ： 

Casel IDs≠j 。由于可以得到两个私钥，因此 B只 

需简单地按正常方式进行广义签密。 

Case2 IDs—IDz。B随机选取 U，口∈ ，设置 U— 

yaP，H— 。(“P—bP)，把(U，m，IDR，上，H)加入 L3，如果 

L。中已经包含该元组，则失败并终止模拟；否则，B在L 中 

查找元组(己厂， ，IDR，t ，t'P)得到 t ，在 LpK中查找 IDs得到 

Rs，计算S：uaP+t'Rs。在 L 中查找 IDR得到 ，在LpK 

中查找IDR得到zR，计算叫=e(U， P舯)，R=xRU。在 L2 

中查找元组(U，训，R，IDs，jDR， )，用该 计算 ：(优Il s) 

0(f(1DR) )。最后 ，返回 =(U，V)。注意，这是一个正确 

的广义签密，因为 S=Ds+rH4- sH ：abP+"Ua'O-- (uP一 

6P)+蕊 P= P+ s。 

(I)解广 义签密询 问。对每一个新的元组 (U，V，IDs， 

IDR)的询问，若 IDs ，IDR∈ ，对应签名验证，只需公开参 

数，B按正常方式进行。以下考虑 IDR ，分两种情况： 

Case1 1DR≠J 。由于可以得到 IDR的完整私钥，B 

按正常方式完成解广义签密。 

Case2 IDR：j 。B遍历 Lz中的所有含 ID￡的元组 

(u，训，R，IDs，IDl， )，使用h计算m ll S=Voh，然后判断 

验证等式 P(P ，Qs) 仍S P(【，，H)e(Rs，H ) 毋S ：e(P，S) 

是否成立，其中 H、H 、 和Rs都可从相应询问获得，成立 

则返回 ，否则移到 Lz中下一条 目重新开始。如果遍历完 

L 中的条目没有消息返回，则返回上。 

最终，A输出两个等长的不同消息(砜 ，m )和两个身份 

J 和JI)蠢。若 j￡ ≠j ，B失败并终止模拟；否则 B如下 

处理。设置 U =cP，随机取 ∈{0，1} ，提交挑战密文 

口 =(U ，v )给 A。 

第二阶段，这些询问与第一阶段相同，对 A 的限制同游 

戏 1。最终 ，A输出他的猜测。A不知道 一(U ，V )不是 

一 个正确的密文，除非 A用挑 战元组 (U ， ，R ，JD ， 

ID1)询问 H2。如果这种情况发生，由于 叫 一 (P枷， ) 

=e(aP，bP) 一 (P，P) ，则BDH问题的候选答案将被保存 

在Lz中，B忽略A 的猜测，随机从L。中选择一个 叫 作为 

BDH问题的答案，B从这可以成功解决 BDH问题。下面分 

析 B成功的概率，由于 L1中最多含有 蜘 个元素，因此 IDz 

被选为挑战身份的概率为 1／帆 。B随机从L 中选择训 作 

为 BDH问题的解 ，正确的概率是 1／qr2。在广义签密阶段， 

L。冲突B将失败，由于L3最大值为 qasc+Omsc+q3+1，冲 

突的概率为q (qasc+qmsc+q3+1)／2 ；解广义签密阶段，B 

拒绝有效密文的概率小于 qmsc／2 。 

在挑战阶段，JD 可以为空，如果 J 为空，则对应加 

密模式；如果 I 不为空，则对应签密模式。所以加密模式 

和签密模式共用同一个游戏。 

定理 2 在随机预言机模型中，在加密模式或签密模式 

下，若存在一个 PPT敌手A(类型 II攻击者)以不可忽略的优 

势e攻击本文方案的INI)II【)GsC_ccA安全，则存在一个算 

法 B利用A 以以下优势解决 CDH问题： 

e >(e／qn)(1--qasc(qasc+qL +q3+1)／2 )(1--q~sc／ 

2 ) 

其中 qn=q1+2qcsc4-2qu~sc+2。q1、q3、qasc和qu~sc的表示 

同前 。 

定理 3 在随机预言机模型中，在签名或签密模式下，若 

存在一个 PPT敌手A(类型 I攻击者)以不可忽略的优势 e攻 

击本文方案的UF-II~SC-CMA安全，则存在一个算法B利 

用A 以以下优势解决 CDH问题： 

￡ >(e／qn)(1一(g (qcsc+qtl3SC+qa+1)+2)／2 )(1一 

‰ sc／2 ) 

其中 gn=ql+驰+2qcsc+2qu~sc+1。ql、q3、驰、口Gsc和 qmsc 

的表示同前。 

定理 4 在随机预言机模型中，在签名或签密模式下，若 

存在一个 PPT敌手 A(类型 II攻击者)以不可忽略的优势 e 

攻击本文方案的uF_II)GSC_CMA安全，则存在一个算法 B 

利用 A以以下优势解决 CDH问题： 

e >(￡／帆 )(1一(q岱c(qc．sc+qcr．sc+q3+1)+2)／2 )(1一 

／Z ) 

其中 qn= 4-2qc,sc 4-2qu~sc+1。q1、q3、qc,sc和qmsc的表示 

同前。 

定理 5 如果 KGC(类型 III攻击者)冒充某个合法用户 

伪造了广义签密，该用户能向仲裁者证明KGC是不诚实的。 

定理 5的证明类似本文方案的Trace算法。 

5．2 效率分析 

计算开销和密文长度是影响效率的两个主要方面。在计 

算开销方面，主要考虑双线性对运算、G1中的点乘运算和G2 

中的指数运算。表 1列出本方案与其它方案的比较。其中P 

表示对运算(括号表示可以预计算)，E表示指数运算，M表示 

点乘运算。可以看出，本文方案的密文长度最短，方案是高效 

的。 

表 1 与其它基于身份的广义签密方案的比较 

结束语 结合无可信中心和基于身份的广义签密的概 

念，本文首次给出了无可信中心的基于身份的广义签密方案 

的形式化定义及安全模型，并给出一个具体方案，在随机预言 

机中证明了方案的安全性。效率比较表明，方案是高效的。 
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广义签密在一般签密方案能同时提供机密性和认证性的基础 

上，可以只实现机密性或认证性一种功能，在节约时间和成本 

的基础上满足了不同的需求环境，因而具有更广泛的应用前 

景。 
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