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摘 要 微 内核架构因其有效的模块隔离性而成为操作系统方面研究的热点，多线程机制是微 内核架构需要解决的 

关键性能问题。有不少的工作对微 内核架构多线程机制进行了研究，但存在频繁的系统地址空间切换和实现复杂度 

高的问题。采用形式化的方式对微 内核架构多线程和安全机制进行描述和设计，提出一个微 内核线程分层对象语义 

模型，用以设计多线程机制的线程间通信、调度和互斥同步方案。在 已实现和验证的微内核操作系统 VTOS中对多 

线程功能和性能进行了测试，结果表明 VrOs有效地实现了多线程机制，并具有很好的系统性能。 
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Abstract Microkernel architecture has become a hot topic in the research area of operating systems because of its effec— 

tive isolation for modules．The multi-thread mechanism is a critical issue for the performance of the microkernel archi— 

teeture．Many works research into the multi-thread of microkernel operating systems，but there are some problems such 

as frequent switching of system address space and high degree of implementation complexity．We used form al methods 

to describe and design the multi-thread and security mechanism，and proposed a hierarchical object semantics mode1． 

With the object semantics mode1．we formally designed the mechanism of inter-thread communication．thread sehedu— 

ling，mutual exclusion and synchronization．Meanwhile，we used our self-implemented and verified microkernel operating 

system-VTOS as an example to test，and the results show that VTOS achieves multi-thread effectively and has a good 

system performance． 
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1 引言 

操作系统(Operating System，OS)是重要的系统软件 ，其 

可靠性、安全性和性能对于整个应用环境的正常高效运行至 

关重要[1]。OS的架构主要分成宏内核和微内核_2]框架。相 

比于宏内核 OS，微内核架构 OS将尽可能减少运行于特权模 

式的代码量 ，其拥有最小的可信计算基(Trusted Computing 

Base，TCB)，能够提供很好的策略与机制的隔离，同时也便于 

验证。微内核中仅含有 OS的基本功能，如中断机制、消息处 

理、进程／线程调度等，而其它许多功能模块被实现为用户态 

的服务程序[3]。操作系统的服务以客户／Ilt~务器 (Client／ 

Server)的方式提供给应用程序。根据微内核提供的消息通 

信机制(Inter-Process Communicating，IPC)，用户进程通过发送 

和接收消息与系统服务进程进行通信，请求操作系统的服务。 

相比于单一执行流的系统，在多线程环境下，可以将 I／0 

消耗型工作和CPU消耗型工作划分为不同的线程，从而提高 

外部设备与处理器的并行效率。同时，在多核处理器平台上， 

多线程机制可以充分利用多核的并行处理能力。 

微内核架构 OS的多线程机制的研究工作正处于发展阶 

段。早期由卡内基梅隆大学开发的微内核系统 Mach[ 支持 

内核级线程，其设计过程最早提出了“任务”和“线程”的概念， 

系统中的进程由多个线程构成，从而将系统资源分配的单位 

和处理器调度执行的单位区分开来。在线程调度方面，Ma th 

采用多优先级反馈队列，针对每个处理器(核)均有一个局部 

就绪线程队列。尽管 Ma ch的微内核架构带来了很多技术优 

势，但由于相比于传统的UNIX宏内核而言，Maeh在运行过 
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程中有较多的任务切换 ，导致频繁的地址空间切换，从而影响 

了整个系统的性能l5]。 

由德国国家信息技术研究中心的Liedtke J主导设计并 

实现的L4l6]是第二代微内核的标准。L4系统内核支持线程 

机制和虚拟地址空间的概念。L4也是一个通信内核，它提供 

IPC机制，使得线程可以通过消息来进行相互通信。L4在内 

存管理方面采用特有的缺页异常协议进行处理，策略和机制 

有效分离 ]，但带来的问题是复杂度较高，对高层应用程序员 

来说，编写多线程程序有额外的约束_8]。 

为了准确地设计和描述微内核架构的线程机制以及安全 

策略和属性，本文采用形式化方法提出一个微 内核框架的线 

程对象模型，并使用一阶逻辑 (First-Order Logic，FOL)E朝系 

统的命题公式形式化地描述多线程模型的安全机制，这些安 

全机制贯穿整个设计过程。本文是我们实现的可信操作系统 

(Verified Trusted Operating System，VTOS)的多线程机制的 

形式化描述和设计部分。 

本文第 2节说 明多线程机制在 VTOS的整体框架中的 

关系和基本概念；第 3节阐述 VTOS的线程对象模型；第 4节 

在线程对象模型的基础上阐述 VTOS的线程安全机制 ；第 5 

节介绍 VTOS内核级线程的关键技术；第 6节阐述 VT0S多 

线程机制的实验和性能分析；最后对本文的工作进行总结 ，并 

对未来的工作方向进行展望。 

2 VTOS系统架构 

本节说明 VTOS的整体框架 以及本文设计 的多线程机 

制在 VT0S中的关系和基本概念。 

2．1 VrIDS整体框架 

Vr0s是按照我们预定的安全目标而设计的微内核0s。 

VTOS拥有安全核(secure Kerne1)和访 问控制安全机制，实 

现了虚拟内存管理(VMM)、多线程管理(MTM)和多核调度 

管理(MCSM)等功能。VTOS整体框架如图 1所示。 

图 1 VTOS系统架构 

2．2 Ⅵ 0S线程机制 

本文设计的线程机制采用了策略与机制分离的方式。 

vT0S中内核级线程之间的关系 由进程／线程管理服务器 

(PM)维护，进程之间的信号传递也在 PM 服务器中完成。微 

内核负责内核级线程的调度等工作。所以，本文的VTOS内 

核级线程机制的设计与Linux等宏内核操作系统中的设计是 

不同的，这种设计上的不同是由于 VTOS操作系统的微内核 

架构决定的。 

VTOS内核级线程机制由微内核与 PM 共同完成：微内 

核负责维护系统 中的内核级线程的状态，进行调度与切换工 

作，提供 IPC机制；PM 负责维护内核级线程之间的关系，为 

信号提供策略注册与传递工作，并且 PM也是用户进程与 

VTOS交互的接口。 

本文在用户态设计了一个用户级线程库，它以N对 N的 

线程模式[1。。向应用程序提供用户级线程服务。N对N的模 

式是指程序中的用户级线程以一对一映射的方式绑定到轻量 

级进程，轻量级进程与内核线程是以一对一的关系存在，如图 

2所示，从程序看来，每个用户级线程均占用一个独立的内核 

级线程。N对 N线程模式的优点在于，由于用户级线程与内 

核级线程是一一对应的，因此用户级线程的调度实质是由内 

核来完成的，而且内核级线程可以被统一管理；同时，在多处 

理器或多核处理器的硬件平台上，不同的内核级线程可以在 

不同的核上并行地计算，也就使得应用程序中的不同用户级 

线程真正并行地运行。 

图 2 N对 N的线程模式 

3 VI'OS线程模型 

本节对 VTOS线程机制进行抽象描述，给出一个线程对 

象模型。同时，在线程对象模型的基础上，使用一阶逻辑系统 

的命题公式形式化地描述多线程模型的安全机制。 

3．1 、，rIDS线程对象模型 

J -PC．一~ ⋯ i 一 
⋯ 萎 

( P—PROCESS-3 ( K—PROCESS) ( F—PROCESS J) 
P

— THREAD) ( K—THREAD) ( F—THREAD 

PM 空间 微内核空问 FS空间 

一 ⋯ 蓁 
图3 VTOS线程对象模型 

为了准确地设计和描述 VTOS线程机制，本文给出一种 

分层的线程对象模型。从 3个层次来对 VTOS线程机制进 

行描述：基本功效层、实现层和优化层。基本功效层描述多线 

程机制的高层视图，是高层用户程序和VTOS多线程机制的 
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接口，主要包括多线程机制的关键数据对象和语义函数。实 

现层阐述为实现 VTOS多线程机制的具体功能而引入的相 

关数据对象和语义函数。优化层阐述为优化多线程机制而引 

入的新的数据对象和语义函数。整个线程对象模型的框架如 

图3所示。 

下面将分别阐述这3个层次的具体描述和设计。 

3．2 基本功效层 

3．2．1 基本功效层的元素集 

1)常量的集合：C一{MAX_PROCESS，MAX_THREAD， 

MAX FILE，Ⅳ【AX SLICE，～IAX VPAGE，MAX PPAGE}， 

其中MAX_PR0CEsS为最大进程数，MAX_THREAD 为最 

大线程数，MAX—FILE为最大文件描述符数，MAX—SLICE 

为最大时间片数，MAX—VPAGE为最大虚拟地址页，MAX— 

PPAGE为最大物理地址页。 

2)线程标示符 Tid的取值集合 ：TIDset={1，2，⋯，MAX 

—

THREAD }，我们使用 TID表示当前所有线程标示符的集 

合，使用TID(p)表示进程P拥有的线程的标示符集合。 

3)线程的运行时间片的取值集合：RunTime={0，l，⋯， 

MAX
_ SLICE)，线程当前时间片的剩余滴答数目的取值的集 

合：LeftTicks={0，1，⋯，tltffRunTime}。 

4)线程 状态 的取值 集 合：TState一 (ready，running， 

blocked，dead}。 

5)处 理 器 的模 式 ：CPUI evel= {UserMode，Kernel- 

Mode)。 

6)线程的寄存器对象集合 TRegs。 

7)线程控制块对象：TCB={Tid，TRegs，RunTime，Left— 

Ticks，SigMask}，其中SigMask表示线程当前屏蔽的信号集 

合。当前所有线程控制块对象的集合记为 TCBset，使用 TCB 

( )表示线程 t的线程控制块对象。 

8)进程标示符 Pid的取值集合：PIDset=(0，1，⋯，MAX 

PROC ESS--1}，使用PID表示当前所有进程标示符的集合。 

9)进程的寄存器对象 ：PRegs。 

10)进程地址空间虚拟地址页的集合：VM={no，6／ 一， 

aMAX v AGE一 )。进程的虚拟地址页的集合为 VM 的幂集，即 

2VM
。 我们也用VM表示函数映射：Pid-+VM，VM(p)表示进 

程 P的已经分配的虚拟地址页的集合。 

11)进程地址空间物理地址页的集合：PM={Po，P ，⋯， 

Ax PP G 一 }。进程的物理地址页的集合为PM的幂集，即 

2Pu。我们也用PM表示函数映射：Pid---~PM，PM(p)表示进 

程P的已经分配的物理地址页的集合。 

12)所有页表 的集合：PT={pt 1 ∈2Ⅲ PM，V(口1， 

帆 )，(口2，m2)∈pt．m≠口2 Aml≠m2)。我们也用 PT表示函 

数映射：Pid—PT，PT(p)表示进程 P的页表。 

13)文件描述符 Fd的取值集合：FDset一{f0，A，⋯， 

_厂~ 吐}，我们用FD(p)表示进程或者线程P打开的文件描 

述符集合。 

14)进程对各种信号的处理策略 SigAction，使用 default— 

SigAction表示系统缺省的信号处理策略。 

15)进程控制块对象：PCB={Pid，PT，PRegs，SigAction， 

FD，TID，subPlDset)，其中TID为进程中所有线程的标示符 

组成的集合；subPlDset是进程当前拥有的子进程的标示符集 

合。当前所有进程控制块对象的集合记为 PCBset，我们用 

PCB(p)表示进程P对应的进程控制块。 
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16)系统中当前进程对象的集合： ，系统已分配的物 

理页集合 ：PM～一Up6pc~PM(p)，当前空闲的物理页对象集 

合：FreePM=pM＼ 压 。 

3．2．2 基本 功效层接 口函数的语义 

下面阐述基本功效层接 口的语义，主要包括 fork— 

process，fork
_

thread，exec，thread
_

exit和 process
_

exit函数。 

(1)fork
_ process语义函数用于创建新的进程。假设进 

程 P 中的线程 t，调用此接 口来创建新 的进程 P ，fork— 

process将复制一个与父进程 A完全相同的子进程 P 。这两 

个进程有各自独立的页表PT对象。新进程 中仅含有新 

线程t 。线程 的寄存器对象集合中的对象取值与创建者 

进程 中的线程tJ的相应寄存器对象取值是相同的，只是所 

属的进程标示符不同。fork_process的操作语义可以通过其对 

基本功效层的对象集的操作来说明，我们用谓词公式来表示： 

PCBset=PCBset U PCB(Pk) 

PCB(P )．subPIDset=PCB(P )．subPIDset U{PCB(P )． 

Pid} 

fork
_ process安全约束条件是子进程具有独立的地址空 

间、寄存器环境和文件系统环境，其初始时是对父进程资源的 

复制，我们用谓词公式来表示 ： 

PCB( )． PCB( )．Pr 

^P( ( )．PRegs~PCB(p )．PRegs 

^PCB(P )．FD兰PCB(P )．FD 

其中“A兰 ’表示 A和B是不同对象但两者的值相等。 

同时，新线程 拥有自己独立的时间片资源： 

TCB(tm)．RunTime__'~TCB(％)．RunTime 

^TCB( )．LeftTicks~TCB( )．RunTime 

(2)fork
_ thread创建一个新线程，新线程与创建者同属 

一 个进程。同一个进程中的所有线程共享进程的资源。假设 

进程P中的线程t 创建一个新线程t ，线程 和t 同属进程 

P。fork
_ thread的操作语义可以用如下的谓词公式表示 ： 

TCBset=TCBsetU {TCB％)} 

PCB(p)．TID=PCB(p)．TIDU{TCB(％)．Tid} 

fork
_ thread安全约束条件是新线程与创建者线程的寄 

存器环境除段寄存器 Ss、栈指针寄存器 ESP和EAX不同外， 

其他寄存器相同；新线程和创建者线程分享当前的处理器时 

间片资源，谓词公式表示如下： 

TCB(t~)．TRegs＼{SS，ESP，EAX}兰TCB( )．TRegs＼ 

{SS，ESP，EAX} 

TCB(t )．LeftTicks竺 TCB( )．LeftTieks TCB(tj)． 

LeftTicks／2 

(3)exec：更换进程的执行文件镜像。假设进程P 中的 

线程 t』要求更换进程的执行文件，首先将进程 P 中除线程 tf 

外的其他线程从系统中退出，根据更换的执行文件镜像构建 

进程P 的虚拟地址空间newVM，为进程 P 建立页表对象， 

并重新分配处理器时间片资源。exec操作语义表示如下： 

PCB(P1)．TID={TCB(tj)．Tid) 

PT(P{)一{(va，pa>l ∈ newgM} 

1℃B(t )．LeftTicks=TCB( )．RunTime 

(4)process
_

exit：进程退出。假设进程 A 退出，首先将 

进程 中所有线程退出，然后将进程 P 退出，操作语义为： 

TCBset=TCBSetk{TCB(tk)I ∈P( (P1)．T1D} 

PaEIset=PCBset＼{PCB( )} 



 

(5)thread
_

exit：线程退出。假设进程 P 中的线程 tj从 

系统中退出，如果线程 tj不是进程 P 的最后一个线程，那么 

仅有此线程tj退出，操作语义为： 

TCBset=TCBset＼{TCB(t )} 

如果线程 ti是进程 P 的最后一个线程，那么进程 A也 

退出，操作语义为： 

PCBset=PCBset＼{PCB(p )} 

3．3 实现层 

3．3．1 对象描述 

VTOS微内核对线程的支持只负责一些基本的机制，例 

如线程的调度。进程的文件资源则是 由用户态的 FS系统服 

务器提供的，进程的其它资源管理与策略决策均由用户态的 

PM系统服务器实现。在微内核空间中的“进程”和“线程”对 

象，使用 K—Process和 K—Thread表示，其集合用 K— 

PROCESS和K．_THREAD表示；对应地，在文件服务器 FS 

中，使用F‘_Process表示“进程”在文件服务器中的部分，集合 

用 F_PROCESS表示 ，使用 F_Thread表示“线程”在文件服务 

器中的部分，集合用 F_THREAD表示；在进程管理 PM 中， 

使用P_Process和P_Thread表示，集合用P—PROCESS和P_ 

THREAD表示。为此，与基本功效层相对应，进程 P的控制 

块对象 PCB(p)一K—Process(p)U F_Process(p)U P—Process 

( )。相应地，线程 t的控制块 TCB(t)=K—Thread(t)UP— 

Thread(t)。 

线程 使用的用户态栈占用的虚拟内存页面集合记为 

userStaek vp(t)，这些虚拟页面对应的物理页面对象的集合 

为： 

userStack
_

pp(t)={ml a∈userStack—vp( )．(口，m>∈ 

PT(￡)} 

对应地，线程t使用的内核态栈占用的虚拟内存页面集 

合记为 kernelStaek_vp(t)，这些虚拟页面对应的物理页面对 

象的集合为： 

kernelStack
_

pp(t)： {m1 j aEkemelStaek
_

vp(t)．(n，优> 

∈ ( )} 

本文将线程 t使用的栈的虚拟页面集合记作：Stack—vp 

( )=userStack vp(t)UkernelStack—vp(t)。将线程 t使用的 

栈的物理页面集合记作：Stack—PP( )=userStack—PP(￡)U 

kernelStack
_

pp(t)。 

3．3．2 接 口函数的语 义 

本节在基本功效层的基础上，给出实现层的语义描述。 

(1)fork
_

process在实现层表现为对微 内核 、PM 和 FS 

中对象的操作，主要包括进程控制块 、线程控制块、用户态栈 

和内核态栈的对象。假设进程 P 中的线程tj调用此接口来 

创建新的进程pk，fork_process将复制一个与父进程A完全 

相同的子进程P 。这两个进程有各自独立的页表PT对象。 

新进程 中仅含有新线程t 。操作语义表示成如下的逻辑 

公式： 

K
_

PROCESS=K
_ PROCE~ U{K_Process(pk)} 

P
_

PR0CESS— P
_ PROCF．~ U{P_Process(pk)} 

F_PROCESS—F_PROGESSU{F_Process( )} 

K．_THREAD=K THRE 气DU{K_Thread(t~)} 

P_-THREAD=P
_ THREADU{P Thread(t~)} 

F-THREAD=F_THREADU{F_Thread(t~,)) 

fork
_ process在实现层的安全约束条件在基本功效层安 

全条件的基础上进一步限定为进程P 与进程P 的信号处理 

策略相同，即： 

PCB(p )．SigAction----~PCB(pt)．SigAction 

(2)fork
_ thread：假设进程 P中的线程 t 创建一个新线 

程t，，线程 ti和t 同属进程P，fork_thread在实现层的操作语 

义可以用以下的逻辑公式来描述 ： 

K
_ THREAD--K_THREADU{K Thread(t~)) 

P
—

THREAD= P
_

THREAD U{P Thread(ts)) 

F
_

THREAD =F—THREADU{F Thread(tj)) 

由于线程 ti和tj同属进程P，因此在 PM 的视图中，线程 

tl和t，共享信号处理，用如下的谓词公式表示fork_thread在 

实现层的关于PM的安全约束条件： 

tl SHARE
_

SIGACTION 

同时，在微内核的视图中，线程 t 和t，共享虚拟地址空 

间，用如下的谓词公式表示 fork_thread在实现层的关于微内 

核的安全约束条件： 

tl SHARE
_

VM 

类似地，在FS的视图中，线程 tl和 共享文件资源，用 

如下的谓词公式表示 fork_thread在实现层的关于 FS的安全 

约束条件： 

tl SHARE
_

FILES巧 

(3)exec：在实现层，假设进程 P 中的线程t』要求更换 

进程的执行文件 ，将 exee的操作语义细化如下 ： 

K
—

THREAD— 

K
_

THREAD＼ 

＼{{K_Thread(tk)l TCB(tk)．Tid∈ PCB(pf)．TID} 

{K Thread(t。)}) 

P
—

THREAD — 

P
_ THREAD ＼ 

{(P_Thread(t )lTCB(t )．Tid∈ PCB(pi)．TIE)} 

＼{P Thread(t ))) 

F_THREAD — 

F
_

THREAD ＼ 

{{F_Thread(tk)1 TCB(tk)．Tid∈ PCB(p )．T1D} 

＼{F_Thread(q)}) 

PCB(P )．TID={TCB(t )．Tid} 

PT(pt)一{<"ua，pa)J ∈ newVM) 

PCB(P )．FD= 

(4)process
_

exit：假设进程A退出，首先将进程 A 中所 

有线程退出，然后将进程 退出，process—exit在实现层的操 

作语义细化为： 

K
—

THREAD = 

K
_ THREAD ＼ 

{K Thread(t,)l TCB(tk)．Tid∈ PCB(p )．T1D} 

P--THREAD — 

P HREAD ＼ 

{P_Thread(t,)l TCB(t,)．Tid∈ PCB(p )．TID) 

F THREAD — 

F
_

THREAD ＼ 

{F_Thread(t,)ITCB(t,)．Tid∈PCB(p )．TID) 

K
_

PROCESS=K
_ PROCESs＼{K_Proeess(p )} 

P
_

PROCESS=P
_ PROCESS＼{P_Process(P1)} 

F
_

PROCESS----F
_ PROCESs＼{F_Process(pi)} 
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PM～ 一PM一＼PM(p ) 

FreePM=FreePMUPM(p。) 

(5)thread
_
exit：假设进程 A 中的线程t 从系统中退出， 

thread
_

exit在实现层的操作语义细化为： 

K THREAD=K THREAD ＼{K Thread(tj)} 

P THREAD=P THREAD ＼{P Thread(b)} 

F THREAD=F THREAD ＼{F Thread(ti)} 

如果此时进程P 中没有任何线程存在，则进程P 退出： 

K PROCESS—K PROCESS＼{K Process(P )) 

P PR0CESS—P PROCESS＼{P Process(觑)} 

F PRO(2ESS=F PROCESS＼{F Process(P )} 

3．4 VIOS线程机制的优化层 

为了能够通过线程标示符或进程标示符来快速地检索到 

线程控制块或进程控制块，本文采用了散列表数据结构[11]来 

快速定位线程控制块或者进程控制块，如图4、图5所示。 

图 4 PID散列表结构 

图5 TGID散列和链表结构 

VT0S微内核定义了2个全局的散列表，分别对应 2种 

散列查找类型：进程的标示符(PIUFYPE_PID)和线程组领头 

进程的标示符 (PI【)TYPE—TGID)。图 4、图 5显示了 PID- 

TYPE
_ PID和 PIDTYPE—TGID两者散列方式。其 中 nr字 

段代表组标示符，pid_chain字段用于链接冲突元素，pid—list 

字段将所有相同组标示符的进程链接在一起。同时，我们定 

义任务(task)结构，其中主要包含 pids字段。pids是一个数 

组结构pid，其成员是nY、pid_chain和pid_list。散列表的链接 

关系通过 pids结构完成。 

4 、 S线程安全机制 

在上节VTOS线程对象模型的基础上，本节给出VTOS 

线程安全机制。 

· 进程空间隔离性 

进程之间保持地址空间的隔离性，即各自的页表交集为 

空，可以用以下的谓词公式表示： 

VP{， ∈P～．PT(pi)nvr(pj)一 

· 1 40 · 

· 线程栈空间隔离性 

相同进程中的线程之间保持栈空间的隔离性，可以用以 

下的谓词公式表示： 

VpEP～ ， ∈TID， ∈TID 

PHasThread(声，t1)̂ PHasThread(P，ti) 

一Stack(tf)nStack(tj)= 

其中 PHasThread谓词表示线程 和进程 的从属关 系， 

Stack谓词定义线程的栈空间。 
· 线程资源共享性 

线程资源主要是指 I／O资源 ，如打开文件的描述符，同一 

进程中的线程共享这些资源 ： 

VP∈P ， ∈TID， ∈TID 

PHasThread(P，如)̂ PHasThread(P， ) 

—  

FD( )"----FD(tj) 

其中“A圭B”表示 A和 B是相同对象。 

· 寄存器隔离性 

不同线程的寄存器对象的隔离性： 

V ∈TID， ∈TID．] (TCB(ti)．TRegs TCB(ti)． 

TRegs) 

5 vros内核级线程的关键技术 

本节阐述VT0s内核级线程机制的关键技术。 

5．1 VTOS线程间通信 

Vr0S中执行主体之间的通信功能 IPC是由内核提供 

的。虽然名称是“进程间通信 IlK；”，但实质上通信的双方主 

要是线程。 

Vr0S中的 IPC机制采用微内核提供的消息转发服务方 

式。有以下几种 IPC操作服务： 

(1)SEND：调用者向指定线程或进程发送消息； 

(2)RECEIVE：调用者从指定线程或任意线程接收消息； 

(3)SENDREC：SEND与 RECEIVE的原子封装； 

(4)NOTIFY：调用者向指定线程或进程发送通知消息。 

5．1。1 S JD、RECEⅣE和 SENDREC服务的设计 

这3个IPC服务都是针对普通消息的。普通消息的发送 

与接收是同步进行的，也就是说如果一个线程A向线程 B发 

送一个消息，则必须在线程B处于“等待线程 A的消息”的前 

提下才能完成消息转发工作。同样地，如果一个线程 A想从 

线程B接收到消息，则必须在线程B处于“发送消息到线程 

A”的前提下才能完成消息转发工作。 

VTOS线程机制中，线程在请求 SEND、RECEWE服务 

的过程中，可能被阻塞而进入睡眠状态。线程被阻塞的原因 

主要有：线程如果无法向指定目标发送消息，则被阻塞，并记 

其状态中有 SEND ING标志；线程如果无法从指定 目标接收 

到消息，则被阻塞，并记其状态中有 RECEWING标志。这两 

个阻塞的原因说明了在 SEND、RECEIVE服务中可能会阻塞 

请求者线程。 

SEND REC服务是将 SEND 与 RECEIVE两种操作进行 

原子性封装的结果。假设线程A针对线程B调用sENI)REC 

服务，可能会出现的情况如下： 

(1)A无法向 B发送出消息，从而被阻塞，所以 A的状态 

中有 SEND ING标志。又由于服务的原子性，立即判断出 A 

无法从 B接收到回复消息，因此 A的状态中又会有 RE— 

CEⅣING标 志。若 A的状态 中同时有 SEND ING和 RE— 
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图 7 不同飞行器速度条件下对 P，的影响 

通过仿真实验可以看出，本文提出的安全切换机制的强 

制中断概率不受基站通信负载及接入节点飞行速度的影响， 

能够适应临近空间应用场景。 

结束语 本文提出了一种面向临近空间浮空器基站的安 

全切换机制。通过基于多普勒频移的切换基站预测算法，确 

定切换基站；通过上下文机制预先将节点认证信息与会话密 

钥传递给切换基站，避免了切换过程中的认证时延与通信中 

断。最后，通过性能分析与仿真实验证明了本机制的可靠性。 
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Syst3ench多线程测试运行如下： 

sysbench———-test=threads—-——num-threads=256 

一 一 thread-yields= 100一一thread-locks= 2 run 

参数分别表示创建 256个线程；每个线程运行“加锁一运 

行一释放锁”过程 lOO次 ；创建互斥锁 2个。整个运行过程总 

时间(total time)在多次测试的情况下平均为 13．34s。 

VTOS的线程调度算法在设计上使得同进程中的线程尽 

量被集中在局部时间内进行调度运行，这在一定程度上可以 

减少系统运行时的进程切换次数。因为尽可能地使得前后两 

次在同一处理器上运行的线程属于同一个进程，这样的线程 

切换并不涉及到页表CR3控制寄存器的更改，从而也就避免 

了一次 TLB硬件高速缓存刷新，提高了系统的运行效率。 

结束语 本文分析了微内核架构多线程机制的研究现状 

和存在的问题，提出了一个微内核线程对象分层模型，包括基 

本功效层、实现层和优化层，并采用形式化的方式对各层进行 

了描述。在此基础上，本文描述了线程安全机制，包括进程空 

间隔离性、线程栈空间隔离性、线程资源共享和寄存器隔离 

性。这一对象模型和安全机制的形式化描述将作为后续的安 

全性形式化验证的基础。同时，本文设计了多线程机制的线 

程间通信、调度和互斥同步方案。本文描述和设计的微内核 

架构多线程机制在微内核操作系统 VTOS上得以实现，并进 

行了功 能和性能测 试。实验结果 表 明，其有效地 实现 了 

VTOS的多线程机制，并具有很好的系统性能。 

接下来的工作计划将是多线程机制的形式化描述转换为 

后续的安全性形式化验证；同时，将 VTOS的多线程机制与 

多核处理有效地结合，研究新的调度算法，并提供灵活的多线 

程与多核管理工具。 
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