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摘 要 随着面向服务软件逐渐成为软件工程领域的研究热点，面向服务软件异常处理的研究日益受到关注，其重要 

性越来越突出。首先给出了面向服务软件异常的相关概念，阐述了当前面向服务软件异常的几种典型分类，介绍了几 

个面向服务软件的异常处理中使用的方法，并指出它们的局限性。通过分析和总结当前面向服务软件异常处理的研 

究方向和研究现状，提出了要解决的关键问题，探讨了当前面向服务软件异常处理研究的不足之处，并预测了下一步 

面向服务软件异常处理的主要研究方向。 
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Abstract As service oriented software is becoming a hot research field of software engineering，the reseach of exception 

handling in service oriented software(EHSOS)gets more and more attentions and its importance is becoming more 

prominent．We first defined some EHSOS related concepts，described severa1 typical classifications。introduced several 

methods used in EHSOS and pointed out their limitations．Through the analysis and summary of current research fields 

and status quo of EH S106，we proposed the key issues to be addressed，discussed the inadequacies of current research。 

and predicted the next main research tendency of EHS0S． 
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1 引言 

面向服务是一种新兴的软件开发范型，使用这种范型开 

发的软件系统以因特网上分布的各种服务为基本构成单元， 

通过静态或者动态地发现并组合服务来完成系统的业务功 

能。Web服务所处的网络环境是一个异构的、分布式 自治和 

快速变化发展的动态环境。网络环境的异构性、分布式 自治 

等特性决定了服务组合在执行过程中可能会受到通信模式的 

变化、网络失效、服务拒绝攻击、基础设施失效等 问题的影 

响l_1]。组件服务的自治性、平台独立性以及自身的更新与升 

级都可能导致原有服务操作失效，甚至出现服务不可用，这都 

将影响服务组合的正常运行，还可能导致不良甚至是灾难性 

的后果，软件的可用性和可信性面临着更严峻的挑战。而且， 

随着面向服务技术的进步和应用程度的深入，人们根据不同 

的企业需求，将多个现有的面向服务软件系统集成，形成更大 

规模、更复杂的大型软件系统，面向服务软件的处理逻辑会越 

来越复杂，异常发生的频率和异常处理的复杂程度也会越来 

越高，这类软件系统应当处理的异常及其组合情况也更加复 

杂。 

自John Goodenough在 1975年第一次提出异常处理的 

概念以来[z]，异常处理作为一种有效的软件容错机制一直得 

到学术界和工业界的广泛研究和应用。面向服务的异常处理 

研究逐渐成为研究工作的热点。异常处理是软件工程研究领 

域的重要研究内容。对于一个高可信的面向服务软件系统来 

讲，健全的异常处理机制必不可少。近年来异常处理得到了 

国内外学术界和工业界的广泛关注，IEEE Transaction早在 

2000年就将异常处理专题连续刊登在第9期和第 1O期专刊 

上，2009年再次就此专题重新征稿，FSE在 2008针对该主题 
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举办 了一期 国际会 议。ICSE(International Conference on 

Software Engineering)等顶级会议和 TSE(IEEE Transactions 

on Software Engineering)等顶级期刊出现了越来越多的关于 

异常处理的优秀研究成果。TSE 2010年第 2期出版了一期 

异常处理专刊，表明异常处理是 目前软件工程的研究热点。 

目前大部分的研究成果仍然集中在程序设计语言、工作流的 

异常处理等方面。 

目前的面向服务软件开发语言和相关规范，都在异常处 

理方面给予了很多关注。如在 WSDL协议中，允许开发人员 

定义服务接口的错误消息及其格式；在 SOAP协议中，定义 

了异常消息的语法规范；在0AsIS制定的WS-BPEL语言中 

定义了FaultHandler、Throw等一系列支持异常处理的语言 

成份 等；WS-CDL提 供 了 (irfformationType>、<variable>、 

<WorkUnit)、(exceptionBlock)和(FinalizerBlock>等处理服务 

编排实例运行时异常的语言成分。这些语言设施可以有效地 

支持面向服务软件异常处理的编码和测试，以提高软件可信 

性。 

本文第 2节给出了面向服务软件的异常处理的相关概 

念 ；第 3节结合面向服务软件及 Web服务环境的特点对异常 

进行分类；第 4节对当前面向服务软件的异常处理中使用的 

方法学进行分类 ，并指出它们的局限性；第 5节针对面向服务 

软件的异常处理的研究方向和研究现状进行分析；最后展望 

未来的工作，分析了当前面向服务软件的异常处理下一步研 

究的主要方向。 

2 面向服务软件异常处理的几个基本概念 

从宏观角度来看 ，影响一个面向服务的软件系统正常执 

行的因素包括缺陷(Defect)、故障(Fault)、错误(Error)和失 

效(Failure)E 。本文所用术语借鉴并遵循国标 GB／Tl1457- 

2006(信息技术软件工程术语)_4]和 IEEE Std 610．12-1990 

(IEEE Standard Glossary of Software Engineering Terminolo— 

gy)C 。其中，缺陷是指静态地隐藏在软件系统内部的那些不 

被期望出现或不可接受的偏差，缺陷的存在将导致软件系统 

运行到某个特定阶段或条件时出现故障。故障是指软件系统 

在运行过程中未遵循预期的正确规约而导致的一种不被期望 

出现或不可接受的内部状态，是软件系统的一种运行时行为。 

错误是指软件系统的外部状态与假定的或理论上正确的外部 

状态产生偏差，是偏离了可接受的代码行为的一个动作或一 

个实例。失效是指软件系统未按预定的性能要求和服务规约 

执行其被要求的功能，因而产生了不被用户期望或接受的外 

部行为结果和错误服务。软件的失效是因为软件执行了含有 

缺陷的程序而引起的软件的故障模式／原因。容错(Fault 

Tolerance)是系统发生故障(Fault)时，避免系统失效(Fa卜 

lure)的有效机制。用“异常”表示由“故障”、“错误”、“失效”及 

特殊情况所引发的不正确或不寻常的事件，且仅在容易引起 

混淆的情况下对这些术语进行严格区分。Avizienis分别对 

异常(Exception)给出了多种不同的定义【 。目前为大多数 

人所接受的定义是 ：异常是在程序的执行过程中检测到的不 

正常事件，它使程序不能继续沿着正常的路径执行。作者认 

为异常是软件执行过程中遇到的错误状况和未预料到的行 

为。 

面向服务软件的异常是指由于基础运行平台异常、服务 
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异常以及流程异常等引起的服务执行失败或者流程执行失 

败，导致面向服务软件无法正常运行完成预定义的业务流程 

的情况。在面向服务软件中要区分流程层和服务层的异常。 

其中服务层异常是指服务协议绑定错误、服务描述错误、服务 

接口不匹配、服务输入输出消息违反约束条件等造成服务资 

源不可用的异常。流程异常是指流程实例中的相关数据违反 

了约束条件、无法获取资源以及活动执行时发生的执行失败、 

操作错误等异常。由于 BPEL语言在服务组合使用的广泛 

性，因此经常用到 BPEL流程异常的概念，BPEL流程异常是 

由于BPEL流程、伙伴服务和运行环境等故障而导致 BPEL 

流程行为偏离了正常执行路径，是 BPEL流程运行时引发的 

故障消息，也是 BPEL流程运行时行为与设计时的正常行为 

的偏移。 

3 面向服务软件中的异常分类 

传统的异常处理技术无法处理由于web服务具有松耦 

合、自治和异构等特点抛出的各类异常。而且，随着面向服务 

技术的进步和应用程度的深入，人们根据不同的企业需求，将 

多个现有的面向服务软件集成，形成更大规模、更复杂的大型 

软件系统。这类软件系统应当处理的异常及其组合情况也更 

加复杂。需要结合面向服务软件及web服务环境的特点对 

异常进行分类。在Web服务故障分类体系方面，具有代表性 

的工作如下。 

德国洪得堡大学的Stefan Bruning等人从体系结构角度 

将 SOA异常分类为：服务发布异常、服务发现异常、服务组合 

异常、服务绑定异常和服务执行异常口]。Lau等人提出 Web 

服务异常，包括基础设施异常、流程异常、流程定义异常和应 

用异常 4类l_8]。澳大利亚阿德莱德大学的 Ouan Z．Sheng等 

人将异常分为用户异常、组件服务异常和社区异常 3类 ]。 

Nazaraf Shah等人在其提出的Web服务异常诊断框架中，从 

多 Agent系统的角度，将异常分为环境层异常、知识层异常和 

社会层异常；又从 Web服务栈的角度，将异常分为连接栈异 

常、描述栈异常和发现栈异常Do]。Fugini等人根据异常影响 

到的系统组件的级别，将异常划分为 3大类：基础设施及中间 

件级异常、Web服务级异常和 Web应用级异常。3大类包含 

6个小类：Web服务运行异常、Web服务协调异常、内部数据 

异常、应用协调异常、角色异常、QoS冲突异常_1 。 

Maamar和 Benslimane认为 Web服务组装时，可能在资 

源级、语义级、组合级和组件级 4个层次抛出 3类异常：工作 

项失效、时限终止和资源不可用_1 。Zeng等人将组合Web 

服务执行期间发生的异常划分为应用异常和流程定义异 

常r1 。Steyn依据引发失效的原因，将服务组合中的失效划 

分为以下几类：不正确组合引发的失效、不正确的并行执行引 

发的部分失效、不一致性引发的失效、歧义性输出引发的失 

效、依赖性引发的失效、并发性引发的失效、可用性引发的失 

效口 。Wang和 Bandara等人通过对动态服务组合过程中产 

生的业务约束冲突和运行时环境异常的研究，将异常划分为 

4类：QoS故障、功能上下文故障、领域上下文异常和平台上 

下文故障__1 。在语义web服务方面，Vaculin和Sycaya等学 

者在研究 0wIrS描述的语义 Web服务中的异常处理问题 

时 ，将异常划分为服务调用错误、OWL-S文档处理错误、流程 

级执行错误、应用级错误和约束冲突5类异常_1 。刘安将伙 



伴服务异常划分为逻辑异常、系统异常、内容异常和服务层协 

议异常 4类 。 

从以上综述可发现，当前对异常进行分类的依据和分类 

角度多样化，缺乏统一的分类标准和表示方式，无法呈现较为 

完整的异常知识体系。不同分类之间或多或少存在概念及术 

语的混乱和重叠现象，模糊或混淆了异常之间的关联关系，不 

利于异常知识的共享、重用和推理。而且对异常及其属性缺 

乏深层次的表示和描述。但总的来说，面向服务软件的异常 

可以从服务层和流程层两个层次进行分类，每个层次从系统 

异常、资源异常和应用异常 3个维度进行划分。 

4 面向服务软件中的异常处理方法分类 

根据异常处理技术特点的演化和面向服务软件的应用领 

域，可以简单地将当前主流的异常处理方法划分为基于注释 

的异常处理方法、基于运行时异常处理方法、事务型异常处理 

方法，ECA(Event-Condition-Action)规则法、基于人工智能理 

论的异常处理方法(案例推理法)和其它异常处理法 6种。下 

面分别介绍这 6种处理方法。 

4．1 基于注释的异常处理方法(静态方法) 

基于注释 的异常处理方法 中具有代表性 的方法有 S 

Modaferi和 Conforti等人提出的一种基于注释的 WS-BPEL 

服务流程异常处理方法。该方法首先在正常业务流程的WS- 

BPEL代码中加人预定义的注释来声明式地描述服务流程的 

异常处理逻辑，接着在业务流程被执行前对这些注释进行解 

释_1引。基于注释的异常处理方法的优点是不需要对 Ws广 

BPEL引擎做任何修改，这种方法目前研究比较少，缺乏实用 

的成果。 

4．2 基于运行时异常处理方法(动态方法) 

在应用设计时预见所有 的异常是很困难的，因此在应用 

的运行时处理发生的异常就显得非常重要。Simmonds建立 

了一个工业级的在线监控框架。在运行时监控 Web服务会 

话的执行，使用状态机进行形式化描述_1 。Barbon F．等提 

出对BPEL执行引擎进行扩展，添加了一般形式的Java代码 

监控模块来捕获服务执行信息_2 。Raimondi提出了如何应 

用时间连续时序逻辑(TCTL)和时间自动机的形式化来支持 

对Web服务的SLA描述的时效性约束的有效监控l_2 。Hai 

L提出了一种捕获 Web服务会话过程中的外层异常的方法， 

并提出了一个事件驱动机制来将捕获的异常上下文合并到组 

合 Web服务异常处理中_2 。 

基于运行时异常处理方法主要是基于监控实施方法，需 

要对原有的组合服务描述语言(如 BPEL，OWL-S等)进行扩 

展，需要定义新的扩展标记，并把新标记映射到新定义的监控 

服务上，通过直接添加程序代码形成监控引擎，这虽然实现了 

服务核心逻辑与监控逻辑的分离，但需要一个中间者来协调。 

在这些服务监控体制中，监控方面往往比较固定。 

4．3 面向事务型异常处理方法 

事务型异常处理方法根据面向服务软件系统和执行环境 

的特点，对传统的事务模型进行扩展，建立了高级事务模型 

(ATM)，放宽了事务的原子性、孤立性，以保证应用的一致 

性。学者们在 ACID的基础上，通过其可补偿特性和可重试 

特性使系统退回到初始状态或得出符合逻辑的结果。代表性 

研究工作有：Dayal提出了基于ECA规则来摆脱严格的补偿 

策略问题 ，实现比较灵活的异常处理机制l_23]。Ardagna等人 

提出了流程和 自适应 web服务的 PAWS框架，其通过简单 

的恢复动作集，来支持运行时选择最合适的伙伴服务，恢复设 

计时定义，实现了关注点分离，但不支持运行时恢复，也不支 

持运行时根据上下文选择恢复策略[2 。Charfi等人提出了 
一 种基于 AOP的Web事务 的向后恢复解决方案，即采用故 

障处理器来回滚无法关闭的事务，将策略静态编码恢复到 

BPEL流程中l_2 。Rachid Hamadi提出了BpEL流程 自恢复 

网 SARN，SARN是一种基于 Petri网的BPEL流程恢复策略 

描述语言。SARN通过恢复变迁和恢复令牌来建模 BPEL流 

程的异常处理l_2 。意大利米兰理工大学 L Baresi等人提出 

了一种BPEL流程自愈解决方案 Dynamo。Dynamo是基于 

断言的中间件 ，采用 WSCo1语言和 WSRel语言分别定义了 

BPEL流程的监控和恢复能力l_2 。国内王海洋提出了一种基 

于补偿业务生成图的组合服务异常处理方法_2 ，其基于业务 

流程中任务间的补偿依赖关系，设计了补偿业务生成图的自 

动生成算法和组合服务执行过程中的异常处理算法，并通过 

仿真实验验证了异常发生时组合服务执行过程的可靠性和一 

致性。 

基于事务法实际上是把异常作为一个事务处理，当异常 

发生时，异常处理程序与流程引擎顺利交接，从而保证了流程 

发生变化时执行的持续性；事务型异常处理方法在解决异常 

处理问题的同时，也存在一定的不足。如服务补偿的方法虽 

然充分考虑了业务逻辑和业务规则的完整性 ，较好地保持了 

业务的完备性，但服务替换基于静态语义，对运行时的动态语 

义支持不足，事务化技术的负载型过高等。 

4．4 基于规则的异常处理方法 

为了克服事务处理可能引发的设计僵化的问题，研究者 

提出了通过配置和重配置来提高面向服务软件系统适应性从 

而完成异常处理的方法。这个方面的研究热点集中在如何采 

用 ECA规则来分离和配置异常处理过程和应用逻辑，以提高 

面向服务软件系统的适应性和异常处理过程的适应性。代表 

性工作有 ：K．K 等人提出了一种基于规则的 BPEL流程主 

动异常处理方法r2 。D．Karastoyanova等人基于 BPEL流程 

事件模型、发布／订阅模式、A0P技术和WS-Policy框架，提 

出了一种面向方面的 BPEL流程异常处理框架[3 。Casati提 

出chrimera-Exe语言描述异常规则，以提高WfMS检测和处 

理可预见异常的能力l_3 。Francisco Javier Diez提出了一种 

结合使用 OPC XML-DA和规则引擎的Web服务动态异常处 

理方法，并将该方法成功地应用于基于web服务的工业自动 

监控软件中[3 。Sheng Ouan和 Boualem Benatallah等人提 

出的SELF-SERV平台中也采用了可配置的异常处理策略， 

并基于预定义的异常处理策略处理对等网络环境下的运行时 

Web服务异常 g̈]。国内刘海等人提出了一种基于描述逻辑 

的 BPEL流程异常处理规则描述方法E33]。 

ECA规则通过“计算与配置分离”的方式处理问题，通过 

配置／重配置来提高应用的适应性从而完成异常的处理是一 

个很好的方法，针对不同的应用领域，具有不同的描述内容， 

但已有语言还不能完全满足描述面向服务流程异常处理策略 

的需求，如异常处理之后流程返回方式和异常传播方式的定 

义等，描述内容不够丰富。 

4．5 基于人工智能理论的异常处理方法 

为了增强异常处理过程的自动化程度 ，基于人工智能理 
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论的异常处理方法也受到研究者的密切关注。这一方面的代 

表性方法包括基于案例推理的异常处理方法、基于知识的异 

常处理方法等。通过计算发生的异常和知识库中的异常处理 

模式之间的相似度来决定处理发生的异常的动作，重点强调 

了通过用户的参与来定义新的异常处理方法，以达到扩充知 

识库的目的。国内韩燕波研究员提出了一种基于案例匹配的 

异常处理方法ASEED。该方法对已处理完毕的异常进行了 

信息抽取，将抽取出的异常上下文及相应处理方法等信息作 

为案例形成案例库；依据服务自身描述与用户需求的比较结 

果，动态检测服务可用性所引发的异常，并通过案例匹配辅助 

处理服务不可用异常l3 。此类研究在实际应用中较难得到 

推广 ，因为相关案例和知识的积累、分析和抽取往往耗时较长 

且非常困难。 

4．6 其它异常处理方法 

web服务容错技术方面的代表性工作还有：Jorge Galas 

等人提出的WS-Replication框架，该框架用于解决Web服务 

可用性问题。WS-Replication允许一个 Web服务在一个站点 

集上进行多次部署，并允许使用组播技术与Web服务的多个 

副本交互 ，增强了该 Web服务的可用性l_3 。Lingesh Sagara 

等人给出了 web服务编排的语义模型，并在此基础上提出了 
一 种基于 UPPAAL语言的 Web服务交互时异常处理器的转 

换规则l_3 。0_Ezenwoye等人针对BPEL流程的伙伴服务异 

常，提出了一种基于代理的BPEL流程异常处理方法，即利用 

等价服务来取代故障服务，从而实现由于伙伴服务故障而引 

发的BPEL流程异常[3 。Giuliana Teixeira Santos等人提出 

了一种 Web服务容错基础设施。该设施提供 了一个用于客 

户端和服务方交互的代理 ，代理采用主动容错技术来实现客 

户端的透明容错[3 。徐伟等人提出了一种基于移动 Agent 

的复合 Web服务容错模型——MAFrM模型，它从系统层次 

而非标准层来解决复合 web服务的容错问题。但是该模型 

没有提及 如何 有效地将 MAFTM 与复 杂控制结构相结 

合[3 。Fu-Chiung Cheng等人在分析 Web服务环境下异常 

产生原因的基础上，提出了一种三层(节点层、流程层和全局 

层)web服务异常处理机制，该机制在服务集成工具中得到 

了成功实现，提高了服务执行的可靠性和准确性E4o]。北京大 

学裘宗燕教授提出了适用于分布式环境和 Web服务环境的 

协同异常处理方法 CEH。通过定义异常处理的规则给出了 

服务协同完成异常处理的过程，并基于 PPL语言给出了该过 

程的操作语义 4̈ 。 

4．7 面向服务的异常处理方法小结 

上述的几种面向服务的异常处理方法中，都存在一定的 

片面性。基于注释的异常处理方法在流程中增加大量的注释 

也是一件比较繁杂并且容易引发异常的工作。基于运行时异 

常处理方法改变了服务流程，对其执行效率影响较大，对监控 

性能也有所影响，在检测服务属性时，算法又比较依赖于被检 

测的监控方面。事务型异常处理方法的研究主要集中在业务 

流程的设计阶段，没有解决异常如何分析和监测的问题，并不 

能保证执行阶段的一致性。ECA规则法包括异常的分析和 

监测和处理，适用范围最广，伸缩性也最强。该方法是基于 

ECA规则工作流建模方法的推广，可以对不同的异常提供不 

同的灵活处理方法，但未考虑异常传播、流程活动的事务特征 

和组织层次协调等问题。而采用预定义的补偿方法可能造成 
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业务逻辑的变更。案例匹配法要求建立一套异常知识库，通 

过知识库能够比较精确地定位异常，但实现的难度较大，对于 

不可预测异常，则无法处理。基于Web服务规范的方法目前 

只是提供了事务处理和协调机制的协议，可用性和实践性尚 

在测试阶段 。 

但是以上几种处理方法面对不可预测异常则显得力不从 

心，几乎不可能预测和处理各种各样的处理层异常，而且无法 

广泛应用于面向服务的软件系统 ，因为越来越多的处理层次 

使 SOA变得更加复杂。 

5 面向服务软件异常处理的主要研究方向和研究 

现状分析 

5．1 面向服务软件异常处理的框架和工具 

近年来国外许多研究机构提出了面向服务软件系统的异 

常处理框架，取得 了不少有 价值 的研究成 果。Kareliotis 

Christos提出了一种面 向 Web服务 的 自动异常处理框架 

(SRRF)及其实现方案，即通过简单地替换失效 web服务来 

处理部分异常L4 。Abdelkarim Erradi基于可管理和可适应 

的服务组合策略语言 WS_Policy4MASC，提出了一种策略驱 

动的可管理和自适应的服务组合中间件 MASC，MASC利用 

SOAP消息层和业务流程编制层的协同管理，实现了跨层的 

服务流程异常处理[4 。Oliver Moser提出一种对 BPEL过程 

的非侵入的监控与服务调整的框架(VieDAME)，它允许根据 

Qos属性和现存基于各种置换策略的合作服务的置换来监控 

BPEL流程。通过截取 SOAP消息，服务能在运行时自动地 

被置换，而不需要整个系统停机_4 。Zeng提出了一个策略驱 

动的异常管理框架来处理 W~BPEL业务流程中的异常。该 

框架定义了几种常见的异常处理策略，允许开发者声明式地 

指定异常处理策略r13_。国内学术界也开始涉足面向服务软 

件系统异常处理的研究工作。李青等人提出了一种事务性 

Web服务的容错组合框架 FACTS，该框架提供了一种融合 

异常处理和事务技术的混合型容错机制 EXTRA，并给出了 

异常处理逻辑正确性的验证算法_4 。陈俊亮针对 BPEL语 

言提出了一种多策略的异常处理系统(MPEHS)[4引。该方法 

通过多种策略在不同的BPEL过程中的重用，减小了开发的 

工作量。 

国内外对异常及异常处理机制的研究大多集中于某种特 

定的异常处理策略，可配置、可扩展的异常处理框架的研究比 

较少 。需要开发支持多层次和多级别面向服务软件异常处理 

的开发框架、异常处理策略及其配置语言，但基于框架和策略 

的面向服务软件异常处理逻辑的开发方法较少。如何全面、 

快速、高效地为新开发的或者已有的面向服务软件添加异常 

处理逻辑，以提高面向服务软件系统的可靠性，依然是面向服 

务软件系统的异常处理框架和工具开发所面临的主要问题。 

5．2 面向服务软件异常处理的形式化建模与验证 

学术界在研究面向服务软件的异常处理时，希望能充分 

利用形式化描述模型和描述语言提供形式化语义，通过形式 

化的推理实现对面向服务软件的异常处理的性质验证，用形 

式化模型指导实际应用。研究面向服务软件中的异常处理逻 

辑的建模和形式化分析验证方法，构造具有容错能力的面向 

服务软件设计模型，并在设计阶段保障面向服务软件的可信 

性，以提高面向服务软件的异常处理的有效性和可靠性，具有 



重要的学术意义和应用价值。学术界提出了部分的形式化描 

述和分析验证方法，根据形式化描述技术的不同分为：基于自 

动机的建模与验证、基于进程代数的建模与验证、基于 Petri 

网的建模与验证、基于CSP的建模与验证 4种。 

采用 自动机描述面向服务软件的异常处理机制的代表性 

研究有 ：Yuhong Yan等人提出了一种 Web服务编制的建模 

和诊断方法，该方法将BPEL流程转换成同步自动机模型，当 

异常抛出时，基于该形式化模型计算流程执行的轨迹，并通过 

轨迹上的变量依赖性诊断异常的发生[4 。基于进程代数的 

异常处理方法的代表性研究有：Marco Carbone提出了web 

服务编排时交互异常的处理方法L4 ，其通过协同多个参与交 

互的web服务来处理交互过程中产生的异常，并且基于 

global演算给出了该异常处理机制的形式化语义。Ferrara 

利用进程代数 L r0s及其支撑工具，提出了一个设计和验 

证 Web服务组合的框架。该框架规定了如何在基于进程代 

数的抽象规约和可执行的 BPEL4WS服务组合规约之间进行 

双向映射，并考虑到补偿机制、事件和错误处理机制_4 。基 

于Petri网的方法的代表性研究有：Karolina Zurowska等针 

对服务组合中的错误和失效问题，提出了一个新的使用着色 

Petri网的模型驱动的方法。它显示如何建模 CWS和与其它 

服务的交互，模型如何分析使得 CWS更健壮[5 。国内范贵 

生针对服务组合的不同故障情况给出了相应的故障处理方 

法[5 。段振华提出了扩展着色 Petri网的模型检测方法 ，并 

将扩展后的着色 Petri网模型检测方法及工具应用在 Web服 

务组合的验证问题中，它能够验证web服务组合是否存在逻 

辑错误[523。基于 CSP方法的代表性研究有：北京大学的裘宗 

燕提出了一种保障协同异常处理行为正确性的系统开发方 

法。该方法使用基于CSP的PPL语言形式化协同异常处理 

算法。还基于Web服务编排的思路，提出了一种“全局对局 

部”的开发方法[4 。 

综合当前的研究情况来看，从异常处理逻辑的形式化描 

述方法来看，自动机方法描述面向服务软件的异常处理的能 

力有限，Petri网主要用于验证组合方案的有效性和可行性， 

可以直观准确地描述各种异常处理行为，但难以处理面向服 

务软件的异常处理的动态特性。进程代数对动态演化系统的 

灵活描述使它适合刻画体系结构的异常处理的动态行为，但 

缺乏直观的图形化支持。基于 CsP描述面向服务软件中的 

异常处理行为时，其形式化模型较难理解，建模过程较为复 

杂。 

5．3 面向服务软件体系结构的异常处理研究 

围绕面向服务软件体系结构的异常处理研究主要涉及容 

错软件体系结构模型和支持容错机制建模的软件体系结构描 

述语言两个方面的工作。支持异常处理的软件体系结构建模 

方法方面代表性的工作有：Rog6rio de Lemos等人提出了在 

体系结构层改进面向服务的软件系统可靠性的方法，该方法 

使用一种体系结构模式来提高系统的可靠性[5 。Ferda Tar— 

tanoglu等人通过研究前向错误恢复机制和反向错误恢复机 

制在 Web服务组件进程和分布式事务处理协议中的应用，解 

决了Web服务体系结构在支持分布式系统方面不足的问 

题L5 。Ken Birman等人扩展了web服务体系结构，保证即 

使错误中断了系统某些结点，应用程序也能保持可操作 

性l5引。Diego Zuquim Guimar~es Garcia等人提出的一种面向 

服务的容错软件体系结构，该体系结构通过扩展 Web服务标 

准来实现容错[5 。国内学术界也开展 了面向服务软件系统 

异常处理的研究工作，梅宏等人提出一种基于运行时软件体 

系结构的容错管理方法，以支持开发者和管理员针对不同中 

间件服务的失效问题定制合适的故障检测和修复机制[5 。 

麻志毅等人提出了一种面向服务软件体系结构参考模型和服 

务执行异常的处理方法_5 。陈振邦等通过对已有 Web服务 

接口模型进行扩展，提出了通过错误处理和补偿支持事务信 

息描述的接口模型_5 。 

国内外的许多研究机构虽然在软件体系结构层异常处理 

方面取得了一些有价值的研究成果，但在面向服务软件体系 

结构的异常及其处理机制方面的研究工作很少，且支持异常 

及其处理逻辑建模的软件体系结构描述语言、软件体系结构 

设计方法以及支撑工具的研究不足。 

5．4 WS-Diamond研究项 目及基于服务的过程的自愈方法 

WS-Diamond(Web-Service Diagnosability．Monitoring& 

Diagnosis)项 目由欧盟委员会支助并成为 FET(未来新兴技 

术)的开放的架构框架【6 ，其发展目标是自我修复的web服 

务框架，即服务能够自我监控、检测，自我诊断出现故障的原 

因，并具有从失败中自我恢复的功能。架构能为每一个故障 

关联诊断并提供应用服务(例如，数据收集意见、服务之间的 

交换)，执行恢复和修复操作。该架构还包括监测服务、解决 

QoS问题的修复模块，支持对于服务质量、支付时间和时间约 

束的监测、异常情况的监测，检测和诊断功能性或非功能性错 

误(服务质量)，执行修复／重新配置，保证web服务的可靠性 

和可用性；服务设计的方法和工具保证在执行过程中的有效 

和高效的诊断性／可修理。另一个目标是设计有效和高效的 

服务设计方法和工具，其可以在执行过程中用于诊断和恢复， 

支持复杂的自我愈合过程设计。它于2005年9月开始，其研 

究成员包括欧洲的一些知名大学、如法国图卢兹大学、米兰理 

工大学、奥地利卡拉根福大学等。典型的研究成果有：奥地利 

卡拉根福大学的 G Friedrich等人提出了一种基于服务的过 

程的自愈方法，该方法支持基于服务的过程的异常处理和基 

于模型的故障活动修复；基于自愈理论，将服务流程的异常处 

理问题转化为智能规划问题 ，根据服务流程的结构约束、流程 

活动间的数据依赖关系和定义的修复动作，动态生成运行时 

服务流程修复计划，从而实现对服务流程的异常处理}开发了 

保证服务在流程运行时可诊断和可修复的一套方法和工 

具 。 

5．5 语义 Web服务的异常处理研究 

在面向语 义 Web服务 的语言方 面，OWL-S，WSM0， 

SWSF等语义 Web服务标准并没有为语义 Web服务提供充 

分的异常处理和恢复的相应支持。OWL-S语言是国内外学 

者推崇的语言之一，但由于其未定义异常处理相关的操作，而 

仅仅间接地为异常的捕获提供了一定支持，因此异常处理能 

力尚待进一步发掘和改进。wsMO和 SWSF虽然将异常信 

息建模到本体中，但同样也未对异常的处理提供直接的支持。 

相对于语言层次的异常处理问题，面向语义 Web服务的异常 

处理机制更多地集中在如何利用本体建模异常知识，以及如 

何利用语义Web服务的推理技术和动态替换技术来实施具 
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体的异常处理策略。代表性的研究有 ：Sycara等人 围绕着 

ow1rS的异常处理问题，定义了事件本体，以建模包括异常 

在内的事件知识 ，然后对 owIrS进行扩展，增加了用于处理 

异常的原语动作 ；提出了一种基于事件的异常监控方法，即通 

过构造可触发相应构造元素的事件表达式来充当构造元素的 

触发条件，进而实现异常的捕获和处理。Roman Vaculin等 

人提出了一种基于 OWL-S的 Web服务的异常处理及恢复方 

法。该方法使用BPEL标准的错误处理器及其补偿机制来处 

理长期运行的业务事务，结合使用两种处理器及语义监控技 

术来处理各种 Web服务环境下的异常l6 。LSDIS Lab的 

METERO-S项Et利用OWL-S本体描述web服务的语义，使 

用基于服务动态发现、选择和替换的动态配置方法来处理运 

行时异常，因而具有前向异常处理能力。但该方法使用预置 

的异常处理方案，因而灵活性不足L6 。其它代表性的研究 

有：J elena Zdravkovic和 Vandana Kabilan提出了一种异常处 

理流程本体(EHPO)来建模业务流程中的各种异常信息和处 

理模式，以此为基础设计具有 异常处理能力 的可执行 流 

程 。Stein等人在研究服务的提供方法中，提出一种同时 

具备主动式和反应式的故障处理方法。该方法利用语义匹配 

技术识别和选择功能相近的候选服务，为故障频发的服务提 

供冗余 。赵楷提出一种基于语义web服务的语义流程异 

常处理机制 6̈ 。 

总体来看，目前基于语义 Web技术的异常处理相关研究 

工作相对缺乏，其影响主要局限于学术界语义 Web研究群体 

中，关键性的研究成果主要还停留在学术论证阶段 ，真正在实 

际的工程项目中的应用非常少。 

5．6 面向服务软件异常处理研究存在的不足 

国内外对面向服务软件的异常及异常处理机制的研究主 

要集中于面向服务软件的容错机制，主要涉及面向服务软件 

的相关概念、面向服务软件的异常分类体系、面向服务软件的 

异常处理方法、框架、技术和形式化模型等方面的工作。在构 

建具有容错能力的面向服务软件的异常处理方面取得了不少 

有价值的研究成果。但总结起来，目前还存在以下问题： 

1)在异常处理方法和支撑工具方面，对于面向服务的大 

型软件系统而言，仍然缺乏充分的异常处理机制和足够的处 

理能力，缺乏快速高效开发复杂异常处理逻辑的系统化方法 

和支撑工具。多数研究从模型定制出发来定义异常及处理方 

法，如基于规则的方法、恢复补偿方法等。此类方法的前提是 

需要用户能够清晰定义异常的边界，用户只有在清晰理解整 

个业务体系的前提下，才有可能完成这项工作，因此，需要解 

决如何面向业务流程管理人员，灵活地配置 BPEL流程的异 

常处理逻辑，如何自动地实现BPEL流程的异常处理逻辑，将 

异常处理从正常的业务流程中分离出来，从而提高BPEL流 

程异常处理的开发效率。提高异常处理逻辑的模块化程度、 

可配置性、可扩展性和可重用性一直是异常处理研究和开发 

的重要技术 目标。 

2)在异常处理方法的动态 自适应性方面，已有方法都要 

求设计人员花费很多时间对每类异常及其处理器进行详细定 

义。在应用设计阶段预见所有的异常是很困难的，因此在应 

用的运行阶段采用基于案例及知识的处理方法、流程的动态 

调整及白适应方法等来处理发生的异常非常重要。多数研究 
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力求异常处理的自动实现，而传统的“先定义、后执行”的应用 

模式，使得难度很大，无法实现运行时的动态自适应性和动态 

自修复 ，应该让系统尽可能地 自动处理发生的异常情况，使异 

常处理过程对于用户和系统管理员来说是透明的。 

3)在异常处理形式化分析验证方面，虽然针对面向服务 

软件某些特定的异常处理技术的形式化方法已各自取得了不 

少高水平的研究成果，但描述面向服务大型软件系统开发的 

异常处理逻辑仍缺乏一个完整的形式化描述方法来有效地描 

述一个高抽象层次的、易于理解的、易于验证评估的异常处理 

总体方案。如何面向 BPEL流程异常开发人员，清晰地描述 

BPEL流程的异常处理逻辑，明确地区分正常处理逻辑和异 

常处理逻辑?如何建立正常处理逻辑和异常处理逻辑之间有 

效的协同关系?如何分析和验证异常处理逻辑的正确性、完 

备性和可终止性?如何验证异常处理逻辑的执行与异常处理 

逻辑形式化描述的一致性等问题，从而正确地指导和控制流 

程异常处理逻辑的行为?以上问题还需要进一步深化研究。 

4)面向语义 Web服务的软件异常处理相关研究工作尚 

处于起步阶段，已有的研究成果相对分散且体系不够完整，目 

前在面向语义 Web服务的异常处理领域，借助本体和语义 

Web服务技术可以有效克服使用补偿和直接等价服务替换 

方式而产生的缺陷。现主要利用语义技术来对现有技术进行 

增强，编程语言层面的语义技术应用不够深入，对异常及异常 

产生时的程序上下文信息的语义描述不充分，需要提供较为 

丰富的异常语义支持，把大部分可预期的异常及相应的异常 

处理逻辑显式地建模为语义 Web服务程序流程定义的一部 

分。设计通过应用语义技术来有效检测异常的方法，以为未 

预见异常的自动化处理提供支持。 

5)缺乏异常处理结果的分析评估，其中如何确保业务流 

程异常处理后的语义正确性是关键问题 。需要进一步研究异 

常处理逻辑的仿真分析方法，定量分析和评估异常处理逻辑 

对系统可靠性和性能的影响，辅助开发人员在异常处理逻辑 

的设计过程中对设计方案进行权衡和决策。 

6)分布式环境下的异常处理研究还比较少 ，集中式的异 

常管理并不能满足Web服务高度动态和分布式本质，中国科 

学院孟丹等提出了面向云计算环境的基于失效规则的节点资 

源动态提供策略，其综合考虑了资源需求和失效规律，以保证 

动态提供 的节点资源 的可靠性[6 。英 国纽卡斯尔大学的 

AlexeiIliasov等人提出了一种针对移动 Agent的协同域间异 

常的传播方法，该方法基于穿越域边界的联系链，显式地建立 

异常传播的路径，有助于多层协同容错系统的实现[6引。目前 

仍然需要研究分布式环境和云计算环境下的异常处理和资源 

失效问题。 

7)面向服务的异常传播目前是研究的热点之一，如纽卡 

斯尔大学的Gorbenko A等人将错误和故障注入不同的Web 

服务平台，通过试验结论分析不同平台中异常的传播行为，以 

及异常传播对不同平台的性能影响l_6 。目前的异常传播模 

型难以表达隐式的没有检查的异常传播机制，更不能表达异 

常所引发的不安全状态的传播。很少将面向服务软件中的异 

常传播和错误传播结合起来进行研究，需要建立异常和错误 

之间相互伴随、相互激发、相互转化的统一的传播模型，来预 

测其他节点出现异常的时间和可信度，支持异常的自动传播。 



 

表 1从异常分类、异常定义 、异常处理结构等 11个方面 

对当前异常处理方法与未来的异常处理趋势进行了比较，通 

过比较，可以总结未来的异常处理研究发展的主要趋势。 

表 1 当前异常处理方法与未来的异常处理趋势的比较 

结束语 面向服务软件通过动态发现和组合网络上分布 

的标准化的服务 ，来实现网络资源共享和应用软件协同，从而 

构造分布式的、松耦合的网络应用软件。由于互联网系统运 

行环境的不确定性，允许系统在运行时刻动态发现并绑定新 

服务 ，从而造成系统的边界在运行时发生变化，表现出其开放 

性的特点。可以预测下一步面向服务软件异常处理的主要研 

究方向呈现以下趋势 ： 

1)需要提出动态灵活、自适应强的异常处理机制，常规 

的异常处理支撑机制过于贴近系统底层，改进或提 出适 应 

Web服务环境的支撑机制是当前的研究热点。由于面向服 

务软件开发对灵活性的要求 日益增加，研究方向主要侧重于 

改善和提高异常处理支撑机制的动态性和灵活性、可配置性 

和适应性以及主动性和事务化等，所采用的异常处理手段也 

逐渐从手动、半 自动向 自动化方向演化。现有的面向服务软 

件系统运行时异常处理融合了多种技术和方法，在解决一类 

异常处理问题的同时，也存在一定的不足。为此，在面向服务 

软件异常处理方法的定义过程中，既需要避免定义过于贴近 

系统底层的方法而为业务用户带来开发难度高的问题，又需 

要屏蔽一切都由系统 自动完成的方法引发的知识积累难度高 

的问题。 

2)要设计支持异常及其处理逻辑建模的软件体系结构 

描述语言、体系结构层的异常处理模型的验证和仿真分析方 

法。构造面向服务软件系统的异常模型，从服务异常(服务被 

调用时抛出的异常)、编排异常(流程中产生的异常)两个角 

度，显式地、系统地标识和规约面向服务软件体系结构设计时 

所关注的各类异常。支持在设计阶段，系统地、全面地识别和 

标识系统中出现的异常，异常处理建模的主要任务是对异常 

及其处理过程(异常的发生、捕获、处理、抛出)进行描述。建 

模时，需要遵循关注点分离原则，明确分离体系结构中的正常 

业务逻辑和异常处理逻辑。形式化验证包括语法、语义、结构 

方面的验证。可验证的问题有合理性、正确性、可恢复性问 

题。验证异常处理逻辑的完备性和可终止性，辅助设计人员 

检测异常处理逻辑设计模型中的缺陷，改进异常处理逻辑的 

设计方案。分析异常处理逻辑对系统的影响，以确保所有声 

明的异常都有正确的异常处理服务，确保异常处理逻辑能够 

正确终止并返回正常处理逻辑，确保经异常处理逻辑处理后 

能恢复到发生异常前的正确状态。提供异常影响的性能分析 

或异常传播分析的方法和工具。 

3)需要重点考虑面向服务软件的分布式、并发的特性对 

异常产生的影响，以及并发的流程运行时异常的补偿、恢复处 

理研究。考虑并发流程中的异常嵌套 、并发子事务和事务 的 

协同处理，保证当流程事务发生异常或失败时系统能够达成 

可预测的和可靠的结果，解决事务处理的资源冲突问题和复 

杂的流程事务的可靠性问题，支持灵活的异常恢复策略，包括 

向前和向后恢复，保证失效恢复的一致性和正确性 ，并且在系 

统处理这种异常时避免人手工的介入。 

4)要提高面向服务异常处理的智能化程度，面向服务软 

件的运行环境由封闭、静态、可控向开放、动态、难控的环境进 

行转移，在确保程序具有一定异常处理能力的同时，如何减低 

未预见异常带来的威胁则是进一步需要解决的问题。同时让 

异常处理机制具有可扩展性，支持设计时不可预期的异常的 

处理，需要开发主动式异常管理框架，实现异常预测，使得业 

务用户及时采取预防措施 ；异常的捕捉是否及时和完备，对于 

不可预期异常处理的实施具有重要影响。需要仔细考虑异常 

的检测及监控的方式和内容，其中错误的监测与预警方法和 

工具具有十分重要的意义。系统应能对将要发生的行为进行 

自动的推理，以预测可能对系统产生的影响，防止系统运行超 

出它的约束。当自组织行为发生后，系统应能对其产生的效 

果采用量化的手段来度量和评估系统自身的自适应程度。在 

对客户透明的情况下 自动处理、有效解决不可预测异常不可 

解的问题。目前对未预见异常处理机制主要有基于智能算法 

和概率推理 、过数据挖掘和机器学习、基于语义推理的和基于 

策略规则的未预见异常处理机制。 

未来要对面向服务软件中异常处理逻辑的建模、验证和 

仿真分析进行研究，提出相对完整的在面向服务软件阶段对 

异常处理逻辑进行设计的理论、方法学和技术体系，进行异常 

处理结果的用户满意度评价与语义约束正确性验证研究。帮 

助软件开发人员在软件开发早期识别和控制面向服务软件系 

统中可能出现的各种异常，为构造可信的面向服务软件系统 

提供支持。 
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