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摘　要　随着大数据时代的到来,挖掘大数据的潜在价值越来越受到学术界和工业界的关注.但与此同时,由于互联

网安全事件频发,用户越来越多地关注个人隐私数据的泄露问题,用户数据的安全问题成为阻碍大数据分析的首要问

题之一.关于用户数据的安全性问题,现有研究更多地关注访问控制、密文检索和结果验证,虽然可以保证用户数据

本身的安全性,但是无法挖掘出所保护数据的潜在价值.如何既能保护用户的数据安全又能挖掘数据的潜在价值,是

亟需解决的关键问题之一.文中提出了一种基于差分隐私保护的关联规则挖掘方法,数据拥有者使用拉普拉斯机制

和指数机制在数据发布的过程中对用户数据进行保护,数据分析者在差分隐私的 FPＧtree上进行关联规则挖掘.其

中的安全性假设是:攻击者即使掌握了除攻击目标以外的所有元组数据信息的背景知识,仍旧无法获得攻击目标的信

息,因此具有极高的安全性.所提方法是兼顾安全性、性能和准确性,以牺牲部分精确率为代价,大幅增加了用户数据

的安全性和处理性能.实验结果表明,所提方法的精确性损失在可接受的范围内,性能优于已有算法的性能.
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MiningMethodofAssociationRulesBasedonDifferentialPrivacy
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Abstract　Withtheadventoftheerabigdata,thepotentialvalueofminingbigdatahasattractedmoreandmoreattenＧ

tionfromacademiaandindustry．However,atthesametime,duetofrequentInternetsecurityincidents,usersareinＧ

creasinglyconcernedaboutthedisclosureofpersonalprivacydata,anduserdatasecurityissuesbecomeoneofthemost

importantobstaclestobigdataanalysis．Withregardtothestudyofuserdatasecurity,theexistingresearchesmorefoＧ

cusonaccesscontrol,ciphertextretrievalandresultverification．Theaboveresearchescanguaranteethesecurityofuser

dataitself,butcannotdigoutthepotentialvalueofprotecteddata．Therefore,howtoprotectthesecurityanddigthe

potentialvalueofthedatainthemeantimeisoneofthekeyissuesthatneedtobeaddressed．ThispaperproposedanasＧ

sociationrulesminingmethodbasedondifferentialprivacyprotection．DataownersuseLaplacianmechanismandexpoＧ

nentialmechanismtoprotectuserdataduringdatarelease．DataanalysisisassociatedwithdifferentialprivacyFPＧtree

Rulemining．Theexperimentalresultsshowthattheperformanceandaccuracyoftheproposedmethodaresuperiorto

theexistingmethods．

Keywords　Privacypreservingdatamining,Differentialprivacy,Laplacemechanism,Exponentialmechanism

　

１　引言

隐私保护的数据挖掘在保护所收集的用户数据的前提下

专注于挖掘大数据潜在的隐含价值.随着大数据挖掘的发

展,安全事件频发,导致用户数据被泄露,因此该研究具有很

重要的现实意义.隐私保护的数据挖掘有着广泛的应用,如
银行金融领域、网络舆情预警领域、生物医疗领域等.

本文以医疗机构为例进行研究.对于医疗机构而言,由
于其本身并不具备关联规则挖掘的能力,往往需要将数据发

布给专业的数据分析人员进行分析,因此会带来病患隐私信

息的泄露问题.病患隐私信息的泄露会给病患带来很多意想

不到的麻烦,例如乔布斯患癌的消息造成了苹果股价的大跌.

如何在保证用户隐私的条件下进行关联规则的挖掘是亟须解

决的问题.以医疗行业数据为例,进行隐私保护的关联规则



挖掘.表１列出了 HELQ基因缺失与癌症的关联规则.

表１　医疗机构隐私保护数据的挖掘

Table１　Dataminingofprivacypreservinginmedicalinstitutions

TID 基因 HELQ 属性２ Disease
１０００ 缺失 ∗∗∗∗ cancer
２０００ 缺失 ∗∗∗∗ cancer
３０００ 缺失 ∗∗∗∗ cold
４０００ 正常 ∗∗∗∗ cold
􀆺 􀆺 􀆺 􀆺

据此,数据分析者把分析的关联规则返回给医疗机构,医

疗机构可以对拥有该基因的病人进行预警,相应的病人可以

增加癌症检测的次数,进而在早期发现癌症并及时治疗,以提

升存活率.事实上,关联规则的挖掘需要整合大数据资源,而

现实中医院往往针对自己拥有的局部数据进行挖掘,不能得

到完整的结果,因此召回率较高.本文致力于解决多数据源

的隐私保护数据挖掘问题(见图１),在保证隐私的前提条件

下整合多家机构的数据资源,进而降低召回率.

图１　多数据拥有者的隐私保护数据挖掘问题

Fig．１　Dataminingproblemofprivacypreservingformultiple

dataowners

本文的主要贡献如下:

１)提出了一种基于差分隐私的数据挖掘方法.数据为数

值型时采用拉普拉斯机制,数据为顺序的字符型时采用指数

机制,一次性将关联规则挖掘所需要的信息发布成为差分隐

私FＧtree.该方式为非交互式方式,不需要数据拥有者一直

在线.

２)数据发布采用 FPＧtree方式,FPＧtree保留了支持度信

息和频繁项组合信息;在此基础上设计了从 FPＧtree恢复项

集的递归算法,没有对原始数据集进行整体发布,因此具有空

间占用率低的优点.

３)与数据外包挖掘模式和分布式挖掘模式相比,所提出

的基于差分隐私的关联规则挖掘方法具有处理效率高的优

势.这是因为数据外包和分布式挖掘大多都需要对数据进行

加密处理,而差分隐私的处理开销小于加密处理的开销.

４)本文针对多数据源的数据进行挖掘,设计了 FPＧtree
的数据融合算法,具有比单数据源的数据挖掘更低的召回率.

２　相关工作

随着大数据的发展,越来越多的学者开始关注大数据潜

在价值的挖掘和商业应用[２Ｇ４].Agrawal在SIGMOD２０００会

议上首次提出了隐私保护的数据挖掘问题[１].近年来,由于

用户隐私数据泄漏问题高发,隐私保护的数据挖掘问题成为

热点研究领域之一[６Ｇ１０,１６Ｇ１８].隐私保护的关联规则挖掘的相

关研究较多,按照数据处理的隐私保护模式可以分为３种:分
布式处理模式、数据外包处理模式和基于隐私保护数据发布

的处理模式[６Ｇ１０].

分布式处理模式是指多个数据拥有者在不泄露自己所拥

有的数据的同时,进行协作关联规则的挖掘.Wong提出了

一种基于加法同态的安全多方计算方法,该方法可以进行频

繁项的挖掘,进而实现关联规则的挖掘[１１].Nanavati提出了

一种针对水平分隔的对称加密的同态算法来进行隐私保护的

求和运算,并在此基础上进行频繁项的挖掘.安全多方计算

往往要求挖掘的多方同时在线来协同进行数据分析,在其过

程中可以隐藏本机构的数据.该算法的优点在于安全性较

高,但受网络传输的影响较大[１２].

数据外包处理模式是指数据存储外包给云服务提供商,

用户与云服务提供商交互对数据进行挖掘.Giannotti提出

了基于加密的外包数据隐私保护关联规则挖掘方法,其设计

的算法保证了kＧ匿名,但数据发布针对原始数据集进行,处
理开销较大[１５].

基于隐私保护进行数据发布的处理模式是指数据拥有者

对数据进行隐私保护处理后发布给第三方,由第三方进行数

据挖掘.差分隐私的提出使得隐私保护的数据发布得到了快

速的发展.Johnson提出了一种针对基因数据的关联规则挖

掘方法来解决现有基因关联规则大多针对给定基因的问题.

该方法的不足在于它是一种交互式的差分隐私方法,灵活性

较低,且受制于网络带宽,因此挖掘效率较低[５].

针对上述分布式处理模式安全多方计算过程中加密处理

开销大、外包模式因对整体数据集进行处理而存储开销大,以
及现有的数据发布方法因使用交互式差分隐私而通信开销大

的问题,本文提出了一种基于差分隐私的非交互式数据发布

方法.所提方法不仅解决了用户数据在发布过程中的隐私泄

露问题,避免了加密的时间开销和存储开销,也解决了交互式

隐私保护的通信开销以及需要数据源长期在线的问题.

３　基础知识

本节主要介绍本文研究所涉及的基础知识,特别是差分

隐私的两种机制[１３,１９]:拉普拉斯机制和指数机制.

３．１　基本定义

定义１(个人身份标示ID)　个人身份标识ID可以唯一

确定数据集中个人的身份.

定义２(准表示符 QI)　准表示符 QI可以通过连接攻击

获取用户身份的一组属性信息.

定义３(εＧ差分隐私)　对于数据集D 和D′,它们只有一

条记录不同,算法f是差分隐私的,需要满足如下条件:

Pr(f(D)＝D
∧
)≤eε×Pr(f(D′)＝D

∧
)

定义４(敏感度)　对于任意数据集D 和D′,它们只有一

条记录不同,算法f的敏感度被定义为[１４]:

Δf＝max
D,D′

‖f(D)－f(D′)‖

定义５(Laplace机制)　给定数据集 D,设函数f:D→
Rd,其敏感度为Δf,那么随机算法 M(D)＝f(D)＋Y 提供

εＧ差分隐私保护,其中Y~Lap(Δf/ε)服从尺度参数为Δf/ε
的Laplace分布.
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定义６(指数机制)　设随机算法 M 的输入为数据集D,

输出为实体对象R∈Range,q(D,r)为可用性函数,Δq为函数

q(D,r)的敏感度,若函数以正比于exp(εq(D,r)/２Δq)的概率

从 Range中选择输出r,那么算法提供εＧ差分隐私保护.

定义７(FPＧtree)　频繁模式树保持数据集中频繁项的信

息,通过树中的指针连接相同的元素.

３．２　FPＧgrowth算法

FPＧgrowth算法最早将FPＧtree用于频繁项挖掘.首先,

第一轮遍历构建项集的支持度降序序列;然后,进行第二轮遍

历,删除支持度低于阈值的元素,并在此基础上构建FPＧtree;

最后,在FPＧtree上进行频繁项挖掘.本文在FPＧgrowth算法

的基础上,结合差分隐私,最终发布差分隐私的FPＧtree[１８].

在详细描述隐私保护的关联规则挖掘算法之前,先给出

一些基本的符号解释和定义,文中使用的符号如表２所列.

表２　符号

Table２　Notations

符号 描述

D 数据集D＝{t１,t２,􀆺,tn}

I 属性集I＝{i１,i２,􀆺,in}

ε 差分隐私的隐私预算

sensitivity 数据集上算法f的敏感度

Supp(X) 支持度

Con() 置信度

４　基于差分隐私的FPＧtree数据发布方法

在发布隐私数据时,FPＧtree中项集的顺序和支持度都可

能泄露用户隐私.例如,数据集中没有某病患时支持度为

１００,当数据集中有某病患时支持度为１０１,由此攻击者就可

以得到增加的这个病患的信息.因此,数据发布过程中必须

对病患进行基因支持度保护.与此同时,项集的降序也会暴

露用户隐私,特别是可用性函数值比较相近的元组,若增加一

个病患数据,项集的降序发生了变化,就可以获取病患的信

息,因此还需要对数据发布之后 FPＧtree中项集的支持度降

序进行保护.差分隐私可以保证攻击者在掌握了除病患本人

其他所有病患的背景知识信息的情况下,仍旧不会泄露目标

病患的信息,因此具有很强的安全性.

本文在 Han等提出的 FPＧgrowth[１８]的基础上进行数据

处理.差分隐私FPＧtree发布总体上需要经历３步,原始数据

集如表３所列.

表３　原始数据

Table３　Initialdata

TID Item
１００ {f,a,c,d,g,i,m,p}

２００ {a,b,c,f,l,m,c}

３００ {b,f,h,j,o}

４００ {b,c,k,s,p}

５００ {a,f,c,e,l,p,m,n}
􀆺 􀆺

第１步　对原始数据集进行第一轮遍历,生成频繁项降

序数据集序列.

第２步　对数据集进行第二轮遍历,删除支持度低于阈

值的元素,并对每一项进行排序存储,结果如表４所列.由于

f出现的频率最高,因此在每个元组中f都排在最前面.在

此基础上生成FPＧtree,如图２所示.

表４　删除支持度低于阈值属性的元素后的结果

Table４　Elementresultsafterdeletingattributeswhosesupport

degreeisbelowthreshold

TID OrderedItem
１００ {f,c,a,m,p}

２００ {f,c,a,b,m}

３００ {f,b}

４００ {c,b,p}

５００ {f,c,a,m,p}
􀆺 􀆺

图２　加噪音之前的FPＧtree

Fig．２　FPＧtreebeforeaddingnoise

图２中的 HeaderTable数据结构存储了数据集中的频

繁项信息及频繁项的组合信息.原始 FPＧtree的支持度和

HeadTable的属性排序均会泄露用户的隐私.

第３步　计算数据集的敏感度并选择隐私预算,隐私预

算越小则发布数据隐私保护的程度越大,数据的可用性越差.

对发布的FPＧtree进行差分隐私保护,最终生成差分隐私FPＧ
tree发布或共享,如图３所示.

图３　加噪音之后的FPＧtree

Fig．３　FPＧtreeafteraddingnoise

发布数据的支持度计算函数的敏感度为１,我们选择隐

私预算ε＝０．０１,其中,指数机制的隐私预算为ε/２,拉普拉斯

机制的隐私预算为ε/２.使用生成拉普拉斯噪音的lapace变

量的计算式为:

X＝μ－b∗sgn(U)ln(１－２|U|)

其中,变量U 为已知区间 (－１/２,１/２]中的均匀分布.经过

变换,虚线方框属性的支持度发生了变化,如c和a;其他的

属性没有发生变化.由于噪音是由随机算法生成的,因此同

一FPＧtree多次发布时变化的属性会不同.与此同时,需要

对 HeadTable的项集顺序进行指数机制的差分隐私,可用性

函数为支持度计算函数,可用性函数的敏感度Δq＝１.经过

指数机制的混淆,p 和m 的顺序发生了改变,从而保护了顺
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序隐私.由于存在拉普拉斯噪音,攻击者无法确认是否交换

了顺序.指数机制处理过程中,将完整的项集序列划分成若

干数据块D１,D２,􀆺,Dn,然后在其上进行指数机制混淆,而

不是在全局进行混淆,进而在保证安全的同时最大可能地保

证数据的可用性.

基于差分隐私的FPＧtree数据发布算法如算法１所示.

算法１　基于差分隐私的FPＧtree数据发布算法

输入:原始数据 D
输出:差分隐私处理后的差分隐私FPＧtreeDF

１．FList＝scanOnceForFList(D);/∗扫描数据集生成支持度降序的

频繁序列∗/

２．FPＧtree＝buildFPＧtree(FList,D);

３．Sentivity＝computeSentivity(D);

４．ε＝choosePrivacyBudget();/∗选择隐私预算∗/

５．foreachnode

６．noise＝conputeLaplace(sentivity/);/∗ 为每个FPＧtree节点计算拉

普拉斯噪音∗/

７．weight＝weight＋noise;

８．endfor

９．expoMech();使用指数机制混淆顺序;

１０．returnFPＧtreeDF;

５　隐私保护的规则挖掘方法

数据拥有者将进行隐私保护的数据发布,分析者可以收

集来自多个数据拥有者的 FPＧtreeDF,在此基础上构建全局

的差分隐私FPＧtree.构建过程为:首先在 FPＧtree的基础上

重新构建项集支持度降序集,然后根据新的降序集构建排序

元组,将重复的元组作为一个元组.事实上,部分属性集出现

的次数和实际属性值相差１,这是拉普拉斯噪音造成的.由

于在数据发布过程中拉普拉斯噪音的绝对值不超过１,因此

该差值对关联规则挖掘结果的影响不大.转换算法为:从根

节点递归遍历所有的孩子节点,直到遍历的节点为叶子节点,

输出根节点到叶子节点的路径以及叶子节点的支持度,删除

叶子节点,并将从根节点到叶子节点的支持度依次减去叶子

节点的支持度.

数据分析者在得到每个机构的 FPＧtree(见图３)后,调用

算法２来进行转换.首先遍历得到{f,c,a,m,p}的支持度是

２,因此将从根节点到叶子节点的权重减２,并删除支持度为０
的节点;然后得到{f,c,a,b,m}的支持度是２,再将从根节点

到叶子节点的支持度减２,并删除权重为０的节点,此时b的

支持度为２,因此{f,c,a,b}的支持度为２.递归执行算法,最

终得到如表５所列的属性集.

算法２　由FPＧtree生成属性集的算法transfer()
输入:FPＧtreeDF
输出:全局模式下数据集中的组合以及支持度

１．初始化遍历从根节点开始

２．foreachchild

３．if(childisleaf)/∗ 如果遍历到叶子节点∗/

４．tList．add(root_to_leaf);)/∗ 将根节点到叶子节点的路径和叶子

节点的支持度记录下来∗/

５．delete(leaf);

６．subtract(support);

７．endif

８．else

９．FPＧtree_transfer();/∗ 递归调用算法本身∗/

１０．endfor

１１．return项集组合和支持度;

表５　转换FPＧtree得到的属性集

Table５　AttributesetsafterconvertingFPＧtree

TID OrderedItem Count
１００１ {f,c,a,m,p} ２
２００１ {f,c,a,b,m} ２
３００１ {f,c,a,b} ２
４００１ {f,c} ８
５００１ {f,c} ２
６００１ {f} ４
􀆺 􀆺 􀆺

将表５所列的属性集合并成一个大的属性集,执行 FPＧ

tree生成算法,最终得到多方数据整合之后的全局 FPＧtree,

如图４所示.

图４　多方数据整合之后的全局FPＧtree

Fig．４　GlobalFPＧtreeaftermultiＧpartydataintegration

发布的最终数据由于存在拉普拉斯噪音,因此取值为真

实的频繁值和敏感度之和,由此会带来部分假阳性率,但由于

支持度往往比较大,因此在关联规则的挖掘过程中,该敏感度

和假阳性率可以忽略不计.

基于差分隐私的 FPＧtree关联规则挖掘算法如算法 ３
所示.

算法３　基于差分隐私的FPＧtree关联规则挖掘算法

输入:全局FPＧtreeDF
输出:数据集中的频繁项和关联规则

１．FList＝scanOnceForFList(D);/∗扫描数据集生成支持度降序的

频繁序列∗/

２．FPＧtree＝buildFPＧtree(FList,D);/∗由FPＧtree生成orderedItem
算法∗/

３．重新构建全局fp_tree;

４．调用FPＧgrowth算法计算频繁项集;

５．计算置信度,求出满足置信的关联规则;

６．return关联规则

６　隐私保护的规则挖掘方法

６．１　性能分析

在隐私保护的数据发布过程和数据挖掘过程中,本文采

用了一次性发布的非交互差分隐私机制,该机制的总体性能

比基于加密和基于交互式的差分隐私的性能更优.数据发布
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的时间复杂度为 FPＧtree生成的时间复杂度、拉普拉斯机制

的时间复杂度和指数机制的时间复杂度的总和,即 T(n)＝

O(n＋logn
２).事实上,主要的时间开销为 FPＧtree的生成过

程,差分隐私处理的时间复杂度相对较小.数据挖掘的时间

复杂度主要包括整合不同机构的 FPＧtree时间复杂度、FPＧ

growth的时 间 复 杂 度 和 寻 找 关 联 规 则 的 时 间 复 杂 度,即

T(n)＝O(n＋logn
２).

６．２　安全性分析

性质１　设有算法 M１,M２,􀆺,Mn,其隐私保护预算分别

为ε１,ε２,􀆺,εn,那么对于同一数据集D,由这些算法构成的组

合算法 M(M１(D),M２(D),􀆺,Mn(Dn))提供的差分隐私保

护预算为∑
n

i＝１
εi.

性质２　设有算法 M１,M２,􀆺,Mn,其隐私保护预算分别

为ε１,ε２,􀆺,εn,那么对于不相交的数据集 D１,D２,􀆺,Dn,由
这些算法构成的组合算法 M(M１(D１),M２(D２),􀆺,Mn(Dn))

提供的差分隐私保护预算为 max(εi).

本文算法使用拉普拉斯机制对每个属性增加噪音,每个

属性都是部分数据集.根据定理２,拉普拉斯机制使用了ε/２
的隐私预算进行数值隐私保护.利用指数机制对顺序进行扰

动的过程中,我们对整个队列进行了分区,然后在每个分区上

进行了扰动,由性质２可以得出,整个顺序扰动过程中的隐私

预算为ε/２.根据性质１,首先对同一数据集进行拉普拉斯差

分隐私,隐私预算为ε/２;然后进行指数机制的拉普拉斯隐私

保护,隐私预算为ε/２.因此,本文的方法满足εＧ差分隐私.

７　实验与结果

本节使用本文提出的算法进行了隐私保护的数据发布以

及多源数据的融合,并且在２个数据集(乳腺癌的威斯康辛州

(诊断)数据集[２０]和模拟数据集)上对所提算法进行了测试.

７．１　度量标准

隐私保护关联规则挖掘方法的判断标准一般包括数据发

布性能、数据挖掘性能和准确率.为了更加直观地衡量隐私

保护的数据挖掘对挖掘精度的影响,以明文相同算法挖掘的

结果作为参照基准,重新定义了准确率的计算方法.

OutPrecision＝
|NumCipher|
|NumPlain|

×１００％

其中,NumPlain是明文状态下挖掘出的关联规则数据集的

数目,NumCipher是密文状态下挖掘出的关联规则存在于明

文下挖掘出的关联规则集合中的数目.

７．２　数据集

实验环境:Window７ 操 作 系 统;CPUintelB９５０２．１０
GHz;４．００GB内存.

选用加州大学尔湾分校的机器学习数据库中的乳腺癌的

威斯康辛州(诊断)数据集作为真实数据[２０],针对真实数据集

规模有限的问题,依据癌症真实数据集的维度生成了模拟数

据集,并使用模拟数据集进行较大规模的实验.实验中随机

选择了１００００,２００００,３００００和４００００条记录规模分别进行实

验分析.

７．３　实验和结果

本节通过３个实验来验证所提出的隐私保护的关联规则

挖掘的可行性和高效性.
实验１　通过变化数据集的大小(分别在１００００,２００００,

３００００和４００００数据集的情况下)来比较数据发布的时间开

销.如图５所示,显而易见,本文提出的算法具有很好的性能

优势.主要原因在于,Giannotti的算法需要将数据集整体加

密,加密算法的时间复杂度较高.本文的差分隐私算法都是

明文处理运算,拉普拉斯机制和指数机制的处理过程均为随

机数运算,时间复杂度较低;且本文方法不需要对每一条数据

进行处理,而是对经过数据压缩的 FPＧtree进行处理,大大降

低了时间开销.

图５　数据发布过程的性能对比

Fig．５　Performancecomparisonofdatareleaseprocess

实验２　在发布后的 FPＧtree上进行树挖掘.如图６所

示,与现有的算法相比,本文算法也具有明显的优势.原因在

于,分布式多方计算的方法涉及到加密处理和网络传输开销.
而本文的方法在挖掘过程中,不管是数据整合的迭代算法,还
是FPＧgrowth算法,都不包含加密和解密的处理.

图６　数据挖掘过程的性能对比

Fig．６　Performancecomparisonofdataminingprocess

实验３　主要进行精确性的验证.本文提出的精确性的

衡量指标与明文的衡量指标略有不同,本文提出了以明文挖

掘结果为参照系的准确率评价方法,更直观地衡量了隐私保

护对数据挖掘的影响.如图７所示,由于噪音的存在,与现有

隐私保护数据挖掘的方法相比,本文所提方法的精确率略低,
但基本处于可接受的范围.因此,本文方法是性能与准确率

的一个均衡.

图７　挖掘结果的精确率对比

Fig．７　Comparisonofprecisionrateofminingresults
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