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摘 要 软件可信性 日益成为软件工程研究中的热点问题，作为软件资源主要形态的 Web服务的可信性也受到了越 

来越多的关注。目前对于Web服务可信性的研究主要集中在单一服务 Qos属性的可信评价，而针对服务组合的可信 

性研究较少。提出了一种通用的原子服务可信评估模型，并结合原子服务在服务组合执行时的权重，给出了一种基于 

结构分析的服务组合可信性的评估方法。最后，结合网络购物实例描述了服务组合可信性评估方法的实验过程。 
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Approach for Web Service Composition Trustworthiness Evaluation 
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(College of Computer Science and Technology，Nanjing University of Aeronautics and Astronautics，Nanjing 210016，China) 

Abstract As software trustworthiness has become an important aspect in software engineering research，more and more 

researchers have focused on Web service trustworthiness evaluation while Web service has been the main form in soft— 

ware resource．Current research about Weh service trustworthiness has concentrated on QoS attributes evaluation of 

single service rather than on Web service composition trustworthiness evaluation．This paper presented a general model 

of atomic service trustworthiness evaluation and an approach for composite service trustworthiness evaluation based on 

the weight of atomic services executed in composite service and the structure of composite service．Finally，we described 

the experiment of the approach by using a detailed case in a real online shopping． 
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1 引言 

软件失效和软件故障等问题给人们的生活、工作带来了 

诸多不便，甚至造成了巨大的损失。软件是否安全及软件系 

统的行为能否与用户的预期一致，成为了人们 日益关注的软 

件问题。软件开发人员也开始意识到软件可信的重要性_】]。 

软件可信的概念和内涵是进行软件可信评估的基础。多 

年来 ，各国的学者和研究组织主要从用户(主体)和软件 (客 

体)两个不同的角度对软件可信进行了定义。从用户角度出 

发的软件可信定义侧重用户的主观感受，强调用户对软件行 

为的信任是否符合用户 的期望；从软件角度出发的软件可信 

定义侧重软件的客观能力，强调软件本身应该具备的获得用 

户信任的能力。 

随着软件越来越多以服务 的形态存在以及 SaaS(Soft— 

ware as a Service，软件即为服务)模式的提出，Web服务以其 

良好的松耦合性、跨平台性、粗粒度性和互操作性引起了学术 

界和工业界的广泛兴趣。基于 SOA(Service-Oriented Archi— 

tecture，面向服务的体系结构)的应用程序必须可靠地运行， 

并要求能提供多种级别的一致服务，这就提出了web服务可 

信的概念。Web服务可信是指服务的动态行为及其结果总 

是与用户的预期一致，并在受到干扰时仍能提供连续服务的 

能力，它包含了服务的可靠性、可用性、安全性、隐私保护等属 

性。 

互联网开发技术不断深入，开发要求不断提高，原子服务 

所提供的功能相对单一 ，只有对原子服务进行组合，才能满足 

用户复杂而多元化的需求。目前的服务组合可信性研究中， 

研究人员一般将可信度较高的原子服务进行组合，但这并不 

能保证组合服务的可信度也是优质高效的l2]。由于不同的原 

子服务在组合服务中的重要性不相同，因此，组合服务的可信 

度量不能简单地将原子服务的可信度进行叠加。本文首先根 

据软件可信元模型提出一种通用的原子服务可信评估模型， 

用户可以根据 自身需求对该模型进行扩展。在确定原子服务 

可信评估的基础上，基于组合服务的结构和原子服务在组合 

服务执行路径中的权重，提出一种服务组合可信评估方法，以 

便为度量服务组合可信度提供保证。 

本文第2节阐述软件可信评估、Web服务可信评估等相 

关工作；第 3节介绍原子服务可信评估模型；第 4节给出服务 

组合可信评估方法；第 5节是实例分析；第6节对可信评估方 

法进行适用性讨论。 

2 相关工作 

软件的可信度量已经受到国内外众多专家学者的关注。 

到稿日期：2012—05—08 返修 日期：2012—07—30 
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文献[3]提出了一种支持软件资源可信评估的框架，包括证据 

收集、证据信任管理和可信评估，其通过证据模型定制和证据 

实例采集描述了证据收集的方法，采用一个三元组对证据信 

任管理进行建模，通过可信需求模型的建立、定制和证据聚集 

算法实现可信评估，文中分析了该框架涉及到的技术。文献 

[4]提出一种软件可信分级模型，定义了软件可信属性模型与 

软件可信等级，建立了软件可信证据参考模型，并描述了可信 

属性、可信等级、可信证据以及可信评价指标之间的内在联 

系。文献[5]提出了一种通用的软件可信评估框架，用一个五 

元组对一次可信评估过程进行了描述，其中包括评估对象、评 

估人、属性模型、证据模型和评估指标体系，并结合案例描述 

了应用该框架实现可信评估的具体过程。文献[6]提出了一 

种通用的软件可信评估模型，其通过评估指标体系，建立了从 

证据模型到属性模型的联系，并细化了评估指标体系的内涵， 

通过开发工具实现了一次软件可信评估。 

作为软件资源的一种重要形态，Web服务可信的研究也 

随之深入。文献[7]通过收集分析用户反馈，提出了一种面向 

用户的 Web服务可信评估方法，该方法综合考虑了评估人员 

和用户反馈报告上下文的相似度、Web服务质量属性上的用 

户反馈和评估人员参考的时效性等，并在 Web服务资源库中 

进行 r实验。文献[8]提出ur一种新的基于 QoS属性的服务 

可信评估方法，在该方法中，服务提供商以及服务用户评价的 

真实性在选择和组合服务的时候被充分考虑，并且该真实性 

被量化为用户评价的一个矢量。文献[9]设计了一个调解器， 

其根据原子Web服务的不同信任类型推导组合web服务的 

信任等级，为服务请求者提供了选择最优执行路径的方法。 

文献[1o]提出一个Web服务QoS可信性评价模型，并给出了 

两种 Web服务 QoS可信性评价方法。文献[hi通过在原有 

Web服务体系架构上增加 QoS代理和可信模块来确保服务 

组合的质量和可信，提出了基于 QoS的可信 Web服务组合 

模型。文献[12]提出 一种基于可信证据的 Web服务可信 

评估机制，实现了可信证据的Web服务调用主动探测、服务 

容器 自动反馈和用户反馈收集，同时提出了一种基于用户反 

馈的上下文敏感可信评估方法，其全面考虑了web服务质量 

属性的上下文相关性，进一步提高了Web服务可信评估的准 

确性。文献[13]提出了一个合理性保持的演化操作集，以避 

免复杂的验证过程，使得演化后的组合服务保持结构合理性， 

在此基础上，通过构造冗余路径的方式给出了一个面向可用 

性保障的组合服务演化方法，并针对组合服务动态演化过程 

中运行实例的处理，设计了一个组合服务演化中运行实例在 

线迁移算法，以为正确实施演化提供支持。 

3 原子服务可信评估模型 

3．1 原子服务可信属性模型 

根据软件可信分级规范，通常利用可信属性来描述软件 

的可信性，本文中利用原子服务的可信属性来描述服务的可 

信性。 

鉴于目前关于软件可信性的几种概念框架和可信属性元 

模型，本文提出了原子服务可信属性模型。原子服务的可信 

属性模型是一组服务可信属性的集合，采用一种多层次的树 

状结构，描述属性及属性之间的层次关系。树中的每个节点 

都是服务可信属性 ，并以子属性的形式不断细化，最终分解为 

可由可信证据进行直接评估的单元。 
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文中定义的原子服务可信属性模型由运行时可信属性和 

开发时可信属性组成。运行时可信属性向用户提供数值，并 

主要与短期内的业务竞争有关。开发时可信属性主要提供了 

业务数值，并主要与长期的业务竞争相关。运行时可信属性 

由可用性、符合标准性、可靠性、可访问性、性能、安全性、可伸 

缩性以及这些属性的子属性构成，开发时可信属性由可维护 

性、可扩展性、可演化性、可组装性、可复用性以及它们的子属 

性构成，如图 1所示。 

图 1 服务 可信属性模型 

3．2 原子服务可信证据模型 

对于原子服务可信的评估需要相应的证据，即原子服务 

所具有的能够反映其某种可信属性的数据、文档或其他信息， 

称之为服务可信证据。 

根据原子服务可信属性模型以及软件可信证据元模型， 

本文提出了原子服务可信证据模型(见图 2)。可信证据模型 

同样采用一种多层次的树状结构 ，具体描述了证据、证据类以 

及它们之间的层次关系。 

原子服务可信证据 

运行时可信证据 f f开发时可信证据 

囊l l囊I I羹l I藿I I羹l l I I囊I I萋I I耄I l藿I I毳l l耄 
图2 服务可信证据模型 

文中定义的原子服务可信证据模型由运行时可信证据和 

开发时可信证据组成，其各自子证据类分别与服务可信属性 

模型中的可信属性相对应，以便借以每个证据类中所包含的 

证据对相应的叶子节点可信属性进行评估。可信证据来源包 

括 WSDL文件描述、工程实验测试以及用户的评价等。 

3．3 评估指标体系 

为 r评估可信证据对于可信属性的满足程度，需要建立 

评估指标体系。评估指标体系是一组评估指标的集合，评估 

指标定义了可信属性与可信证据之间的联系。评估指标包含 

分析模型(analysis mode1)和评估结果标度(scale)两部分。在 

软件度量体系中，标度分为标称型、序数型、间隔型、比率型和 

绝对型，它们的表达能力依次增强。为了方便在服务组合可 

信评估中采用数值型进行描述，本文采用 比率型标度。比率 

标度可描述实体间的间隔大小以及 比率 ，存在零元素，零元素 

表示没有，例如长度、重量等。 

3．4 评估准则 

评估准则是对服务可信属性模型中非叶子节点属性和叶 

子节点属性之间评价加权关系的描述，其中 表示非叶 



子节点属性的评估值， 表示非叶子节点属性的子属性的评 

估值，V ，表示叶子节点属性的评估值， 表示评估指标值 ， 

l l表示评估指标值的个数。评估准则如下： 

1．所有的评估结果为0．O～1．0，评估结果越接近 1．0，表 

示评估效果越好。 

2．非叶子节点属性评估准则为： 

f ，l I一1 

lmin{ } ，l l>1 

3．叶子节点属性评估准则为： 

r ，l I一1 
I 

一 ∑ 

l ，I l>1 
、 l y e／ l 

4 服务组合可信评估 

通过原子服务可信评估模型可以得到原子服务的可信评 

估值，而原子服务可信并不能保证组合服务可信，组合服务的 

可信评估也不是简单地将原子服务的可信评估结果进行叠 

加。本文提出服务组合可信评估方法，即从 BPEL中抽取服 

务组合控制结构 ，将工作流程图转化为 DAG图，获取各原子 

服务的拓扑有序序列，最后根据原子服务在组合服务执行过 

程中的权重计算出组合服务的可信评估结果。 

4．1 应用场景 

首先给出服务组合可信评估的应用场景，这是一个网上 

购物的场景(如图3所示)。在该场景中用户通过客户端(Cli 

ent)发送订单(PurchaseOrder)，供货商根据订单核查用户的 

信用额度(Credit)和货品库存(Inventory)，只有两者都满足的 

前提下，才能要求装运货品；然后确定发送货品和账单(Bil1)， 

用户在收到货品和账单以后，可以根据需要选择现金(Cash)、 

信用卡(Credit)和礼金券(Ticket)这 3种方式中的 1种进行 

支付(Payment)，供货商在收到支付以后，发出货品发票(In— 

voice)；最后用户根据消费体验进行评价(UserRating)。 

用 户 I 供应商 

—  

I 

避 l厂 I⑩ ⑩ 
I 

接收货品 

接收账单 

光成 史伺 

收到 发票 

发送货品 ) f发送账单 

收到 教 

业 

发送 发票 

I 

I 

图3 网络购物服务执行流程 

4．2 结构化活动 

在目前众多解决web服务组合的方法中，业务流程执行 

语言(Business Process Execution Language，BPEL)_1 J是一个 

针对业务流程的形式规范和业务交互协议的、基于 XML的 

流语言，它描述了编配 Web服务的复杂的业务流程，并且包 

含有对建模业务流程的执行控制。 

BPEL包含了基本活动和结构化活动 ，如图 4所示。基 

本活动是和服务进行交互的最简单形式，它们操纵交换数据 

或者处理执行中出现的异常。除了基本活动，BPEL使用结 

构化活动来管理整个组合服务的流程控制和活动的执行顺 

序。结构化活动描述了如何通过基本活动结构化来创建业务 

流程。 

图4 BPEL活动的 UML元模型 

以上述网络购物场景为例，在接收到订单以后 ，需要并行 

调用信用额度核查和库存核查两个原子服务，当信用额度核 

查和库存核查都成功以后，会响应请求装货的服务。此流程 

包含了(sequence)活动和<flow)活动。整个流程如图 5所示。 

<sequence> 

<flow> 

图 5 订单流程的序列化和流活动 

4．3 原子服务权重计算 

不同的原子服务在服务组合执行过程中所占的权重和其 

可信程度是不同的，譬如：任何一次消费过程中，3种支付方 

式只有其中 1种会被选择执行到，相比于其他必须被执行到 

的原子服务而言，权重较低。另外 ，当用户评价服务发生故障 

时，并不影响整个服务组合执行的完整性，所以该原子服务的 

权重也相对较低，这就需要服务提供商设定各原子服务的权 

重。下面给出原子服务权重的定义和计算方法。 

定义 1 原子服务权重系数A (1≤ ≤ )，表示原子服务 

P 对应的权重系数 ，A ∈[O，1]。 

定义 2 原子服务权重 Q—A * ，其中A 表示原子服 

务 对应的权重系数， 表示P 通过原子服务可信评估模 

型所得到的评估值。 

通过上述定义和方法可以得到每个原子服务的权重值 ， 

在将服务组合执行流程转化为 DAG图的过程中，原子服务 

只 转化为相应的结点 C ，P 的权重 Q 转化为相应结点 的 

VexValue 。 

4．4 服务组合可信评估求解算法 

在抽取BPEL的结构化信息和计算出原子服务在服务组 

合执行过程中的权重以后，建立有向无环图(directed acycline 

graph，DAG图)，得到服务组合中各原子服务的拓扑有序序 

列 。 
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为了得到原子服务的拓扑有序序列，采用邻接表作为 

DAG图的存储结构，在头节点中增加一个存放节点入度的数 

组 InDegree，人度为零的节点即为没有前驱的节点，删除节点 

及以它为尾的弧的操作，则可换以弧头定点的人度减 1来实 

现。为了避免重复检测入度为零 的节点，引入临时栈 Stack 

暂存所有入度为零的结点。 

算法 1 服务组合可信评估求解算法 

输入：服务组合执行图集 ExecutGraphse 

输出：服务组合可信评估结果集 TrustEvaSet 

1．初始化服务组合执行图集 ExecutGraphSet 

2．初始化入度数组 InDegree，临时栈 Stack，结点值集 VexValueSet 

3．For each Vertex in ExecutGraph 

4． If(!lnDegree[Vertex2)Push(Stack，Vertex)；／／人度为 0 

的节点进栈 

5． Count=0；／／对输出节点计数 

6．While(!StackEmpty(Stack)){ 

7． Pop(Stack，Vertex)； 

8． Get(Vertex，VexValue)；／／获取节点值 

9． Co unt+ + ： 

10． Push(VexValueSet，VexValue)； 

／／将节点值归入节点值集中 

11． For(P—ExecutGraph．verticesEVertex~．firstarc；p；p—p一> 

nextarc){ 

12． k—P >adjvex~／／对 Vertex的每个邻接点的入度减 1 

l3． If(!(一一InDegree[k]))Push(Stack，p)；／／若入度为0，则 

入栈 

14． }／／For 

15．}／／ While 

∑VexValue 

16-TrustEvaValue= 五i ／／对评估结果进行归一化操作 

1 7．Push(TrustEvaSet，TrustEvaValue)； 

l8．Return TrustEvaSet 

在算法结束以后，我们得到了关于服务组合所有执行路 

径的可信评估值。在结构化活动中，必须执行 (sequence>活 

动、(flow>活动和(while>活动，而对(switch>活动，每次执行 

其某一个选项，所以，服务组合可信评估结果集 TrustEvaget 

中的最小值即为该服务组合的最终可信评估结果。 

5 实例分析 

本文以面向网络购物服务的可信评估为实例，说明该服 

务组合可信评估方法的应用。基于服务可信评估模型，使用 

Java语言通过 MyEclipse平台构建了一个原子服务可信评估 

管理系统，并针对网络购物服务可信评估的需求进行定制，采 

用 XML文件描述，以便灵活扩展和导人导出。 

通过上述系统评估上述应用场景中的原子服务的可信评 

估值和服务提供商设定的原子服务权重系数如表 1所列。 

从图 5所示的网络购物执行的流程中可以看到，在接收 

到订单以后出现(flow>结构，需要并行调用信用卡核查和库 

存核查两个原子服务。在收到账单 以后出现 (switch>结构， 

可以选择现金、信用卡或者礼金券 3种支付方式，因此，通过 

转化得到 r该服务组合执行的DAG图，如图 6所示，G1、G2、 

G3中的c11、C12、C13节点分别代表了 3种不同的支付方 

式。 
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表 1 网络购物服务中各原子服务可信评估值及权重 

C9 

C10 

CI1 

C14 

C15 

CI6 

Cl7 

C9 

C1O 

C12 

Cl4 

C15 

Cl6 

Cl7 

C7 

G3 

图 6 网络购物服务 DAG图 

通过执行服务组合可信评估求解算法，得到网络购物服 

务的可信评估结果集，如表 2所列。 

表 2 服务组合可信评估结果集 

服务组合执行图 可信评估结果 

G1 

G2 

G3 

0．802 

0．795 

0．794 

由表 2可知，在该网络购物服务中，选择现金支付方式的 

整个服务组合的可信度最高。 

6 适用性讨论 

随着计算机科学的快速发展，软件工程研究领域也 日趋 

广泛，软件的复杂程度也越来越高。对于全面覆盖的普适 的 

软件可信评估方法的探求，一直以来都是学术界和工业界的 

研究难点。Web服务作为一种重要的软件实体 ，拥有耦合度 

低、互操作性强的特点 ，本文参考通用的软件可信评估模型 ， 

其可用于对原子服务的可信性进行评估；提出的综合原子服 

务权重和结构分析的服务组合可信性评估方法，适用于 Web 
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服务组合领域的可信性评估。相对于嵌入式系统等其他软件 

实体，通用的层次型软件评估模型拥有良好的适用性，而本文 

提出的 Web服务组合可信评估方法具有一定的局限性。 

结束语 Web服务可信旨在分析、评估服务本身的质 

量 ，在 Web服务应用 日益广泛 的今天，用户的需求已经不再 

是单一服务可以满足的，组合服务的质量和可信度便越来越 

受到关注。由此，本文结合软件可信评估规范 ，提出一种通用 

的原子服务可信评估模型；再从 WS-BPEL中抽取服务组合 

的控制结构，配置原子服务在组合服务中的权重，通过深度优 

先搜索遍历服务组合的执行流程，从而得出组合服务的可信 

评估结果；最后针对一个网络购物的实例进行了分析。 

与其他web服务可信评估工作相比，本文工作具有以下 

特点： 

(1)服务可信评估模型能覆盖web服务的产品、过程、资 

源等各方面，而不仅仅针对单一属性。 

(2)原子服务可信评估模型中的评估准则和服务组合可 

信评估算法适用于以比率型标度进行计算，使得可信评估结 

果更为精确。 

(3)设计服务组合可信评估求解算法，充分考虑原子服务 

在服务组合执行过程中的权重。 

在本文的服务组合可信评估过程中，单一地考虑了服务 

组合的控制结构，对于原子服务之间的消息响应机制、数据传 

递方式以及隐私保护等因素未予 以考虑。在未来 的工作中， 

将对原子服务之间的数据传递方式和隐私保护等做进一步的 

研究。 
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