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基于攻击图的多 Agent网络安全风险评估模型 

杨宏宇 江 华 

(中国民航大学计算机科学与技术学院 天津 300300) 

摘 要 为了自主保障计算机 网络的安全并对网络安全风险进行 自动化评估，提 出一种基于攻击图的多Agent网络 

安全风 险评 估模 型(Multi agents Risk Evaluation Model Based on Attack Graph，MREMBAG)。首先提 出网络风险评 

估模型，设计了主从 Agent的功能架构和关联关系分析流程。利用全局攻击图生成算法，以动态数据信息作为输入 ， 

通过主从 Agent协同分析并构建攻击路径。基于对 目标网络的攻击路径、组件、主机、网络的风险指数、漏洞及关联风 

险指数的计算，获取 目标网络的安全风险指标。仿真实验结果验证了该评估方法的可行性和有效性。 
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A~bstract In order to protect the network and evaluate the security risk of network automatically，a novel multi agents 

ris k evaluation model based on attack graph(MREMBAG)was presented．First，a well structured model to manage en 

tire evaluation process and the function architecture of primary-slave agents were designed．Then primary-slave agents 

constructed the attack path and generated the attack graph by using the attract graph building algorithm with the input 

of the dynamic data information collected by components．Finally，the risk indexes of attack path，components，hosts，the 

vulnterabilities and nodes correlation risk indexes were determined to calculate the target network quantitatively．The ex— 

perirnental results demonstrate that the MREMBAG is a more practical and efficient way to evaluate the network sec1．1_~ 

ity risk． 
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1 引言 

网络安全风险评估技术是信息安全领域的研究热点之 

一

，但现有网络安全评估技术的准确性过于依赖人员能力和 

经验，缺乏 自主性口 ；基于静态数据分析的网络安全风险评估 

方法难以发现网络运行过程中存在的威胁状况，缺乏实时性； 

攻击图生成过程存在的网络状态组合爆炸问题，增加了攻击 

图分析工作的难度。 

Phillips和 Swiler在 1998年首次提出基于攻击图的网络 

安全分析方法 ]，这种方法首先建立入侵模式库以及网络安 

全漏洞威胁库，并在此基础上构造 网络入侵关 系图。Arrr 

mann等人[3_使用一种基于图论的方法生成攻击图，该方法的 

空间复杂性和时间复杂性要优于模型检测方法，但是攻击图 

的状态组合爆炸问题仍然不能得到有效控制。文献[4—8]研 

究采用模型检测器 自动生成攻击图的方法，但是该方法的时 

间复杂度会随着主机和脆弱性数 El的增加呈指数级增长，出 

现状态空间爆炸问题。 

本文基于 Amrnann的研究思路引入 r多 Agent技术 J， 

提出一种基于攻击图的多 Agent的网络安全风险评估模型 

(Multi-agents Risk Evaluation Model Based on Attack Graph， 

MREMBAG)。该模型采用多 Agent技术 ，通过主从 Agent 

协同配合动态收集基础数据，采用全局攻击图生成算法生成 

以组件为基本节点的网络攻击图，通过风险指数算法计算组 

件、主机、网络的风险指数和漏洞的关联风险指数，从多个角 

度获取 目标网络的安全风险指标。 

2 多Agent风险评估模型 

2．1 风险评估模型 

利用攻击图评估网络风险的优越性在于可以获取攻击行 

为为达到攻击 目标所选择的所有可能攻击路径，从而更全面 

地计算、评估网络所面临的安全风险。基于攻击 图的网络安 

全风险评估工作流程包括 3个阶段(见图1)c ]：信息收集、攻 

到稿日期 ：2012—04 15 返修 日期：2012—07—21 本文受国家自然科学基金(60776807，61179045)，国家 863计划重点课题(2006AA12A106)， 

天津市科 技计 划重点 项 目(09JCZDJC16800)，中国民航科 技基 金 (MHRD201009，MHRD201021)，中央 高校基 本科 研业 务 费专项 

(ZXH2009A006，zxH2O1ODOO9)资助。 

杨宏字(1969一)，男，博士，教授，主要研究方向为网络与信息安全，Email：yhyxlx@hotmail．corn；江 华(1986一)，女，硕士生，主要研究方向为 

网络信息安全。 



击图构建 、可视化和分析。在信息收集阶段，收集所有对构建 

攻击图有用的信息，包括关联关系信息、攻击规则信息和漏洞 

信息，并将其保存到数据库 中；在攻击 图构建阶段 ，首先确定 

目标状态和初始状态，随后确定搜索方向并选择合适的搜索 

策略，最后确定采用的攻击选择策略，包括是否可以重复攻 

击 、攻击难度或代价是否有所限制、攻击的时间、成功概率与 

步骤是否有所限制等；在可视化和分析阶段，通过可视化工具 

展现攻击图，采用相应的理论和分析方法从网络安全或图论 

的角度，结合节点属性分析攻击图，计算网络风险的量化指 

数。 

信息收集 1 攻击图构建 l 可视化和分析1 
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图 1 基于攻击图的网络安全风险评估工作流程 

利用攻击图进行网络风险评估的最大优点是：可以对攻 

击场景进行建模，并对系统所有可能或已经真实存在的攻击 

行为的路径进行描述，反映攻击动作之间的因果关系。本文 

基于攻击图的网络安全风险评估工作流程，采用多 Agent技 

术设计了一个网络风险评估模型MREMBAG，如图2所示。 

图 2 网络风险评估模型 

在 MR EMBAG模型中，采用主 Agent和从 Agent自动 

收集网络漏洞 、主机信息和组件信息 ，通过主从 Agent的协同 

配合基于图论方法生成攻击图，而后从多个角度对 网络安全 

风险进行评估。评估过程设计如下： 

步骤 1 启动所有代理设备，网络全局主从 Agent协同 

构建基础数据 ，形成漏洞库、攻击规则库和关联关系库。 

步骤 2 根据基础数据库，从Agent分析网络中可能存 

在的攻击路径，并计算攻击成功概率。 

步骤 3 根据攻击路径分析结果，主 Agent生成 以主机 

组件为节点、以攻击路径为边的攻击图。 

步骤 4 主 Agent结合攻击成 功概率计算组件安全风 

险，利用主机重要性权重与主机上所有组件安全风险指数量 

化计算主机安全风险，最后针对主机安全风险指数量化计算 

网络安全风险。 

步骤 5 结合攻击路径成功概率，计算漏洞和关联关系 

风险指数 ，提出网络改进措施。 

2．2 主从 Agent设计 

多 Agent系统(Multi-Agent System，MAS)是指由多个 

可执行网络计算的 Agent组成 的集合，Agent成员之间相互 

协调 ，相互服务 ，共同完成一个任务。根据风险评估需求，本 

文设计的多 Agent系统由主Agent和从 Agent组成，其具体 

功能和主要模块设计如下： 

1)主 Agent：主要部署在专用计算机或性能较好的主机 

上，负责维护全局网络信息漏洞库、攻击规则库和关联关系 

库，构建攻击图，计算网络整体安全风险。其具体功能结构图 

如图 3所示。主 Agent由4个模块组成： 

· 攻击规则匹配模块。主Agent首先接收从Agent的攻 

击规则请求，然后分析、返回与从 Agent所在主机匹配的攻击 

规则和漏洞量化指标。 

· 关联关系分析模块。主 Agent汇总所有从 Agent关联 

关系报告，并分析、返回整理后的关联关系。 

· 风险计算模块。主 Agent依据从 Agent的分析结果 ， 

计算网络中主机组件、主机以及网络整体的安全风险，并对网 

络中漏洞和关联关系风险指数进行排序。 

· 通信模块。从 Agent之间、主 Agent之间以及从 A 

gent和主 Agent之问通过发送协同消息实现 Agent的协同。 

消 息接收 
] 
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图 3 主 Agent功能结构图 

2)从 Agent：部署在网络中的每台主机上，以主机及组件 

信息作为输入条件展开评估，动态维护和更新本地漏洞库、攻 

击规则库以及关联关系库，为网络风险评估提供基础量化数 

据。从 Agent功能模块结构图如图 4所示，主要包括 4个功 

能模块： 

· 本地漏洞扫描模块。从 Agent扫描主机上的安全漏洞 

并向主 Agent报告，根据主 Agent的返回数据初始化本地漏 

洞库和攻击规则库。 

· 关联关系发现模块。从Agent利用工具，采用自动检 

测和手动分析相结合的方式发现网络中的关联关系，形成本 

地关联关系库。 

· 攻击分析模块。从 Agent根据主机的漏洞库和关联关 

系库，结合相应的攻击规则，对可能发生的非法访问过程进行 

全面的分析。 

· 通信模块。该模块与主 Agent中的通信模块功能相 

同。 

本地漏洞扫描模块I 

关联关系发现模块j 一— 

通信 

蛐
~-l~i 萤  模块 
模块 ==二二二==： 

卜— 关联关系库 卜一 

图4 从 Agent功能结构图 

2．3 基于多Agent的数据采集 

数据采集阶段的主要任务是通过收集漏洞量化指标、与 

漏洞相关的攻击规则、与各组件相关的关联关系等信息，来构 

建本地漏洞库、攻击规则库和关联关系库 ，为后期的攻击分析 

和风险评估提供基础数据。在数据采集阶段 ，部署在各主机 

上的从 Agent以漏洞列表作为输入生成本地关联关系库，以 

主机上各组件 trust列表和 visit列表作为输入生成本地关联 

· 1 49 · 



关系库 ，同时维护攻击规则库。可见，数据采集和分析的核心 

环节是关联关系分析 ，为此，本文提出了一个关联关系分析流 

程，如图 5所示。 

图 5 关联关系分析流程图 

按照该流程 ，所有从 Agent用工具 自动探测和手动分析 

相结合的方法来发现本地关联关系，向主 Agent报告。主 A— 

genl对所有从 Agent发送的关联关系信息汇总后，将全网的 

关联关系存人关联关系库，然后分析库中数据，向从 Agent返 

回与其所在主机组件相关的关联关系。一般来说，主机用户 

很清楚主机各组件对其他服务的访问关系，但未掌握网络全 

局信息，因此需要主 Agent对全网的关联关系汇总分析后，把 

与每个从 Agent所在主机组件相关的关联关系发送给从 A 

gent，供其分析攻击者可能发起的攻击过程。需要注意的是 ， 

随着攻击过程分析的进行，会出现由非法入侵等攻击行为引 

起的关联关系改变，此时需要由通信模块及时通知从 Agent 

和主 Agent更新关联关系库。 

3 基于攻击图的风险评估算法 

3．1 攻击图生成算法 

攻击图是实施网络风险评估的基础，本文采用基于图论 

的方法设计了一个全局攻击图生成算法(见图 6)，以此生成 

攻击图。在该算法中，将整个网络系统抽象为一个有 向图 G 
一 {V，{R}}，其中，顶点表示主机上的组件节点，如 wwW 服 

务、SNMP服务等； 为顶点的有限非空集合；有向弧连接具 

有访问关系的相邻顶点，R为 2个顶点之间的关系集合。全 

局攻击图生成算法的基本思路是 ： 

①根据收集的基础数据库形成初始状态序列，从 Agent 

利用攻击规则检查和关联关系传递分析可能存在的攻击路 

径 ； 

②主 Agent根据从 Agent的攻击路径分析结果 ，比较各 

攻击路径的风险指数大小，仅保留风险指数最大的攻击路径 

作为攻击图的边，构建攻击图。 

Input：网络主机上的所有组件 mmponents，从 Agent攻击路径分析结果 

Output：网络攻击图 

Begin 

1)监听从 Agent消息； 

2)While(消息队列不空){ 

3)getMessage()；／／从消息队列取出一条消息 

4)If(消息是从Agent攻击路径报告){ 

5)If(节点 A．，B：间不存在边 ll带来风险大于已有边的风险指数)更 

新攻击图节点 A 和 Bi间的边为 E(Ai， ，Attseq，P)； 

6)If(消息队列为空 1时间超时)向从 Agent发出攻击图构建结束 

消息；)} 

End 

图6 全局攻击图生成算法 

3．2 网络风险指数计算 

在攻击图中，节点代表主机组件，边代表攻击路径。通过 

风险指数计算算法分别计算攻击路径、组件、主机和网络风险 

指数，具体计算步骤如下。 

步骤 1 攻击成功概率计算 
一 般攻击执行过程需要 目标主机具有相应的漏洞或配 

置，若这些条件不满足，则攻击成功的可能性较低；反之，攻击 

成功的可能性较高[=l 。因此，攻击路径上的漏洞可被成功利 

用的概率直接影响攻击成功概率。将攻击成功概率定 义为 P 

(Attack)，其计算公式为： 

P(Attack)一II让×P (1) 
一 1 

式中，Vi为攻击路径上被攻击者利用的第i个漏洞， 为攻击 

者成功利用第 i个漏洞的概率。 

步骤 2 攻击路径风险指数计算 

攻击路径是一条包含了攻击者从初始条件到达攻击 目标 

所经历的节点和利用条件的序列。利用条件不仅包括漏洞和 

关联关系，而且被攻击节点的资产价值和权重对攻击路径也 

会产生影响。将攻击路径的风险指数定义为 R(AttSeq)，其 

计算公式为： 

R(AttSeq)=P(Attack)×C×w (2) 

式中，C为被攻击节点的资产价值，w 为加权系数，表示攻击 

者攻击成功对组件的危害系数。 

步骤 3 组件风险指数计算 

主机上的组件可能被攻击者从多条路径进行不同程度 的 

攻击，在这些攻击中，把给组件带来最大风险的攻击所造成的 

风险作为组件的安全风险指数。将组件风险定义为 R(Corn— 

ponent)，其计算公式为： 

R(Component)一 max(R(AttSeq1)，R(AttSeq2)，⋯ ，R 

(AttSeq， )) (3) 

步骤 4 主机风险指数计算 

主机安全风险来源于主机上各组件的安全风险。假定主 

机 A上包含 个组件节点，然后根据网络提供服务的分布情 

况确定主机节 点的权重。将主机安全 风险指数定 义为 R 

(Host)，其计算公式为： 

R(Host)一H ·
一

)~R(Compo nt：) (4) 

式中，H为主机在网络中的重要性系数。 

步骤 5 网络风险指数计算 

网络的整体安全风险指数由网络中各主机的安全指数累 

加获得。将网络安全风险指数定义为R(Network)，其计算公 

式为： 

R(Netzoork)一 ∑R(Host ) (5) 
一 1 

式中，Host 为网络上的第 i个主机。 

在整个风险评估过程中，主机上的本地漏洞库、攻击规则 

库和关联关系库都是实时更新的，所以生成攻击路径的关键 

是从 Agent需要一直监听来 自其它从 Agent的消息，动态更 

新漏洞和关联关系，并实时进行攻击路径分析。 

3．3 漏洞和关联关系风险指数计算 

进行网络安全风险评估的一个重要目的是给网络管理者 

采取措施增强网络安全性提供建议，因此，本文的网络安全风 

险评估方法中加入对漏洞及其关联关系风险指数的计算，网 

络管理者可以根据该风险指数的高低决策优先修补的漏洞和 
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关联关系。攻击者利用漏洞和关联关系获得非法的访 问权 

限，同一个漏洞或关联关系可能被不同的攻击路径利用，被利 

用的次数越多，说明此漏洞或关联关系给网络带来的安全威 

胁的概率越大。因此，用包含某一漏洞或关联关系的所有攻 

击路径给网络带来风险的累加值作为漏洞或关联关系风险指 

数，能准确反映其给网络带来的威胁大小。 

R(Vu1)一∑R(AttSeq~) (6) 
i一 1 

式中，AttSeq~为攻击图中包含漏洞 Vul的所有攻击路径。需 

要注意的是，漏洞和关联关系的风险指数仅用于对漏洞和关 

联关系威胁程度的排序，其数值可能比网络整体风险还要大， 

因此两者并不具有可比性。 

4 仿真实验 

4．1 数据集与实验平台 

为验证 MREMBAG模型的可行性和有效性，基于文献 

[12]的网络实验环境，构建了一个实验网络并收集相关数据。 

在该网络中，设计了网络中各节点的访问控制策略(见表 1)。 

节点A为外网中的一台PC机，代表目标网络外的访问用户； 

节点 B，C，D，E分别为网络信息服务器、数据库、管理机和个 

人计算机，它们和防火墙构成内网。 

表 1 网络访问控制策略 

编号 访问控制策略 关联关系表示 

由于JADF(Java Agent Development Framework)是一个 

多 Agent系统开源开发框架，具有跨平台的优点，因此，基于 

jADlF平台并采用 Java语言实现了 MREMBAG原型系统。 

MREMBAG原型系统中所实现的主从 Agent的 UML类图 

如图 7所示。 

图7 主从 Agent的UML类图 

4．2 实验结果与分析 

通过 MREMBAG原型系统中主从 Agent协同运行全局 

攻击图生成算法，利用制图工具 GRAPHVIZ生成 网络攻击 

图 (见图 8)。图 8标识了与非法人侵相关的主机组件，其中 

节点B的 www 组件、节点 B和 C的操作系统组件均未标 

出。主机组件节点之间用有向边连接，表示在一种攻击行为 

下由一种状态向另一种状态转移。其中，曲线表示是非法的 

访问关系或一条攻击路径 ，直线则表示被攻击者利用的合法 

关联关系。 

图 8 网络攻击图 

主 Agent采用 自上而下的评估方法 ，依次对图 8中的每 

条攻击路径 、组件节点、主机节点和整个网络风险指数进行量 

化计算，对漏洞和关联关系风险指数进行计算排序，风险计算 

结果如表 2所列。 

表 2 风险指数计算结果 

根据表 2中的风险指数计算结果 ，可看出实验网络中的 

网络信息服务器 B的风险指数最高，可能给网络造成最大风 

险的漏洞为主机 D上的 Linux组件缓冲区溢出漏洞，风险指 

数最大的关联关系为节点 D的所有 Linux端 口对 A开放。 

综上，为降低网络安全风险，网络管理员应优先修复管理机 D 

上的缓冲区溢出漏洞，并限制节点 D的所有 Linux端口对 A 
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开放 。 

结束语 网络安全风险量化评估对网络系统的安全保障 

和主动防护具有重要的现实意义。针对现有风险评估技术存 

在的自主性不足等问题，本文提出了一种基于攻击图的多 A_ 

gent风险评估模型一一 MREMBAG。通过在风险评估过程 

中引入多 Agent技术并采用全局攻击图生成算法 自动生成网 

络攻击图，依据该攻击图计算攻击路径、组件、主机、网络的风 

险指数和漏洞及其关联关系风险量化指标，通过计算和分析 

获取 目标网络的安全风险指标。实验结果表明，MREMBAG 

模型为解决网络安全风险的量化评估问题提供了一个可行、 

有效的方法。 

在未来的研究巾，将以 MREMBAG模型为基础并综合 

考虑已有安全措施及管理因素对网络风险的影响，通过利用 

网络数据对评估模型和评估方法进行改进，从而进一步完善 

评估效果。 
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器差异度仍然较低。基分类器个数 L一400时，差异度仅为 

28．2 。最后采用 SRFS算法 ，大大提高了基分类器之间的 

差异度，L=200(对每个作者构造 5个基分类器)时，差异度 

为 36．8X，当L提高到 400(对每个作者构造 1O个基分类器) 

时，差异度达到 了 39．1 ，比其他方法最高高出了约 1O ， 

Kappa值最高能达到 75．6的最高点，说明识别结果的可信度 

较高。但值得注意的是，基分类器的数量太大也会降低集成 

系统的运行效率，虽然增加基分类器个数能一定程度提高集 

成分类性能，但超过某个阈值会使性能降低，并减小基分类器 

之间的差异度。 

以上实验结果说明了，通过从特征空间中挖掘作者个体 

书写纹特征并结合随机子空间的划分方法能显著地提高书写 

纹识别的正确率和鲁棒性，另一方面也体现了基分类器之间 

的差异度对集成分类器性能具有重要的影响。 

结束语 书写纹识别对于匿名网络主体行为的规范化和 

网络安全的维护具有重要的实际意义，但在中文语境下 ，目前 

仍存在较多问题需要进一步解决。针对 N-gram字符特征集 

的高稀疏度和噪音数据较多等问题，提出一种基于作者个体 

特征选择和随机子空间的集成分类方法，其充分利用特征空 

间中的个体鉴别信息来提高基分类器之间的差异度，降低集 

成分类系统对噪音数据的敏感度。实验结果表明，该算法能 

有效提高书写纹的识别性能。下一步将就作者个体特征选择 

对识别性能的理论依据展开进一步的研究，并结合对样本空 

间的划分机制设计更加优化的中文书写纹识别算法。 
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