
第 4O卷 第 2期 
2013年 2月 

计 算 机 科 学 
Computer Science 

Vo1．40 No．2 

Feb 2013 

基于动态攻击图的网络安全实时评估 

陈 靖 王冬海 彭 武 
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摘 要 针对网络安全评估对实时性及可视化的需求，提出了一种基于动态攻击图的实时评估方法。首先通过采集 

网络的脆弱性、网络拓扑、资产价值等安全属性信息，同时提取入侵检测 系统的报警信息、防火墙策略、安全管理等动 

态攻防对抗信息，生成动态攻击图，并实时调整防御手段对网络进行及时、有效的保护，实时地对网络系统的安全状态 

进行评估 ，并采用可视化的方法展现评估结果，在此基础上给出整体安全策略调整建议。最后通过实验证明了本方法 

的可行性和有效性。 
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Real-time Network Security Assessment Based on Dynamic Attack Graph 
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Abstract In order to evaluate the network security，a real-time security assessment method based on dynamic attack 

graph was presented．At first，network security related information such as network vulnerabilities，topology informa— 

tion，asset value，IDS alerts，and firewall rules was fused into attack graph．Then network security situation was evalua— 

ted and results were shown through visualization method，on this basis，some corresponding suggests were given to im- 

prove security．Finally，the feasibility and validity of this method were proved through some experiments． 
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1 引言 

网络安全评估是依据有关信息安全技术与管理标准，对 

信息系统及由其处理、传输和存储的信息的保密性、完整性和 

可用性等安全属性进行评价的过程_1]。对整个网络的安全状 

况进行准确的评估，能够帮助网络管理员掌握整个网络中存 

在的安全弱点和运行风险，提高网络的防护能力，具有重要的 

应用价值 ，是网络安全领域的研究热点。 

在网络安全评估领域，基于攻击图的网络安全量化评估 

已取得_定的研究成果。Swiler等口 首先应用图论 中的节 

点、边及其关系来描述网络安全属性之间的关系。通过网络 

中漏洞的关联关系，发现攻击者可能利用的攻击路径。根据 

已有的攻击模板，采用深度优先的搜索策略生成网络攻击图， 

对网络安全状况作出较全面的评价，但是攻击图的生成过程 

完全依靠手工，评估效率低且无法适应规模稍大 的网络。 

Sheyner等 在模型检测方法基础上，提出了一种 自动生成 

攻击图的方法，但该方法生成的攻击图规模过大。AIillTlann 

等[4]采用基于图论的方法并引入单调性假设，其在一定程度 

上解决了攻击图的状态爆炸问题，但其仍难以适用于规模稍 

大的网络。Lippmarm等_5 采用主机为节点、漏洞为边的攻击 

图，每种网络状态只在图中出现一次，这样虽然降低了图的规 

模 ，但不利于后期的量化分析。国内的相关研究_6 ]也提出了 

各 自独到的见解，但是在处理攻击图规模或评估方法的实用 

性、实时性上仍有可提升的空间。 

针对现有的评估方法存在的不足，以及对网络安全评估 

实时性、结果可视性的需求 ，本文提出了一种针对网络安全属 

性的实时评估方法。该方法针对现在网络极强的时效性和 日 

渐增强的互动性，结合攻防对抗信息对网络系统采用动态评 

估的方法多层次多角度地展示网络的安全状态和发展趋势， 

并根据历史评估数据分析网络的安全等级。 

2 评估建模 

2．1 实时评估模型 

保密性、完整性及可用性是网络安全状态中最重要、最受 

关注的3个属性，将保密性、完整性及可用性统称为网络系统 

的CIA安全属性，并且针对这 3种属性进行安全评估 。 

图 1为网络安全属性实时评估架构图。首先 ，将生成动 

态攻击图所需预处理的信息分为静态信息和动态信息。静态 

信息主要包括漏洞信息、主机资产价值、主机 CIA属性量化 

分值以及网络拓扑结构，该类信息的更新相对缓慢，被认为是 

静态的；动态信息主要包括防火墙防护规则信息、入侵检测系 

统给出的攻击信息以及网络管理工具的配置信息，该类信息 

收稿 日期 ：2012—04—09 返修日期：2012—07—07 本文受国防基础科研项 目(A0420110006)资助。 
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· l33 · 





各漏洞被攻击者成功利用的难易度量化值集合，可以用列向 

量 =[ ， ，⋯， ] 表示，其中， z为主机编号， 表 

示该主机第n个漏洞的利用难易度量化值。 

在实际网络环境下，攻击者往往需要将多台主机作为跳 

板，采用多步攻击的方法获得 目标主机的权限。攻击者的多 

步攻击 ，实际上就是每个单步攻击的有机组合。由动态攻击 

图可以得到攻击者所能选取的所有攻击路径 ，分析路径问的 

关系，结合单步攻击的难易度，可以得到针对该主机上每个漏 

洞的多步攻击难易度，进而可以得到主机漏洞利用复杂度集 

合。它的具体计算方法如图 3所示。 

(a)攻击图 

(b)攻击图计算模型 

图 3 

图 3(a)是图2所示攻击图的一部分，图 3(b)是它的计算 

模型，以计算主机 3上的漏洞利用复杂度集合为例说明 。 

[ ， ， ， ] 的计算方法。 

图 3(b)中a到k表示漏洞单步利用难易度，由 cvsS可 

得其具体取值。对于主机 3的漏洞 而言，攻击者有路径 1 

和路径 2两种选择，这两条路径间是逻辑或的关系；而对于其 

中一条路径而言，以路径 1为例，攻击者必须首先获得主机 1 

的一定权限并以此为跳板才能成功利用 。攻击者一主机 1 

一主机 3上的 ，这一过程是逻辑与的关系。通过分析可以 

得到，攻击者通过路径 1成功利用 的难易度为(n+6+b* 

f)*i，通过路径 2利用 vl的难易度为( 十g+_厂+d*g)*z， 

因为两条路径间是逻辑或的关系，求得 V1一(a+6+6*c)*i 

+( +8+_厂+d*g)*Z。同理可得 ， ， 。 

由以上方法，可以得到： 

一 [ ， ，⋯， ]1 (1) 

式中，̂z为主机编号，口为该主机上所存在的所有漏洞总数。 

3．1．2 资产价值信息 

资产价值在很大程度上体现了设备在网络中的重要性以 

及攻击者对该设备进行攻击的可能性。在本文所述的评估方 

法中，网络服务器设备按其在网络系统 中所处的地位及被攻 

击者攻击得手后可能造成的后果，采用专家打分法给每台网 

络设备一个资产价值量化值 S2(其中，i取 1至网络中所有设 

备数)，而客户机的资产价值采用调查问卷的方式从用户手中 

获得。在动态攻击图中，资产价值通过面积大小的不同加以 

区分。 

定义3 主机资产价值比为网络中各主机的资产价值占 

所在网络资产总价值的比例，用下式表示： 

穗一 (2) 

式中，S为第i台主机资产价值， 为网络中所有设备数。 

3．1．3 主机安全属性量化分值 

在实际的网络防护中，不同的网络设备核心具有不同的 

安全属性，安全需求有差异，安全策略也不尽相同，比如对于 

Web服务器，可用性是它 的核心安全属性，保密性和完整性 

处在相对次要的位置，这就要求网络安全评估的过程能体现 

出各设备在安全属性上的差异。本文采用层次分析法(AHP 

法)来确定不同网络设备的CIA属性量化分值。 

定义 4 主机 CIA属性量化分值是不同主机的机密性、 

完整性及可用性所处地位的量化表示 ，可用如下行向量表示 ： 

一 [ ， m， m ， + 船+ 如一l (3) 

式中，hx为主机编号， 、 、 分别为该主机的机密性、 

完整性、可用性量化分值。 

3．2 网络动态信息 

3．2．1 攻击者行为信息 

定义 5 攻击行为是攻击者利用网络漏洞导致主机或网 

络安全状态发生转移的一个过程。利用人侵检测系统(IDS) 

可以检测到网络攻击行为。但是 IDS存在的一个较明显缺点 

就是虚警多、报警量大。因此，采用基于标志的检测技术，维 

护一个攻击行为知识库 ，筛选对网络安全威胁大的、易于发动 

的攻击行为录入库中，发现匹配时报警。 

针对网络中某台主机的一组攻击行为可以表示成攻击行 

为威胁级别向量，如下所示： 

Ak—EAl，A2，A3，⋯，A ] (4) 

式中，hx为该主机的编号，A 表示其中一个攻击行为对该主 

机的威胁级别 ，可以由IDS报警信息得到，a为针对该主机所 

有攻击行为的数量。因为不同时刻网络或网络中某台设备受 

到的攻击行为不同，所以A oct，即攻击行为随时间变化。 

3．2．2 防御 行为信息 

定义 6 防御行为是网络管理员采用 防火墙、网络管理 

工具软件等手段对网络攻击进行抵制的过程。通过防火墙访 

问控制表(ACLs)、网络地址转换 (NAT)控制网络可达性 的 

方法来进行网络防御。 

某一时刻针对网络中某台设备的防御行为信息可以用矩 

阵 来描述： 

Dh一 

‘ 

L⋯ ⋯ 

(5) 

式中， 为该主机遭受到的第a个攻击利用其上的第卢个漏 

洞对其进行攻击时的防御情况，它的具体取值见表 1。 

表中防御效果指网络的防御体系对攻击的抵制效果，并 

按不同的防御原理分成 5个防御级别。 
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表 1 防御效果量化 

在进行实时评估时，评估系统定时刷新，以动态攻击信息 

和防御信息的实时变化为基础，更新动态攻击图，并通过实时 

数据库将信息反馈给防火墙等网络防御体系，以及时更新防 

御措施。 

3．3 量化评估 

引入最坏情况假设 ：网络中某台设备存在漏洞并且该主 

机从攻击者的视角可达，则认为该设备被攻击成功。 

定义 7 主机威胁值 R hx为某台主机被攻击者获得权限 

提升的可能性。由前文分析可知，主机的安全状况取决于黑 

客攻击、网络防御以及主机上存在的脆弱性，主机威胁值R 

是在这 3者的共同作用下确定的，式(1)、式(4)及式(5)分别 

给出了攻击威胁级别信息、防御信息及脆弱性利用难易度，这 

3者的积可表征网络中某台主机的威胁值 j ： 

一 Ah * * 

⋯ ⋯] 
一

[A1，A2，A3⋯A ]l； ’． i I L．
． ．  ⋯  j 

[ ， ，⋯， ] (6) 

式中，a为针对该主机所有的攻击行为数，口为该主机上所存 

在的漏洞数。 

主机安全属性威胁值为某台主机由于被攻击者成功攻击 

而带来的对保密性、完整性及可用性的损害程度。利用式(6) 

以及式(3)说明的主机 CIA属性量化分值 ，可以进一步得到 

该主机的安全属性威胁值： 

* k—j *[ ， ， ] 

= [Rb ，Rb m，Rh ] (7) 

式中，R 、Rk 如、R 分别为针对该主机保密性、完整 

性及可用性的威胁值。 

定义 8 网络安全属性威胁值为整个网络系统由于被攻 

击者成功攻击而带来的对保密性、完整性及可用性的损害程 

度。按主机在网络系统中的地位，即主机资产价值比，结合各 

主机安全属性威胁值，得到网络安全属性威胁值。利用式(2) 

以及式(7)可以得到网络安全属性威胁值P： 

P一 [ ， ， ] (8) 

其中， 

一 E (7k *Rk ) (9) 
，H — l 

Pi— E ( *Rh ) (1O) 
一 l ’ 

P。一 E (耻 *Ra ) (11) 
， 一 1 ‘ 

，P ， 表示网络保密性、完整性及可用性威胁值。 

4 实验与结果 

为验证提出的评估方法，搭建如图 4所示的网络环境。 

图4 实验网络拓扑结构图 

网络分成 3个区域 ，分别是 DMZ区、子网 1及子 网 2。 

可达性设置如下：DMZ区中的web服务器由防火墙 1保护 

并连接互联网，且只能直接访问子网 1中的数据库服务器和 

子网 2中的文件服务器，各子网内部主机可互相访问，子网 1 

中的工作站 1可以访问子网2的文件服务器。各区域的 IDS 

系统负责各区域中的攻击监测。主机资产价值信息 S 由专 

家打分法获得，主机安全属性量化分值由层次分析法求得。 

各主机信息及其所含漏洞信息如表 2所列，主机信息栏 

包括主机类型、使用的操作系统以及开放的服务或存在的软 

件，漏洞利用前提及效果栏表示利用该漏洞时攻击者在源主 

机上所必须拥有的最低权限以及成功利用该漏洞后在 目标主 

机上获得的权限。 

表 2 主机及其漏洞信息 

利用 2．2节给出的动态攻击图生成算法生成攻击图，并 提取出如图 5所示的计算模型。 
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图5 实验网络的攻击图计算模型 

箭头数字表示漏洞单步利用难易度 ，攻击者单步攻击的 

难易度可以由文献 [8]给出的漏洞利用的复杂度标准结合 

CVSS漏洞评分系统得到，而主机漏洞被利用难易度 由攻击 

者到攻击目标的多步攻击难易度量化。利用 3．1．1节中的方 

法，得到各主机漏洞被利用难易度信息： 一[0．7=『r、 一 

[0．35，0．35，0．625] 、 3一[0．42，0．336] 、Vh4一[0．69，0． 

64，0．85] 、 5一[0．386，0．309] 。 

攻击行为信息可以由各区域中设置的 IDS检测系统得 

到，针对实时评估对处理速度的需求，采用基于标志的检测方 

法，维护一个知识库，将威胁大、易发动的攻击特征提取出来 

放到库中，发现匹配时报警。 

表 3为实验过程中遇到的针对不同主机存在漏洞的攻击 

行为信息。攻击源表示某次攻击发动的位置，威胁级别表示 

攻击成功对 目标主机造成的危害程度 ，从 IDS报警信息及知 

识库提取得到。由此，可以得到针对各主机的攻击行为威胁 

级别向量 ： 

Â1一[O．86，0．92] 
— — —  

A2=I-o．83，0．77，0．82，0．93] 
— —  

A3一Eo．87，0．63，0．94] 
— — +  

A —Eo．84，0．82，0．87，0．84，0．82，0．93] 
— —  

Ah5一Eo．84，0．93，0．94] 

表 3 攻击行为信息 

防御行为信息矩阵Dh1至 s可以由2．2．2节所述方法 

结合表2得到，其具体取值如下： 一(。?5)、Dhz= 

1 O 

0 0 

O O 

0 1 

01 

o l、D ： 
1 J 

1 O 

0 1 

0 0 

1 0 

O 1 

O 0 

、
Dk5= 

f 0] 1 
0 0 l。此时实时评估系统由获取到的攻防信息及时反应， l
0 1 J 
调整防火墙规则，隔离受攻击主机或者及时对漏洞进行修补。 

由式(6)即各主机威胁值 风 等于A *D *V ，再利用 

式(7)一式(11)得到整个网络安全属性威胁值，如图6所示。 

蓦 

羹誉 一  一  

篓 
O 
U ⋯  

Time(rain) 

(c)可用性威胁趋势 

图 6 

由图可看出，攻击者在攻击的第六步对 H2数据库服务 

器构成严重威胁，由于该设备资产价值高，导致对整个网络的 

安全属性构成严重威胁。评估系统采取实时措施，通过防火 

墙策略调整暂时隔断了web服务器对该设备的访问，所以在 

机密性和完整性趋势图中，对网络的这两个属性威胁大大减 

小了，但是由于数据库服务器的暂时不可用，整个网络的可用 

性依然被大大限制。从图 6(c)可以看出在整个攻击过程中， 

可用性威胁值在很长一段时间内处于较高位置，这就需要管 

理员采取漏洞修补、软件更新等进一步措施 。 

结束语 本文在基于攻击图的网络安全量化评估的基础 

上，提出了一种基于动态攻击图的网络安全实时评估方法。 

该方法能较好地体现出攻击对网络 3大安全属性的影响，实 

时地调整网络防御策略来有效保护网络，并根据攻防对抗信 

息实时调整评估结果，帮助管理员有效判断当前网络安全状 

况 。 

对网络进行实时的保护，不仅要求评估系统能客观、完整 

地体现攻防双方的行为信息，在此基础上对网络安全状况作 

出准确评估 ，还应该对攻击者的攻击行为进行预测，识别攻击 

者的入侵意图，提前采取有效措施保护，这将是下一步研究工 

作的重点。 
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行初始化，其中数据安全程度阈值( ， )中，取 一 一∑min 
i-- 1 

(c“ (z) )一∑max(card(x)i)，伪装不良信息判定阈值 

取 =O．99，伪装不良信息模板向量为{Pl P ，P ，⋯， }。 

利用传统的基于敏感词汇的方法、文献[9]的算法和本文 

算法对实验目标数据集进行不良伪装信息检测，具体仿真效 

果图如图 1所示。 

图 1 3种算法的不良信息检测效果对比仿真图 

通过图 1可以看出，随着敏感词汇数据集合信息量级数 

的增加，文献Eg]算法的过滤效果要优于传统效果，这是由于 

基于语义分析的物联网云存储数据伪装不良信息更能从语义 

关联的角度对信息量进行检测，检测面更广，效果更优。但同 

时可以看到，文献[9]的算法依赖于对词汇语义关联关系的提 

取，其提取信息的正确率和敏感词汇语义矩阵的抽取直接影 

响着其语义关联度的计算，且其算法基于先验概率来进行敏 

感词汇关联度的计算。与本文基于 B-ISVM算法相比，本文 

的算法基于序列风险最小化，将信息量样本集基于均值和标 

准差的K均值方法进行聚类分析，并以数据安全度阈值和不 

良伪装信息相似度阈值的计算为参数在增量模式下进行信息 

量判定识别，其效果要优于传统的基于敏感词汇的算法和文 

献[9]的算法。具体的统计结果如表 1所列。 

表 1 3种算法的检测效果对比 

通过计算，3种算法的漏检率如表 2所列。 

表 2 3种算法的漏检率对比 
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算法 漏检率 

传统算法 3 

文献[9]算法 o．62 

本文算法 o．13 

通过漏检率可以看出，本文提出的基于 B-ISVM 算法的 

物联网云存储数据伪装不良信息检测算法对敏感词汇的检测 

效果要优于传统算法和文献E9]的算法 ，其不仅通过信息量样 

本空间分类构造对信息量进行真伪识别和伪信息中不良信息 

判别，而且利用增量模式进行尺度检测，在确保检测精度的同 

时提高了 SVM 的训练速度和不 良伪装信息的检测效率，有 

利于物联网云存储数据伪装不良信息的检测。 

结束语 通过对物联网云存储数据信息量的伪装与筛选 

原理进行基础知识定义，对信息量真伪信息筛选的定理进行 

了研究，并对信息量的伪信息发生不良信息的概率进行了探 

讨 ，以此为基础进行了数据安全度阈值计算和不良伪装信息 

模板向量集的相似度阈值计算。基于此，提出了基 于 B-IS 

VM算法的物联网云存储数据伪装不良信息检测算法，以样 

本信息量空间最优分割面构造为目的对信息量进行基于邻界 

区和增量模式的 SVM算法检测，在相似度阈值范围内对各 

样本集进行不良伪装信息分类，从而得到不良信息向量集。 

实验证明该算法具有较好的检测效果和准确率。下一步的研 

究将集中于对阈值的修正和初始参数的统计验证，以确保算 

法检测效率的最佳与优化。 
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