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基于兴趣分组的 P2P网络文件共享系统信誉模型研究 

李绍静 苏万力 

(青岛农业大学理学与信息科学学院 青岛266109) (华南农业大学信息学院 广州 510642)。 

摘 要 为 了降低 P2P文件共享的交易风险，提高交易成功率，促进网络良性持续发展，构造了一种基于节点兴趣分 

组的信誉模型，并建立了与之相应的节点信誉计算方法、文件共享过程、访问控制策略。本模型借鉴人类社区的思想， 

利用节点兴趣聚簇的特性 ，避开现有的全局信任模型和局部信任模型的局限性，将节点按照所需资源的类型划分成兴 

趣组，以此达到提高资源定位率及交易成功率、增强网络安全的 目的。通过模拟仿真和分析表明，本模型具有正确性、 

可行性的特点，并且较已有的信任模型在完备性和安全性等方面有较大改进，达到了预期的设计目标。 
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Abstract In order to decrease the risk of exchange。increase the rate of successfu1 exchange，and make the P2P file sha— 

ring system to develop continually，a reputation model based on interest group was proposed，and relevant peer reputa— 

tion calculating method，file exchanging process，access controlling strategy were designed．The reputation model is de— 

rived from the thought of human community，and keeps away from the shortage of the whole trust model and the partial 

trust mode1．All peers are grouped by the type of their resources，thus the efficiency of file exchange is higher，and  the 

security of the network is stronger．Our simulation experiments and theoretica1 analysis of the reputation model prove 

that our model has the characteristics of correctness and feasibility．Compared with the former trust models．the model 

has higher maturity and security． 
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在 P2P网络中，用户之间互不相识，分散在世界 的各个 

角落。双方交易前 ，需要对对方的信任度进行了解，对其行为 

有一个大概预测 ，以减少交易的不确定性。交易结束后，客户 

方可依据 自己对交易的满意程度评价对方 ，并将其作为日后 

自己或是其他用户决定是否与此用户进行交易的依据。 

现实中的人类社会由一个个的集体构成，大部分的社会 

人根据意愿和需要处于一定的集体中，这是一个从无序到有 

序的过程。在这个过程中，人与人之间形成信任关系，集体中 

的每个人都相互拥有对其他成员的信任度，这恰恰类似 P2P 

网络中节点与节点间的信任关系。 

本文研究的是一种应用于 P2P文件共享系统中的基于 

兴趣分组的信誉模型，以期更加有效地帮助用户在交易之前 

做最适当的选择 以降低风险。 

拓扑的构造往往采用层次化和多维度的结构，如 Hyper— 

Cup_2]。研究表明，虚拟社区方法[3]有助于提高信息共享 的 

效率。 

现有的信任模型大多是局部的，如 SupRep，节点只访问 

网络中的有限节点，这样势必造成认识的片面性 ]。也有部 

分研究考虑通过在整个 P2P网络范围构造信任方程来计算 

节点的全局可信度，如 EigenRep嘲及 EigenTrustE 。分析表 

明，现有的全局模型及其求解协议存在计算完备性问题和复 

杂度问题。EigenRep模型没有就其信任方程解的存在性做 

出数学上的保证 ，其协议实现导致每次交易都在全网络范围 

内迭代，完全没有考虑网络性能开销。另外 ，现有的全局模型 

对造成交易失败的节点没有做出惩罚，对于冒名、诋毁和协同 

作弊等安全性问题也考虑得较少[7]。 

1 研究背景 2 基于兴趣分组的信誉模型 

基于兴趣的聚集 是 目前拓扑研究的一个新方向，其思 

想建立在人类社区的概念之上。为有效区分节点的“兴趣”， 

2．1 模型思想 

现实中，向一个作家查询心脏病的信息明显不如咨询一 
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位医生。本文欲构建一个基于兴趣分组的信誉模型，兴趣组 

可以由拥有或是需要相同网络资源的节点构成 ，如此，模型在 

信任信息的搜集及拓扑结构的维护方面都有了自己的特色。 

节点依据其兴趣，加人相应的兴趣组，上传或下载自己拥有或 

是需要的资源。本文致力于尽量避免全局信任模型和局部信 

任模型的缺陷，在小组内实行全局查找机制，组中的节点数目 

毕竟有限，相互间的信任度也比较高，在组内进行全局广播是 

为了以相对较小的代价换回更为可信的信息。 

2．2 组的管理 

基于 P2P网络与人类社会的诸多相似性 ，网络节点也可 

以组成兴趣组。对兴趣组定义如下： 

定义 1 兴趣组 IG(Interesting Group)指网络中的部分 

节点为了某一单一 目的，根据一定的组织原则而建立起来的 

社 区。 

之所以限制 IG目的的单一性 ，是为了保证交易的质量。 

先来看一下信任值的指导意义，如图 1所示，如果节点 A要 

找一部 自己感兴趣的电影，并且经查询，节点 B和节点 C都 

给出了相同的版本，节点A通过某种信任查询算法，定会选 

择节点B，但从图中可以看出，在电影下载方面，或许节点 c 

有着比节点B更高的可信度。由此可以得到结论：文件共享 

系统中，信任值必须和一个明确的目的联系在一起才会有有 

价值的指导意义。 

peerC 

● 

图 l 信任值的指导意义 

因此，兴趣组的建立需要明确地指出建立本组的目的以 

及与此 目的有关的交易。本文的兴趣组为资源共享而设 ，不 

为成员设定太多规范，若有其他应用，可以适当增强组要求的 

严格性，加入认证机制，颁发信任书或是使用加密的数字签 

名。相应地，兴趣组需要提供发现、访问、认证及监测等相关 

服务。 

本文的兴趣组管理主要包括兴趣组的创建、加入、离开和 

销毁 。 

(1)创建组 

网络中的任意节点都可以创建兴趣组，成为管理员节点。 

随着节点和网络的动态变化，管理员节点可以由 IG中信誉最 

高的节点担任。 

本模型中管理员具有以下工作： 

①申明本组的共享资源类别； 

②制定组最小信任阈值(1b于等于自身信任值)，赋予新 

节点新的组内信誉； 

③存储组内所有节点的黑名单； 

④允许或拒绝其他节点加入 IG； 

⑤向节点通报当前网络环境，包括本组和其他组的信息； 

⑥节点离开后通报其他节点，更新组的规模。 

(2)加人组 

节点可以根据 自身需要选择已有的兴趣组来申请加入， 

例如，节点 A选择加入 IGi，向 IGi的管理员 Mi发送 申请信 

息，信息中包括节点 A的 PeerID及其所持(需要)资源的种类 
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sc。管理员Mi收到申请后，需做以下处理： 

①查询组内所有成员的黑名单列表，如果 A在其 中，则 

拒绝并转⑧，否则转②； 

②如果 IGi的资源种类 Si不同于节点 A所持(需要)资 

源种类 Sc，则拒绝并转⑧，否则转③； 

③向其他节点发送关于A信誉的查询信息并收集它们 

的反馈，计算对节点A的信任度 TMiA； 

④如果 TMiA％RIGi，则拒绝并转⑧，否则转⑤； 

⑤管理员 Mi接纳A，组规模加 1，将节点 A加入的消息 

发送给组内其他节点； 

⑥节点 A创建内连接，成为层次结构的叶节点的兄弟节 

点或是孩子节点，节点依然可以保持加入 IGi前的其他连接 ； 

⑦管理员 Mi赋予节点 A一个新的组内信誉值(一般较 

低，如 0．1)； 

⑧A收到拒绝消息后 ，再选择其他兴趣组 ，重复上述过 

程 ； 

⑨结束。 

(3)离开组 

节点离开兴趣组有两种方式：主动离开和被动离开。 

①主动离开 

用户完成交易，可以主动退出 IG。离开时，节点断开与 

其他节点的连接，并向管理员节点发送“离开”消息，管理员收 

到消息后将组规模减 1，通知组内其他节点，并调整组内成员 

的连接。 

若管理员退出，须在离开之前选择群中信誉最高的节点 

担当管理员，并将群的信息向该节点“移交”。 

②被动离开 

兴趣组中的节点互相信任，一般情况下对某次交易发现 

的低信誉节点不做处理。只有当群内大多数节点检测到该节 

点的信誉值小于 0时，才把它逐出兴趣组。 

(4)销毁组 

当兴趣组中最后一个节点离开后 ，该组自动消亡。 

2．3 实体间信任关系的表示 

本文参考Rahman等人关于实体间信任关系的定义[8]， 

提出如下适用于本模型的信任关系表示方法 ： 

(1)用 确 表示实体A对实体 B的信任。 

(2)用 D丁A表示实体A对实体B的直接信任。 

(3)用 R确 表示实体A 对实体B的推荐(间接)信任。 

(4)用 表示节点B对节点A 的贡献值。 

(5)用 D 代表节点B对节点A 的直接贡献。 

(6)用 R 代表其他相关节点推荐给节点 A 的节点 B 

的贡献。 

(7)用 G 代表兴趣组 i的信誉。 

(8)用 Re靠表示A作为推荐实体对B的信任推荐消息， 

该推荐消息包含相关的D确 和D 。 

(9)用 铝 代表节点A赋予节点B所提供的关于节点 C 

的推荐信息的评价度系数。 

(1o)用 代表兴趣组 G 中的节点对兴趣组 G，的节点 

的推荐信息的评价度系数。 

2．4 主机节点信誉的计算 

信誉显示了客户节点认为的主机节点的可信度，本文中 

信任值的估算来 自于 2个分数的结合 ：直接信任、间接信任。 



 

定义2 直接信任是节点根据 自身经验对其他节点容 

量、诚信和可靠性的信任程度。 

本文采用 Beth等的公式来估算开放网络的节点信任 

值Ⅲ9]，计算公式如下： 

D确 一1一 (1) 

D碣 代表节点A对节点B的直接信任值； 是节点A对 

节点 B满意的交易数 目； 是学习速率 ，是一个界于(0，1)之 

间的实数。 由0开始表示 A与 B之间先前没有交易过，即 

未知的节点。图 2显示在不同的学习参数下，信任值的增长 

情况，其中 ，a 一 的值分别为0．1，0．2，⋯，0．9。 

图2 不同的学习参数下信任值随成功交易的变化情形 

从图中可以看出：a越小 ，信任值增长越快，反之 ，随着 a 

的增大，信任值稳步增长。因此，a的值应该适当选择以确保 

安全有效的估计。在重大严肃的场合，如电子商务中， 取值 

应该较大 ，如在(0．9，o．99)之间，节点的信誉需要逐渐累积， 
一 旦有恶意行为，信誉值便会急剧下降，节点应谨慎地维护 自 

己的信誉值，不轻易做出危害网络的行为。在本文的P2P文 

件共享环境中，a的取值可以在 o．8左右。 

定义 3 间接信任是指节点根据其他节点的推荐对另一 

节点容量、诚信和可靠性的信任程度。 

通常为获得推荐信息，节点需要访问的节点主要包括 3 

类：与主机节点同组的节点、与客户节点同组的节点以及其他 

的节点。这 3类节点被赋予不同的推荐权值(评价度系数)， 

评价度系数通常将随着交易的深入开展而不断得到更新 ： 

( )一-min(器，嚣) (2) 
( )‘抖 )= 铅)一 +(1一 (铅)‘ (3) 

式中，( )一是本次A 和C交易完成后，将 B所提供的关于 

节点 C的推荐 RT2和D 真实结果进行 比较得到的小于 1 

的系数。(铅) 托 是在第 k次统计时间后更新的评价度系 

数，它将在下一次使用节点B的推荐时使用， 的初始值可 

参考节点A对 B的直接信任值 D矾 得到。 

同样地，对于其他组的节点，其推荐信息必要时可附加组 

评价度系数 赛 ： 

c min(舞，舞) 
因此 ，间接信任的计算公式如下 ： 

RTA一(∑ ×D了{!)／k (4) 

R 代表A对C的间接信任， 代表A对于B提供的 

推荐值评价度系数，可在成员表中查询得到，D醒 代表B对 

c的直接信任值， 是推荐值个数。 

从本模型的定义中可以看出，决定节点最终信任度 的因 

素有： 

①本地的交易记录； 

②组中推荐成员与其交易记录； 

③推荐成员的评价度系数。 

另外，值得一提的是，若以信任值作为评价度系数，直接 

信任 D碣 和D 都在 0到 1的范围} 则基于 B的推荐节 

点A对节点C的间接信任通常小于D 和D ，如图 3所 

示 。 

图 3 节点 A经由节点 B得到节点c的间接信任 

因此可以经由一条推荐路径得到一个间接信任值，例如 

R 对A有一定信任；R。对R 有一定信任，⋯，R 对R一 有 

一 定信任，B对R 有一定信任，查询节点 A通过信任查询获 

得的关于目标节点B的信任度的一条完整的推荐路径称作 

推荐信任链。也有的系统在计算平均的间接信任值时不是依 

照提供推荐的节点数 目，而是除以一个固定的忌值，其原因在 

H．Tran等人的文章中有详细的陈述[1 。 

在整个 P2P网络中，如果某 IG成员需要访问另一 IG成 

员或是查询推荐信息，通常需要计算兴趣组的信誉。计算 IG 

信誉时本模型使用一种全局信任评价方法，通过计算组内所 

有成员节点的信誉的平均得到，再将组的信誉及其成员节点 

的信誉进行整合，可以得到对某IG中成员节点的最终信任评 

价。 

2．5 客户节点贡献的计算 

本文采用基于任意访问控制(DAC)的访问控制架构。为 

了鼓励网络中的节点积极共享其 自身资源，主机节点对于访 

问自身的客户节点制定相关的访问控制策略，可依据文件的 

尺寸和内容进行等级划分，只有对网络有相应贡献的客户节 

点才能下载相应的文件。 

本文计算节点贡献值时考虑 2种分数的综合：直接贡献 

和间接贡献。 

定义 4 直接贡献是指主机与客户节点问相互上传和下 

载的信息的数量。 

直接贡献用 MB来衡量，它显示了交互历史中客户机向 

主机传输信息的相对数量，计算公式如下： 

D =CAB—CBA (6) 

D 代表节点 B对节点A 的直接贡献值，CAB代表节点 

A从节点 B下载的信息数量(MB)，同样地，CBa代表代表节 

点B从节点A下载的信息数量(MB)。 

此外，由定义可以看出： 

DC 一一D (7) 

定义5 间接信任是指其他节点与此客户节点间上传和 

下载的信息的数量。 

节点的间接贡献计算公式如下： 
k 

RCO一∑( ×DC ) (8) 
B一1 

RCA代表在节点A看来节点C的间接信任， 是推荐节 

点的数 目，B是推荐节点， 是节点A赋予节点B 的评价度 

系数 ，D 是节点C对节点的直接贡献。 

3 模型认证过程 

3．1 评分系统 

在本模型中，主机节点对客户节点的认证过程如下：首 
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先 ，客户节点已做了成功的资源发现，然后向主机发送资源请 

求。主机节点根据主机与客户交互的直接经验及其他节点的 

推荐信息得到有关客户节点的贡献值，贡献值显示了主机认 

为的客户节点的贡献水平，当然贡献越多的客户节点得到所 

需资源的可能性越大。节点可以多共享高质量的网络资源提 

高贡献值，以拥有更高的访问权限，如此设计是为了尽量保证 

P2P网络的公平性。 

整体的信任值是主机节点对于客户节点的直接信任和间 

接信任的总和，用 碣 来标识 ；整体的贡献值是主机节点对于 

客户节点的直接贡献和间接贡献 的总和，用 来标识。主 

机节点可以根据相应的情形来设置其权值，无论如何设置，这 

4个权值：直接信任的权值 、间接信任 、直接贡献 、间 

接贡献 都必须满足： 

+ 一1 

+ 一 1 

主机节点A对客户节点 B的整体信任是： 

碍 一 ×D确 + XR碍 

一防×(1--Or )十 ×((∑鳓 ×D硝 )／k) (9) 

客户节点 B对主机节点A 的整体贡献是： 

一 ×D + XR 

一 ×(CAB一( )+ x(∑ ×D硝 )) (10) 
— l 

3．2 允许访问 

主机节点可根据 自身要求设置两个权限值，一个是信任 

值 ，取值范围在 0到 1之间；另一个是贡献值 ，即一个 

以MB来衡量的确切值。文件的访问规则可做如下阐述：任 

何客户节点只要其整体的信任值和贡献值超过主机为文件设 

置的最低值，它就可以访问文件，即 碍 必须大于等于 ， 

必须大于等于C ，客户节点才被赋予访问权。为了更好保护 

文件，依据文件的不同，主机也可以为 D碣 ，R碣 ，D ，R 

设置最小的值。例如，D确 ≥O．5意味着客户节点 B必须与 

主机节点A交互过并且获得主机至少0．5的信任才会被赋 

予文件的访问权。 

3．3 交易等级判定 

在完成一次交易后，客户节点要根据交易的满意度来更 

新主机的直接信任值和直接贡献值，交易的满意度可以参考 

的指标包括下载速度、文件质量、带宽等。本文主要基于文件 

质量来定义交易质量，将文件质量定义为 5个等级：good， 

fair，poor，corrupted，harmful。 

文件质量评定对直接信任值的影响如下： 
—’ 一  

· Good：D碍 一 (1一口“ ’)+(1--a)11吾 
， 、 、一  

· Fair：DTA一 

、 一  

· Poor：D确 一 (1 口“ ’)+(1 )碣 
、 、一  

· Corrupted：D碡 一 (1-- ‘ ／2 )+(1一 )确 
’ 、一  

· Unknown：D砩一0 

·Harmful or malicious：将节点加入黑名单 

其中D确代表交易结束后得到的最新的直接信任值，n 

代表成功的交易次数， 是参考因子(一般可取 0．5)，将直观 
—、 、一  

的信任值结合交易前的信任值得到D确 。对于贡献值，可将 

刚结束的交易的下载量累加到之前的直接贡献值上即可，如 

· ]32 · 

下所示 ： 

DC =DC -+- 

／ 、-一  

其中，D 代表交易后最新的直接贡献值， 代表本次交易 

的文件大小。 

有关本模型的其他具体内容可参见文献El1]。 

4 模型仿真及结果分析 

本文提出的基于兴趣分组的信誉模型，其最大的期望就 

是借助于节点基于兴趣的聚集，在资源定位和节点信誉查询 

及交易成功率方面有比较大的改善。本节着重对此进行了仿 

真实验，即分别与典型的全局 EigenTrust模型和局部 su— 

pRep模型进行了对比。 

(1)资源定位网络开销 

对于信誉模型来说，资源定位及查询时的网络开销是衡 

量模型有效性的重要指标 ，本节的实验统计了 3种模型在不 

同的网络规模时参与转发消息的节点数目以及随着交易次数 

的增加网络开销的情形。 

由图 4及图5可看出，随着系统规模的扩大，全局模型转 

发消息的节点数 目成倍增长，而本机制将查询限制在系统的 

小范围节点簇内，其转发消息的节点数没有大的增长，减少了 

网络负载。本文的信誉模型相比全局模型有着较大的优势， 

并且随着交易次数的增加，网络稳定的这种优势愈加明显。 

图 4 网络规模与请求转发节点 图 5 3种模型在相同条件下的 

数 目关系图 通信开销对比 

(2)资源定位成功率 

资源定位是否成功是交易成功的前提。本文的信誉模型 

借鉴了基于兴趣聚集的社区思想 ，将具有相 同兴趣的节点聚 

集到一起，节点应该更容易找到所需要的资源。 

同时由图 6也可以看出，本机制在经历 了最初的没有形 

成有效的兴趣组而资源定位成功率较低后，随着时间增长，资 

源定位成功率稳步增长；而全局广播方式下，资源定位成功率 
一 般在 5O 左右，而且并不稳定；局部方式下，由于查询范围 

有限，成功率一直处在比较低的水平。 

一 本机制— 全局EigenTru5t模型一 局 

l0o 

囊肿 
_蠼 60 

姜4o 
嚣20 

0 

图6 3种模型中资源定位平均成功率 

(3)交易成功率 

在找到所需资源后，交易的成功与否主要取决于节点能 

否成功地选择到可靠的节点进行交互，本实验比较了相同条 

件下 3种模型的交易成功率。 
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体风险值为 0．03885+0．00835一O．0472； 

2)威胁主体以主机 ip2为发起攻击的起始点，则网络总 

体风险值为 0．00835； 

3)威胁主体以主机 ip3为发起攻击的起始点，则网络总 

体风险值为 0。 

所以依据最坏情况评估的原则，网络系统巾存在的总体 

风险值为 0．0472。 

结束语 计算机和网络技术的迅速发展深化 _厂神会信息 

化的进程，也使得组织 与网络系统的关系 H趋密切。然而网 

络系统在提高信息资源共享性和业务运行效率的同时，也带 

来了网络系统的安全问题。因此，作为网络系统建设和安全 

管理的基础，网络系统安全风险评估具有极为重要的现实意 

义。本文在分析网络系统发展对安仝风险评估提出的新需求 

的基础上，以网络系统为研究对象，基于风险评估理论，综合 

运用信息安全学提出r一种基于攻击图的分布式网络安全风 

险评估方法框架 ，建立了形式化的安全风险过程模型。在进 
一 步的研究中还需要解决基础概率数据获取的问题，以及安 

全改进过程中关键节点的选定问题。 
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从图7可看出，本文所提信誉模型在最初时成功率较低， 

这应该是主机节点对客户节点的拒绝造成的，但随着交易的 

进行，成功率一直处于明显的上升趋势，明显好于另外两者。 

一 本机制— 垒局EigenTrust模型一 局 

噼 

《 

图7 相同条件下 3种模型的交易成功率 

结束语 P2P文件共享系统作为资源共享领域的一次革 

命，引起了广泛的关注，但是对节点信誉评价的不准确、网络 

开销太大、节点的积极性缺乏及恶意节点和病毒的破坏等问 

题成为遏制其发展的重要因素。本文提出一种基于兴趣分组 

的信誉模型，并对其工作原理进行了详细阐述，最后对其进行 

了仿真和性能测试。实验数据表明，该算法降低了网络的消 

息负载，提高了搜索效率和交易成功率 ，并且能够有效地抑制 

自私节点，提高系统的可用性和服务质量。 
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