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摘 要 为了适应当前信息传输环境的多样性及多变性，保证传输信息的机密性及权威性，通过借鉴签密方案的优势 

并结合广播加密模型，提 出一种新的身份型广播签密方案。该方案使用哈希运算、环和运算、双线性对运算等多种运 

算形式，使得新方案中公、私钥长度保持不变，密文长度等于接收用户的个数加 1，签密过程与解签密过程均无需双线 

性对运算，因此具有较低的运算代价及存储代价。详细的安全性证明显示该方案的机密性可归约为弱的 BCDH 问 

题，不可伪造性可归约为 PSG签名问题，从而使该方案能应用于安全性和实用性要求较高的环境。 
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Abstract A novel identity based broadcast signcryption scheme was proposed to satisfy the diversity and changeability 

of the current data transmission environment，and guarantee the confidentiality and  authority of the transferred informa— 

tion using the integration of the broadcast encryption，the identity-based cryptography and the signcryptioiL By means of 

this scheme，taking the various arithmetic operation such as hash，ring add an d bilinear pairing et a1．，the size of cipher— 

text is equal to the number of the receiver adding one，and the size of public or private key keeps constant．Simultane 

ously，the process of signcryption or unsigncryption needs not bilinear pairing operation with high computational cost 

and storage cost．The detailed proof of security shows that the proposed scheme is not only to be IDN-CCA2 secure un— 

der the weak BCDH problem but also to be existentially unforgeable under the EF-ACM A of PSG propo sed by Pater— 

SOIL Furthermore，the proposed scheme is efficient and practical at perform ance． 
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信息安全研究的一个重要 目标就是使消息既保密又认证 

地传输，能实现这一目标的传统方法是“先签名后加密”或“先 

加密后签名”，它们所需的代价是签名和加密的代价之和，因 

而效率很低。为了提高效率 ，Zheng[1_于 1997年最先提出签 

密的概念，它能够在一个逻辑步骤 内同时完成签名和加密两 

项功能，而又保持了较低 的计算成本与通信成本。2002年， 

Back等E 给出了规范的签密安全模型的定义。 

基于身份的密码系统是 1984年由 ShamirE胡提出的，其 

用户的公钥就是他们的身份，而私钥由密钥生成中心(KGC) 

生成，这样可以很好地解决密钥托管问题；并可以适应更为多 

样的环境。2002年，第一个基于身份的签密方案由Malone- 

Lee[ 提出，他还给出了基于身份的签密方案的安全模型，并 

利用双线性对构造 了第一个基于身份的签密方案。Malone- 

Lee的模型能处理消息的保密性和签名的不可伪造性 ，随后 
一 系列的基于身份的签密方案l_5 o]相继被提出。 

广播加密的概念最先由Fiat和 Naor提出El1]，它应用于 

将密文发给一组用户的场合。在广播加密系统中，其核心思 

想是广播者将消息加密通过广播方式发送给大量用户，其中 

只有拥有授权 的合法用户才可以解密并获得真实信息。El 

前，这种加密方式已成为密码学的一个新研究热点。国内外 

学者纷纷涉猎于此，很多具有特殊用途的广播加密方案也相 

继被提出[12-15]。但是，这些方案存在明显的不足，比如，基于 

的困难问题太强，仅具有 Selective-ID安全性或安全性依赖于 

随机预言机模型等，而此处方法的众多，正表明大家没有形成 

统一的认识。 

在一个群组团队中，当任何一个成员想通过安全渠道给 

另一部分成员发送消息时，广播方式成为一种重要形式，然而 

当每个人都可以充当广播者的角色时，待发送的消息及广播 

者本身的权威性与不可伪造性都会随之提高要求。考虑到上 

述问题，本文提出一种新的身份型广播签密方案，并给出详细 

的安全性证明。新方案的机密性可归约为弱的 BCDH 问题 ， 

不可伪造性可归约为 PSCX ]签名问题，同时方案的公／私钥 
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长度保持恒定，双线性运算均可以预计算，不参与签密与解签 

密过程，因而具有较低的计算代价与存储代价，可运用于效率 

及安全性要求较高的环境。 

1 身份型广播签密的形式化定义及其安全模型 

1．1 预备知识 

1．1．1 双 线性 映射 

设G， 是两个素数P阶的循环乘法群，g是G的一个 

生成元 ，a，b是 Z 中的元素。双线性映射 e(·，·)是 g：G× 

G—GlT并满足以下性质 ： 

(1)双线性性 ：Vg，hGG，P(g4，胪)=P(g， ) 。 

(2)非退化性 ：|g，h∈G，使得 e(g，̂)≠1。 

(3)可计算性 ：V g，h∈G，存在有效算法计算 e(g， )。 

双线性对可以通过有限域上的超奇异椭圆曲线或超奇异 

超椭圆曲线中的Wei1对或 Tate对推导出来_5]。 

1．1．2 弱的计算双线性 Diffie_Hellman问题(weak BCDH) 

设(G ，+)和(G2，·)是两个素数 q阶循环群，P是 G 的 
 ̂

一 个生成元，e：Gl×G1一G2是一个双线性对 。对于 a，b，c∈ 
1  ̂

，给定(P，口P， ，cP，÷P)，计算8(P，P) 是弱的计算双 
L 

线性 Diffie-Hellman问题 。 

1．2 身份型广播签密的形式化定义 

基于身份的广播签密方案(IDBSC)允许广播者安全地以 

广播方式发送消息给授权的用户集合。一个身份型广播签密 

方案由以下几个算法组成： 

系统建立 ：输人安全参数 ，输出系统参数 params和密 

钥生成中心 KGC的主私钥 rusk。通常这个算法由KGC执 

行，然后 KGC公开系统参数params而秘密保存主私钥rusk。 

密钥提取 ：输入系统参数 params及用户身份 ID∈{0， 

1} ，KGC利用其产生相应的公／私钥对(pk，sk)。 

签密(I【)BSC)：输入系统参数params、消息M、发送者的 

身份 IDs及其公／私钥对 (pks，sks)、接收者的身份集合 

{IDR}，其中R一{R1，R2，⋯，R̂ )及其公钥 PKR ；输出密文 

或者无效符号上。 

解签密(I【)B1『C)：设接收者 IDi是诚实用户，其私钥是 

SK ，输入系统参数 params、密文 d、发送者身份 IDs及其公 

钥PKs、接收者私钥 sKR；输出明文M或者无效符号上。 

1．3 身份型广播签密的安全模型 

Malone-Led 曾经给出了基于身份的签密方案的安全模 

型的定义，其安全要求包括：抗适应性选择密文攻击的不可区 

分性及抗适应性选择消息攻击的不可伪造性。下面仿照它给 

出身份型广播签密方案的安全模型的定义。 

1．3．1 机密性(Confidentiality) 

如果不存在多项式时间的敌手以不可忽略的优势完成下 

列游戏，身份型广播签密方案的机密性即是指适应性选择密 

文攻击下的密文不可区分性(IND-IDSCMP-CCA2)。设游戏 

在敌手A和挑战者 之间进行，算法如下： 

初始化：输入安全参数 ，挑战者 统运行系统建立算法 ， 

获得公共参数params和主私钥rusk，随后将params发送给 

敌手A，主私钥msk自己保存。 

*密钥提取质询 ：敌手A询问用户 ID的密钥，挑战者 统 

计算身份 ID的公／私钥对(pk，sk)并将其返回给A。 

*签密质询：当A提交发送者身份IDs，接收者身份集 

合 j (R一{R 一，Rh})和消息 M的签密询问时，挑战者 研 

对消息M、发送者的私钥 s和接收者的公钥 运行签密 

算法，并返回所得到的密文 。 

*解签密质询：当A提交密文 、发送者身份 IDs、接收 

者身份 IDR的解签密询问时，挑战者 对密文 、接收者的私 

钥 和发送者的公钥 s运行解签密算法，并返回相应的 

结果。 

挑战：当敌手A决定阶段 1结束时，选择两个不同的身 

份{IDs，IDR}和两个等长的消息{Mo，M )，然后挑战者随机 

选取 b∈{0，1}，计算 =Signcrypt(params，舰 ，sks，IDR， 

础 *)，并把 发送 给敌手 A。其 中 *是挑战者身份 

Ⅱ 的公钥。 

阶段 2 敌手继续进行询问 ‰ + 一， ，每一次询问类 

似于阶段 1。 

猜测：最后敌手要输出猜测 ’／。如果 y一 ，并满足以下 

条件，则宣布敌手在游戏中获胜： 

(1)A在任何阶段不能询问挑战者身份JD 的私钥。 

(2)在第 2阶段，A不能询 问挑战密文 d 在身份 J ， 

ID；和公钥 *下的解签密结果。 

定义敌手 A的优势为： 

Ad 。=2Pr[-b=b ]一1 

定义 1 若不存在多项式时间绑定的敌手A以不可忽略 

的优势赢得上述游戏，则称 IDBSC方案具有适应性选择密文 

攻击下的密文不可区分性(INI)_IDS(：MP_CCA2)。 

1．3．2 不可伪 造性 (Authority) 

下面的游戏在敌手 A与挑战者 之间进行 ，用来证明身 

份型广播签密方案的不可伪造性，即适应性选择消息攻击下 

的存在不可伪造性。交互游戏如下： 

初始化：输入安全参数 ，挑战者 运行系统建立算法获 

得公共参数 params和主私钥msk，随后将 params发给敌手 

A，主私钥 msk自己保存。 

质询：敌手A选择身份 ID 作为挑战对象。然后 A和机 

密性游戏中的第二步一样，适应性做多项式有界次质询。包 

括密钥提取质询、签密质询和解签密质询。 

伪造：最后 ，敌手 A根据发送者身份 ID 和接收者身份 

(R={R1，⋯， })生成一个三维数组(ID；，ID；， )。 

需要注意的是，此结果并非来 自于游戏环节 中的质询过程 ， 

ID 的私钥也不能公开。如果解签密( ，ID§，p走s*，skR*) 

的结果不是符号上，且没有询问 IDs*的私钥，则敌手A赢得 

上述游戏。 

敌手 A成功的概率 Succ一定义为他赢得上述游戏的概 

率。 

定义 2 若不存在多项式时间绑定的敌手 A以不可忽略 

的优势赢得上述游戏，则称 IDBS~方案是不可伪造的，即具 

有适应性选择消息攻击下的存在性不可伪造性。 

2 新的身份型广播签密方案 

阶段 1 敌手A适应性提出质询q ，⋯，‰ ，每次质询依 2．1 

赖于以前询问的结果。 

方案构造 

本节根据文献I-7，10]提出一种新的基于身份的广播签密 
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方案。本方案不需要额外的计算设备(如安全的MAC方 

程)，公／私钥长度不变，密文长度仅为接收者集合的长度。方 

案涉及三方：密钥生成中心 KGC，发送者 IDs，接收者 I 。 

设所有 j上)∈{0，l} ，具体算法如下： 

系统建立 ：给定安全参数 ，设(G ，+)和(G2，·)是两 
 ̂

个素数 q阶循环群，P是 G 的一个生成元。双线性映射 e： 

G1×G 一 ，目标抗碰撞哈希函数：H ：{0，1} 一 ；H2： 

G2— {0，l} 2×{0，1) 1×G ；Ha：{0，1} 2×{0，1} 1×{0， 

1 一 ；H4：{0，l ×G1一 。其中 和 z分别表示用 

户身份和消息的比特长度，H ，Hz需要满足一个附加条件 ： 

H (O)一 ，Hz(1)一O(其中 表示G 中的有限元素)。随后 ， 

KGC随机选择 sE 作为他的主密钥，并计算 K 一sP作 

为其公钥。则完整的公共参数为： 

(params，K )一 {G ，G2，q， 1，抛， ，P，K ，H1，H2， 

H3，H4} 

密钥提取：设用户集合为{IDi I —l，⋯， }，m是最大的 

用户个数。对于用户 I ，其公钥仅为身份的一个简单变形， 

即 是 一H1(IDi)，而私钥为 sk — ·p 。 

签密(1I)BSC)：发送者 IDs为了发送消息M 给 IDR，其 

中尺一{R ，R ，⋯，Rh}，̂≤m，执行以下步骤计算： 

(1)随机选择 rE Zq，并计算 x—rP。 

(2)计算h3一H。(M I1 J 11 IDR．)( 一1，⋯，̂)及h 一 

H (M lI X)。 

(3)计算 —r (h3P+ 4·sk )。 
 ̂

(4)计算 pkR
．

一H1(IDR )及 Wi一8(Kp~b，pkR，) 。 

(5)计算h 一H2( )及 yi—M l IDs l{ 0 2̂， ( 一1， 

⋯

， )̂。 

(6)发送密文 (X，y ，⋯，y )给 IDR，其中 R一{RI，R2， 

⋯

，R }̂。 

解签密 (IDBUC)：收到密文(X，y ，⋯，yh)后，接受 者 

IDre解签密过程如下： 
 ̂

(1)计算 一e(X，skR )，yi oh 2， —M ll ID,Il 。 

(2)检验eA(x
，v)一 ( ， ) ． (K ，pk ) ，若不满 

足，返回符号__；否则返回消息 M。 

2．2 正确性 

 ̂

设(X，y 一，yh)是合法的密文，则先计算 一e(X， 
A A A 

skR )一 (rP，sHl(儿 ))一 (sP，Hl(儿 )) 一 P(K ， 

pkR) ，并同时通过计算 Y ① h2， 一yi① H2(w1)一M ll jD 

lI 析出V；然后就很容易验证 ： 

 ̂  ̂

(X， )一P(rP，rI1( P+h4·sk )) 

 ̂

一P(P，( P+ 4̂·S·pk )) 

A  ̂
一  (P，P) 3·e(P，S·pk ) 4 

A  ̂

一  (P，P) 3·P(KM ， ) 4 

而消息M就可以从 o h2， 一 O H2( )一M ll lI 

巾直接提取。 

2．3 效率分析 

目前的签密方案虽然在同时满足机密性与权威性的基础 

上效率有所提高，但仍然存在一些问题，如基于的困难问题太 
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强，仅达到 Selective-ID安全性，选择明文安全，计算与传输代 

价大等。本文提出的新的身份型签密方案中签密算法、解签 

密算法均不需要双线性对运算，其中的双线性对运算都可以 

预计算；解密算法中先验证密文是否有效，合法后返回解密明 

文，仅需 2次乘幂运算。虽然方案的密文长度随接受者个数 

改变，但其依赖于弱的BCDH假设可以证明是 IDN-CCA2安 

全的，同时依赖于 PS ]签名问题是 EUF-CMA安全的，具 

有较高的安全性和实用性。 

表 1将新方案在计算复杂度上与几个著名的签密方案进 

行了对比。其中符号 mu1．，cps．和 exps．分别表示乘法运算、 

双线性对运算和乘幂运算次数，能够被预计算的次数用符号 

(?)表示。 

表 1 新方案与其它方案的计算复杂度对比 

签密 解签 密／验证 

方案 mu1．in A exp＆in mu1．in A exps．in 

Gi e cps· G2 G1 e cps· G2 

[9] 

[1o] 

[7] 

IDBSC 

3 安全性分析 

本节将陈述新方案的安全性证明过程。其中假设敌手针 

对 H 做 q ( =1，2，3，4)次质询， ，吼分别表示敌手所做的 

签密和解签密质询的次数，协， 分别表示 G1和 G2中元素 

的比特长度。 

定理I若敌手A能以Adv~g；：y(￡， )的优势成功伪造 

有效的广播签密(IDBSC)密文，则存在挑战者 能 以优势 

伪造有效的PSG[1。 签名： 

A eJ∞=ao ~* ( ， )+(q2·qs)／2n4+吼／(2 ·2 · 3) 

证明：为了将 IDBSC方案中的不可伪造性 EF-ACMA 归 

约为 PSO[1 签名的不可伪造性 EF-ACMA，定义两个实验： 

Exp 1和 Exp 2，其中公／私钥及神谕币的抛掷空间均保持不 

变，而两个实验的不同在于挑战者提供给敌手的预言机服务 

规则的不同。 

Exp 1 

在此试验中，新方案所采用的标准技术是模拟 Hash方 

程。众所周知，敌手是不能区分多项式绑定时间环境与真实 

环境的。设 So表示 EF-ACMA敌手在 Exp 1中能够成功地 

攻击 IDBSC方案的事件。挑战者 需要创建 4个初始状态 

为空的列表 ( =l，2，3，4)用来记录相应的哈希 Hi(i一1， 

2，3，4)质询的回答。 

初始化：挑战者 首先扮演 KC,C的角色，并运行算法 

Setup 1 生成完整的公共系统参数( ms，Km)及主私钥 

S，而后发送(params，KM)给敌手A。 

模拟：下面详细描述挑战者是如何模拟各种不同的质询 

的： 

· H (J )质询 ：若记录(IDi，pk ，sk )在列表 L 中，则 

直接返回地 。否则挑战者 随机选择 触 ∈ ，并计算 s岛 

=s·pk ，而后返回 ，并将结果 (IDi，pk ，sk )加入列表 

L1。 

· H (wi)质询 ：若记录(wl，hz， )在列表 Lz中，则返回值 

h2 否则研随机选择h2， ∈{0，1} 2×{0，1}” ×C4，并将(ZUi， 

0  

0  0  0  1  



h ． )加入列表 Lz，同时返回矗z 

· H (M }l ID l；IDR．)质询：挑战者 在列表 L。中寻找 

记录(M ll ID=ll IDR,，h3)，若找到则返回h。；否则其随机选择 

h。∈ ，并将(M ll ID=llJ DR_，h。)h1人列表L3，同时返回值 

。  

· H4(M ll x)质询 ：挑战者 在列表 L 中寻找记录(M 

ll X，h )，若找到则返回h ；否则其随机选择 ∈ ，并将 

(M Il X，h )加入列表 L ，同时返回值 h 。 

· Extract(IDi)质询：假设敌手在 Extract(IDi)质询前已 

经做过 H (IDi)质询 。挑战者 在列表 L 中寻找对应身份 

工 的记录(J ， 岛，sk )并返回 忌 。 

·Ⅱ)BSC(J ，IDR，M)，IDBUC(ID=，Ⅱ)只．， )质询：由 

于所有发送者 ID 的公私钥和接受者的公私钥均能被挑战者 

获取，因此挑战者能够为敌手提供此项质询，其中的哈希方程 

均使用上述哈希质询后的回答。 

Exp 2 

在此试验中，签密方案将被归约为PSG方案。其中在系 

统建立阶段 ，挑战者初始化系统同 Exp 1。模拟阶段，除下面 

质询外，其他质询同 Expl。 
· 尬lBSC(ID=，119=，M)质询：此阶段中，列表L 将被提 

供给挑战者来记录敌手提出的质询。 

(1)选择唯一的 rE ，并计算值 X—rP。 

(2)计算h3：H3(M ll ID=ll I )( =1，⋯，矗)，h =H4 

(M ll X)和V—r ( P+  ̂·sk )。 

(3)随机选取 h ∈{0，1} 2 x{0，1) 1× 并将 (*， 

h 
， )加入列表 L 。注意：第一个元素为空，将来会被赋值。 

(4)计算 Y 一M ll ID=ll o h2∽并将(x，yl，V，ID,， 

IDR, ， 加入列表 L，其中 =1，⋯，h。 

(5)输出密文(X，y 一，yh)，其中 h。，h 取自相应 的哈希 

质询。 
· GBUC(j ，ID&， 质询 ： 

(1)(a)在列表 L。中寻找(*ll以 I}Ⅱ ，*)，若记录 

(M Il ID= ，h。)存在则进入下一步骤，否则返回符号上。 

(b)在列表L 中寻找(Mll*，*)，若记录(Mll X，h )存 

在则进入下一步骤，否则返回符号上。 

(c)在列表 L 中寻找(x，*，*，ID=，IDR,，M)，若记录 

(X， ，V，J ，JD尺 ，M)存在则进入下一步骤 ，否则返回错误 

符号上。 

 ̂

(2)计算 Wi— (x，skR )及 h 一M oM If ID=ll 。 
 ̂  ̂  ̂

(3)检验P(x， )一e(户，户) ·P(Km ，p ) ，若不满 

足，则返回错误符号J_。 

(4)在列表Lz中寻找(*，hz， )，若记录被找到，则将第一 

元素定义为Wl并返回M，否则输出错误符号上。 

现在讨论 Exp 1和 Exp 2的不同之处。下列情形发生 

时，敌手可以分辨 Exp 1和 Exp 2。首先 ，在签密质询中，如 

果敌手 A已经质询过 H (w1)，且其中 Wi恰好为空值，则此 

种情形发生的可能性最多为 qz／2 。敌手总共做 q；次签密质 

询，所 以此种情形发生的可能性最多为 q2·qJ2 。其次，如 

果敌手在解签密阶段已经猜出一些密文所对应的明文 ，则此 

类情形发生的可能性最多为 I／2"z·2。 ·2=3，而敌手在解签 

密质询阶段总共做 吼次解签密质询，所以上述情形发生的可 

能性最多为 q,,／2 2·2 1·2 。 

设 S 表示敌手能够成功攻击 Exp 2。那么可以得到： 

lPr(So)一P，(s1)l≤q2· ／2 4+吼／2”2·22n1·2 

定理 2 若存在 INI)_II]BSc_CCA2敌手 A能够以优势 

A 籀 (￡，户)成功地攻破IDtkSC方案，则存在挑战者 
能在多项式 时间 内 以优 势 解决 弱 的 BCDH 问题 ： ≥ 
A 口． in

姗
d cca

{ 2 (￡，P)／(q1·q2)。 

证明 假设存在一个 IN CCA2敌手 A能够攻击本广播 

签密方案，则利用 A可以构造一个算法来解决弱的BCDH问 
1 

题。设(P，nP，6P，fP，÷P)是一个待解决的弱的BCDH问 
L 

题的数组。首先， 运行Setup(1 )算法来生成系统参数 一 

rams。尽管他不知道主密钥，但 仍可以设定公钥形如 KM 

=sP，并发送(params，K )给敌手A。 

为了记录签密质询的回答，挑战者 除了持有 4个列表 

Li( =1，2，3，4)外，还需要另外持有一个列表 L。 

阶段 1 

· 凰 (ID!)质询：挑战者 统先随机选择唯一的 ib∈1，⋯ 

g ，此处假设A不能进行重复质询。如果 —ib， 就返回H 

(jDi)=bP并设置ID —j 。否则挑战者 随机选取唯一的 

忌∈ 并计算pk 一忌·P一忌P，sk 一是·K 。最后 ，他存储 

(JDi，夕岛， ，忌)到L 并返回 肚 。 

· H2( )质询、 (M ll以  DR)质询、H4(M Il x) 

质询与定理 3证明的内容一致。 
· Extract(ID~)质询：假设敌手在 Extract(IDi)质询前已 

经做过 H (IDi)质询。如果 IDi—IDb，则 停止质询；否则 ， 

对于 IDi，挑战者 在 L 中寻找人 口(IDi，雎 ， ，忌)并返回 

。 

· Signcrypt(ID=，IDR ，M)质询：在这一环节，假设敌手 

在 Signcrypt(ID,，IDRI， 质询前已经做过 H1(ID=)和 H 

(jclR )质询。 

场景 1 JD≠I 

(1)在列表 L1中寻找人 口(I ，pk ，sk ，愚)。 

(2)唯一选择 rE ，并计算 X=rP。 

(3)计算 一H3(Mll ID=ll IDR,)，h4一H4(M ll x)及 

=厂 (̂3P+ 4·sk )。 

 ̂

(4)计算 pkR —H1(IDR~)，Wi—e(K胁 ，pkRi) ( 一1，⋯， 

)，hz， =H2(wi)，Yl=M 1{ ll 0h 

(5)输出(x， ，⋯，yh)(H ，i一1，2，3，4来 自于上述质 

询)。 

场景 2 IDi—IDb 

(1)在列表 L1中寻找人口(jDR，pkR，skR．，是)。 

(2)唯一选择 rE ，并计算x—rK 。 

(3)计算 =H3(MlI ID,llJ )，h =H4(M ll x)及V 
1 

：r- ( · P+ 4̂·bP)。 
L 

 ̂

(4)计算 一e(X，skR．)，hz， 一Hz(wi)及 yl—M Il 119, 

_l oh2⋯ 

(5)输出(X，y ．．，yh)(Hi， 一2，3，4来 自于上述质询)。 

·Unsigncrypt(J ，j【k，e)质询： 

场景 1 IDe≠IDb 

(1)在列表 L1中寻找人口(IDR~，pkR ，skR ，志)。 

· 】27 · 



 

A 

(2)(a)计算 wl—e(X，sk )，h2，i—Hz( )。如果 ( ， 

h2， ) Lz，则返回__；否则计算 M ll ID,ll V=y ohz⋯ 

(b)计算 一Ha(M II IDs ll IDR．)，如果 (M II IDs II 

IDR ，h3) L3，则返回JI。 

(c)计算 h —H (Ml{x)，如果(Mll X，h ) L ，则返回 

(d)如果 ID 

pk 一H2(JDs)。 

于这些问题，本文提出一种新的身份型广播签密方案，并给出 

了详细的安全性证明，结果表明，该方案不仅同时具备机密性 

和不可伪造性特征，而且具有较低的计算代价与传输代价，可 

运用于安全性要求较高的环境。 
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