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摘 要 N gram字符序列能有效捕捉文本 中作者的个体风格信息，但其特征空间稀疏度高，且存在较 多噪音特征。 

针对该问题，提出一种基于半随机特征采样的中文书写纹识别算法。该算法首先采用一种 离散度准则为每个作者选 

取一定粒度的个体特征集，然后将个体特征集以一种半随机选择机制划分成多个等维度的特征子空间，并基于每个子 

空间训练相应的基分类器，最后采取多数投票法的融合策略构造集成分类模型。在中文真实数据集上与基于随机子 

空间和 Bagging算法的集成分类器进行了对比试验，结果表明，该算法在正确率和差异度方面优于随机子空间和 Bag— 

ging算法，并且取得 了比单分类模型更好的识别性能。 

关键词 书写纹，半随机特征采样，个体特征集，集成分类器，差异度 

中图法分类号 TP391 文献标识码 A 

Research of Chinese Writeprint Recognition Using Semi-random Feature Sampling Algorithm 
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Abstract Character N-gram can be used tO effectively capture individua卜auth。r stylistic information in texts．To deal 

with the problems of high-sparsity and high-redundancy in the feature space，an ensemble classification algorithm based 

on semi-random feature sampling was proposed in this study．Firstly，the whole feature space is divided into several indi— 

vidual author feature sets by a divergence rule．Then each of them is divided into equally sized subspaces by a semkran— 

dora selection method，and a base classifier iS trained on each random subspace．Finally，these base classifiers are corn 

bined to construct an ensemble via the majority voting method．To examine the algorithm ，the experiment was conducted 

on a real—life dataset．It iS observes that the algorithm achieved a considerable improvement in accuracy and robustness 

compared with the benchmark technique in Chinese writeprint identification (random subspace method，bagging and 

support vector machine)． 

Keywords Writeprint，Semkrandom feature sampling，Individual feature set，Ensemble classifier，Diversity 

1 引言 

网络通信技术的不断发展促使了网络上交流方式的多样 

化，为人们提供了更为丰富和便捷的交流工具。很多人更愿 

意通过网络与其他人进行互动，如传递电子邮件、视频聊天、 

实时评论等。其中文字类信息以其成本代价低、影响范围广、 

完成时间短、机动能力强等特征成为互联网用户使用最广泛 

的一种信息载体，如微博、论坛、博客、电子邮件等 Web应用 

的流行充分表明了这一点。但互联网的开放性和匿名性等特 

点也引起了各种网络诚信和犯罪问题，例如在线课堂中学生 

作业的抄袭与剽窃，网站中虚假谣言、色情信息和恐怖言论的 

发布、恐吓邮件以及其它不良信息的传递等。这些信息的肆 

意传播损害了个人以及社会的利益。因此，采取有效的身份 

鉴别方法以锁定不 良信息的真实发布者，对于提高用户的诚 

信度和互联网的和谐发展具有重要的研究价值和实际意义。 

传统的采用 IP探测器和防火墙过滤等方法已不能有效 

地解决网络中作者身份的追踪问题。而利用文本中蕴含的风 

格信息以识别匿名用户的身份成为当今侦查网络犯罪的一种 

有效手段。相关研究1] 认为，从人的书写特征中传递出来的 

言语信息能反映个人的意志和行为心理现象。因此通过对书 
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写风格特征进行统计与分析，可判别作者身份，起到类似生物 

指纹识别的效果。书写纹 即是指作者在电子文档中留下的 

独特的文字风格特征 ，是标识其身份的特征组合。 

书写纹识别实际上是解决一种在高维和稀疏特征空间中 

的多类单标签的文本分类问题，而该研究的一个子任务是抽 

取代表作者风格的特征集。根据相关研究_3 知，通常用于构 

建识别模型的特征主要包括词汇、句法、结构以及语义等几 

类。其中变长的 N-gram(使用 N一1～5多种粒度的字符组 

合特征集)字符特征能充分利用文本中的每一个字符ll6 ]，最 

大程度地捕捉鉴别性信息，统计的稳定性更好 ，因此相对而 

言 ，其更加适用于网络中短文本类型的文本表示。但 N-gram 

在捕捉丰富字符信息的同时，也带来较多冗余特征。特征空 

间中过多的噪音特征会为识别模型的构建带来很多错误的混 

淆信息，特别是在中文的环境下，抽取的 N-gram 特征集维数 

越大，稀疏度越高。这种情况下，传统的单分类模型较难利用 

特征空间中分散的鉴别信息，并会引起在高维空间中的过训 

练问题 ，识别鲁棒性难以保证。 

为了解决书写纹识别 中的过训练问题 ，国内外相关学者 

研究了多种集成分类技术，并取得了很大的进展。代表性研 

究如Stamatatos将集成学习用于英语和希腊语的书写纹识 

别_8]；并提出了通过随机划分特征空间构建集成分类模型的 

方法，在划分粒度较小的情况下取得 了比支持向量机更好的 

识别效果，验证了基于特征空间划分的集成学习技术在网络 

书写纹识别中的有效性 。但该方法在特征空间较大 的情况 

下，特征子集的选择粒度与基分类器个数难以权衡 ，构造的基 

分类器稳定性并不能得到保证。Koppel将特征空间随机划 

分方法与相似性度量结合以识别大规模作者集l9]，该方法将 

抽取的特征子集分别与待定作者的匿名样本相匹配，并计算 

匹配得分；同时为每个作者设定阈值，累积匹配得分超过该阈 

值 ，则确定该匿名样本的身份归属。该方法能为每个作者统 

计相似度得分，但难以为每个作者设定一个合理的阈值。国 

内方面，孙建文将遗传算法与集成分类算法相融合口 ，利用 

遗传算法搜索不同的特征子集来划分特征空间，形成一种基 

于搜索算法的集成分类系统。该方法能通过遗传算法自适应 

地选取具有差异性的特征子空间，但在高维的特征空间中，特 

别是作者数量较大时，遗传算法的搜索代价太大，识别效率较 

低，并且容易出现过拟合问题。与以上研究相比，基于作者个 

体特征选择的书写纹识别技术仍然研究较少，实际上，作者个 

体特征集中包含较多的鉴别性特征 ，能为区分不同作者的写 

作风格提供更多个体差异度信息。 

本文提出一种半随机特征采样算法以构造集成分类器， 

其充分利用特征空间中的个体鉴别信息的分布，首先提取不 

同作者的个体特征集，这些特征集能充分代表每个作者的独 

特书写纹风格且为基分类器的构造提供了差异度信息 ；然后 

结合一种半随机特征采样方法划分不同的特征子集并构造对 

应的基分类器；最后采取多数投票法的融合策略结合这些基 

分类器的预测结果形成一个强分类器以提高中文书写纹识别 

的性能。 

2 相关概念 

2．1 随机子空间 

文本中包含的 N-gram 字符特征维度较大 ，经过特征提 

取后仍然达到上千维，若直接在原始空间再进行降维，可能会 

丢失某些重要的风格特征。而随机子空间 RS(Random Sub— 

space)算法能较好地保持原始空间的信息完整度。传统的 

RSEⅢ选择是根据均匀分布 U从原始特征空间 F 中随机抽 

取 k个不同的子集S一{S ，Sn，⋯， }，每个子集的维数为 r， 

对每个子空间都定义一个映射 Ps： — ，在此基础上得到 

每个训练子集 一{(Ps(tj)，M)I 1≤ ≤N)；再由某种分类 

算法 中在该子集上构造基分类器并输出待测样本的决策结 

果 h：，此过程重复 m次；最后利用多数投票法[1 ]得到最终决 

策，其中子空间维数 r和基分类器个数 m作为参数可 自动确 

定。 

2．2 差异性度量 

在集成分类器中，不同基分类器之间的差异度被视为衡 

量集成分类器有效性的一个关键 因素。通常，多个完全一致 

的基分类器(即对待测样本集分类错误率的分布完全相同)不 

会提高集成系统的分类性能，其分类性能等同于一个单分类 

模型。由于集成系统中的基分类器的分类能力都是有限的， 

因此基分类器之间必须存在差异性。 

定义 1 在集成分类器中，存在某些分类器对其他分类 

器分类错误的样本做出正确的判断，这种基分类器之间的互 

补能力称为差异性 。衡量这种差异性的方法称为差异性度 

量。 

目前已有不少度量分类器差异性的方法，但如何定义和 

度量差异性仍没有一个统一的标准，现有的差异性度量方法 

主要分为两类 ：成对差异性度量和非成对差异性度量 。本文 

采用非成对差异性度量中的信息熵度量方法 1。]来计算基分 

类器之间的差异度。 

定义 2(信息熵差异性度量方法) 首先度量所有基分类 

器在一个样本上分类结果的离散度，然后计算所有样本离散 

度的均值。如式(1)所示。 
1 T f． T／ 

entropy一寺至 一 logL( ) (1) ‘⋯ 

T为待测样本的总数，L为类别个数，k为基分类器个数，N； 

为将第 i个样本分为第J类的基分类器的个数。集成分类器 

的信息熵越大，基分类器输出结果之间的差异度就越大。 

2．3 多分类器融合 

定义 3 将所有基分类器对待测样本的识别结果进行投 

票统计并做决策的过程，称为多分类器融合。 

3 基于半随机特征采样的集成分类方案 

3．1 问题描述 

在书写纹识别中，训练和测试样本均表示为 N-gram 字 

符组成的向量，设训练集中出现频率最高的d个N—gram字 

符的降序排列集合为 一{g ，gz，⋯，gd}，̂ 为第 i个样本 

中出现G 中第 个 N—gram 字符的频率 ，则每个样本 t 可表 

示为( 1， “， )。 

设作者 a 的个体风格特征集为 JFS (Individual Feature 

Set)，其中包含 m个N—gram 字符，且 JF ∈GdOn<d)。另 

设 为在 IFS?上选取的第J个随机子空间并包含 ”个 N- 

gram 字符(其中 <m)。 为在子空间s 上训练的基分类 

器，则基于K~L个特征子集(K为作者个数，L为每组个体 

特征集上选取的子空间个数)的集成分类器可表示为： 
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Ens=ensemble{ (S )，cD砌 ，1≤ ≤K，1≤ ≤L} (2) 

式中，comb为基分类器的融合策略。 

3．2 具体方案 

根据以上描述 ，在基于半随机特征采样 SRFS(Semi_Ran 

dom Feature Sampling)的集成学习方案中，需要确定的参数 

包括个体特征集的选择粒度 m、随机子空间的大小 、个体特 

征集上构造的基分类器个数 L。另外，需要制定随机子空间 

的选取策略、基分类器的类别以及融合策略。 

对于上述问题 ，本文拟采取以下方案： 

(1)将个体特征集的选择粒度 m作为参数进行考量，分 

析 值对识别不同数量作者集的影响。 

(2)计算 SRFS构造的基分类器之间的差异度，评价其集 

成分类性能。 

(3)随机子空间的选择粒度为 floor(m~2)，即个体特征 

集大小的 50 。对随机子空间中的特征选取设定阈值 田，分 

为Eo， 和[叩，1]两个区间分别随机选取，得到 K×L个等维 

度的特征子空间。 

(4)基分类器采用基于线性核函数的支持向量机 LsVM 

(I inear Support Vector Machine)E ]，因其在文本分类领域应 

用广泛，且在稀疏特征空间中具有的良好泛化能力。 

(5)采取多数投票法作为基分类器的融合策略。 
K f 

votes(a1，“2，⋯，“K)一sgn{∑ ∑G，) (3) 
i一1 J l 

式中，基分类器 ，∈{0，1}，符号 sgn代表对基分类器输出结 

果的投票统计。 

4 半随机特征采样算法 

4．1 个体特征集选择 

在面向较大规模作者集的识别中，传统 的基于全局特征 

选择的方法难以有效地选择出对所有作者都具有区分度的特 

征集合。从空问复杂度的角度看，全局特征选择的计算复杂 

度较高，泛化能力差，难以解决高维特征空间中的冗余性问 

题。本文采取面向作者个体的特征选择方法为每个作者啦 

选取一组个体特征集 jFS ，使 IF 最大程度地将作者a 与 

其他作者集五 在样本空间上的样本点达到距离最大化，其中 

n“ 一O，a U啦一A(1≤ ≤K)，A为所有作者的集合。在 

对每个作者选择个体特征集时，将整个训练集均看作啦和 

(除 ∞外的所有作者)两类作者的训练集。因此关于 啦与 

的类内离散度矩阵之和如式(4)所示。 

Sw一
．

P1 (4) 

该式表示作者训练样本空间内的样本点聚合程度 ，其中 

为作者“ 的样本空间的先验概率值，∑ 为作者 啦样本空 

间的协方差矩阵，而∑z为 样本空间的协方差矩阵。 

此外，关于 啦与五 的类间离散度矩阵如式(5)所示。该 

式表示不同作者之间样本空间的分散程度。 
2 

Ŝ一 P (ffl一 )( --fro) (5) 

式中， 表示全体作者集的训练样本均值，如式(6)所示。 
2 

一 ∑P (6) 

将 与S 相加得到混合离散矩阵S ，如式(7)所示。 

一 Sw+S—E[(￡一 )(￡一 ) ] (7) 

式中，混合离散矩阵 表示所有作者的训练样本空间内样 
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本点的离散程度。显然 ，属于 cz 的个体特征集必须使作者a 

与作者集 的训练样本间距离 S 最大化，而训练集内部样 

本距离 最小化，因此构造准则 J(啦， )以计算每个作者的 

个体特征集，如式(8)所示。 

( 一 )0 

(啦， )一tr(S~ · )CC ÷ 喜一 (8) 
十  

由于对矩阵 1． 求秩的计算复杂度较高，并且类间 

离散矩阵 S 通常为奇异矩阵，因此直接求解 tr(Sj, · )是 

不可行的。但不难发现，两类作者训练样本空间的方差的平 

方和 + 
．

越小，则说明类内距离I j越小；两作者样本集 

的均值之差 J ，一 f越大，则类间距离 JSb l越大。因此可得 

到式(8)的转换关系。对每个作者 啦，选择使该准则函数值较 

大的 m个特征作为其个体特征集 IFS}' 。 

4．2 算法设计方案 

根据上述方法 ，在选择出作者 鳓(i一1，2，⋯，K)的个体 

特征集jF 后，可得到jF 中每个特征对于作者的风格隶 

属度 。通过对隶属度大小排序，定义前 个具有最大隶属度 

的特征集贡献率 ．(1<志< ，a EA)，如式(9)所示。 

∑J (Ⅱ ， ) 
一  L———一 (9) 

∑．， (“ ， ) 
一 1 

根据式(9)，随机子空间中所包含的特征集贡献度越大， 

则其构造的基分类器稳定性越高，但基分类器的性能不可能 

完全稳定。为了构造具有差异度的基分类器，仍需要利用隶 

属度较小的特征集。因此结合标准的随机子空间算法框架， 

在子空间选择时设定一个阈值 叩，分为两部分随机选取特征 

子集 。SRFS具体流程如下： 

输入．43,1练集T，特征集Fd，匿名样本 ，作者集A一{a1，a2，⋯，aK}， 

个体特征集维数 m，贡献率阈值 ∈[O，1]； 

输出：匿名样本 的识别结果。 

(1)训练阶段 

Step 1 将训练样本中每一维特征向量 f．归一化到[O，1]区间； 

Step 2 对作者 ai选择粒度为 m的个体特征集 IF (i一1，2，⋯，K)； 

Step 3 按特征贡献率对 IF 中的特征降序排列； 

Step 4 对 IFsin中贡献率小于 的特征，选取随机特征序号 v5，对贡 

献率大于 的特征，选取随机特征序号 v ； 

Step 5 选取特征子空间 Si．( Uv )ClF~ ，并在该子空间上构造对 

应的基分类器 Ci，； 

Step 6 直到K×L个基分类器构造结束。 

(2)识别阶段 

Step l 将匿名样本 的特征向量归一化到[0，1]区间； 

Step 2 将 “的特征向量划分到对应于训练阶段选取的 K×L个特征 

子集中； 

Step 3 应用构造的KXL个基分类器分别对 进行分类； 

Step 4 统计基分类器的识别结果，并采用多数投票法的融合策略得 

到 “的身份归属，如下式所示： 

author(if)一arg max{votes(a1，ae，⋯ ，aK)} (10) 

与传统的随机子空间方法不同，首先，SRFS并不是在原 

始特征空间内完全随机划分，而是在选取随机子空间之前引 

入个体特征选择，充分利用了不同作者的书写纹信息，提高局 

部子空间选取的差异度。其次，子空间选取过程中，根据个体 

特征集的贡献率礁 ，设置阈值 叩，将子空间的随机抽取分为 

[0， 与[叩，1]两个区间进行。显然，[0， 区间内随机选取的 



特征鉴别度更高，能保证基分类器 的分类精度和稳定性 ，而 

[田，1]区间内随机选取的特征虽对作者个体的鉴别度不高，但 

具有较强的扰动性 ，为基分类器的构造提供了差异性的保证。 

5 实验研究 

5．1 数据集 

本 文所使 用 的实验数 据采 集于 华 中师范 大学校 园 

B上 博雅论坛。该论坛采取用户实名制，发帖量较大，数 

据真实可靠 ，适合于做中文书写纹识别研究 。数据集 的相关 

信息如表 1所列。 

表 1 实验数据集信息 

数据集的预处理包括两部分 ：1)去除文本 中与内容无关 

的字符 ，包括 html网页代码以及其他灌水字符等；2)在整个 

训练样本集中统计所有 N-gram字符(为了减少特征空间的 

稀疏度 ，取 0<N<5)的出现频率，并取频率位于前 6000的 

N-gram字符作为初始特征集。实验中，训练集与测试集按照 

1：1的比例分割，分别包含 600个样本。 

5．2 实验设计 

为了验证 SRFS的识别性能以及在书写纹识别中的鲁棒 

性 ，实验设计方法如下 ： 

(1)考察个体特征集的选取粒度 m对 SRFS算法识别性 

能的影响。粒度值 m分别取值为 1000，2000，3000，4000和 

5000，测试的作者数量分别为 5，10，20，30和 40，对不同数量 

的作者集识别时，从每组个体特征集上分别构造 5个基分类 

器 。 

(2)对比 SRFS与 RS、Bagging算法 以及单分类器 LSVM 

的识别性能，考察 4种方法对 40个作者集的识别结果。其中 

LSVM基于原始特征空间进行分类，RS与 SRFS采取对特征 

空间进行 划分，而 Bagging算 法对样 本空 间进 行 随机划 

分E ]。由于 LSVM是在之前多个关于书写纹识别的实验研 

究中取得最好识别性能的单分类器，因此所有的集成方法均 

采用 LSVM作为底层分类器。其中，3种集成分类算法分别 

使用不同的基分类器个数做实验 (L=120，200，400)。SRFS 

中个体特征集粒度为原始特征集的 50 ，即 3000维，随机子 

空间大小为个体特征集的 5O 。 

(3)在以上两种实验中，为了保证基分类器的识别精度以 

及差异度，SRFS中的贡献率阈值 均取 0．8。采用识别正确 

率 Accuracy以及 Kappa统计值作为识别结果的评价指标 ： 

Accuracv 

Kappn一 

(11) 

(12) 

式中， 为分类混淆矩阵主对角线上观测值的总和， 为分 

类混淆矩阵主对角线上期望值的总和。Kappa系数的含义是 

度量分类输出值与真实值的一致性。Kappa值越大，说明一 

致性越好，Kappa值越小，则一致性越差 。同时使用差异性度 

量式(1)计算 3种集成分类器的差异度并作对比分析。由于 

随机空间的划分具有不确定性 ，因此 3种集成分类算法均采 

取 5次独立运行的平均值，所有实验都在 MATLAB7．1平台 

上完成。 

5．3 实验结果与分析 

实验结果如图 1与表 2所示。图 1表示在不同个体特征 

集选择粒度m下，采用SRFS算法对不同规模作者集识别的 

结果图。表 2描述 4种不同识别方法对 4O个作者集识别的 

比较情况，并利用差异度衡量各集成分类算法的性能。 

图 1 识别正确率与个体特征集选择粒度的关系 

表 2 不同算法在 40个作者集上的识别结果比较 

注：SRFS表示半随机特征采样算法，RS表示标准的随机子空间算 

法，Bagging算法是采取在样本空间随机划分的算法，LSVM 表 

示带有线性核函数的支持向量机。 

个体特征选择是 SRFS算法的关键环节。由图 1可知， 

个体特征选择的粒度 Wt越小，子空间内关于作者的个体关键 

特征覆盖率越低；相反，m越大，随机子空间的选择范围将随 

之扩大，鉴别信息在不同子空间内分布越均匀，但 m的取值 

过大也会造成算法性能的下降，不同子空间内的特征子集所 

包含的共现特征将增多。从集成学习中差异度的角度看，m 

越大，基分类器之间差异度越低，极端情况下会造成集成分类 

器等同于一个单分类器的性能。可以观察到，当 m一1000 

时，因为选取粒度太小，识别准确率最低。当 一3000(原始 

特征集的50 )时，识别性能较好，识别40个作者时，精度超 

过了 74 ，在识别 5到 3O个作者集时，识别准确度均超过了 

8O 。而当m的取值提高到 5000时，选取粒度接近于原始 

空间的维度，准确率不再提升，反而有所下降。 

在表 2中，从识别正确率和 Kappa值统计结果可观察 

到，与基于特征全集的单分类器LSVM相比，3种集成分类算 

法在书写纹的识别上表现出更高的性能。采用完全随机式选 

择的 RS性能略高于 LSVM，随着基分类器个数的增加，识别 

正确率也有所提升，表明 RS能在一定程度上提高集成分类 

的效果，但这种完全随机的选择机制并不能保证子空间内特 

征子集的鉴别度，会造成随机选取的子空间内出现大量冗余 

特征，降低基分类器识别的稳定性，进而制约了其识别性能的 

提升。而采用 Bagging算法从样本空间进行随机划分时，取 

得了比 RS更好的识别性能，说 明不同作者 的样本空间内也 

能提供一定粒度的个体鉴别信息，但由于该算法构造的基分 

类器均在特征全空间上进行分类，对于冗余特征的处理无能 

为力。从差异度的统计结果来看，Bagging所构造的基分类 
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开放 。 

结束语 网络安全风险量化评估对网络系统的安全保障 

和主动防护具有重要的现实意义。针对现有风险评估技术存 

在的自主性不足等问题，本文提出了一种基于攻击图的多 A_ 

gent风险评估模型一一 MREMBAG。通过在风险评估过程 

中引入多 Agent技术并采用全局攻击图生成算法 自动生成网 

络攻击图，依据该攻击图计算攻击路径、组件、主机、网络的风 

险指数和漏洞及其关联关系风险量化指标，通过计算和分析 

获取 目标网络的安全风险指标。实验结果表明，MREMBAG 

模型为解决网络安全风险的量化评估问题提供了一个可行、 

有效的方法。 

在未来的研究巾，将以 MREMBAG模型为基础并综合 

考虑已有安全措施及管理因素对网络风险的影响，通过利用 

网络数据对评估模型和评估方法进行改进，从而进一步完善 

评估效果。 
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器差异度仍然较低。基分类器个数 L一400时，差异度仅为 

28．2 。最后采用 SRFS算法 ，大大提高了基分类器之间的 

差异度，L=200(对每个作者构造 5个基分类器)时，差异度 

为 36．8X，当L提高到 400(对每个作者构造 1O个基分类器) 

时，差异度达到 了 39．1 ，比其他方法最高高出了约 1O ， 

Kappa值最高能达到 75．6的最高点，说明识别结果的可信度 

较高。但值得注意的是，基分类器的数量太大也会降低集成 

系统的运行效率，虽然增加基分类器个数能一定程度提高集 

成分类性能，但超过某个阈值会使性能降低，并减小基分类器 

之间的差异度。 

以上实验结果说明了，通过从特征空间中挖掘作者个体 

书写纹特征并结合随机子空间的划分方法能显著地提高书写 

纹识别的正确率和鲁棒性，另一方面也体现了基分类器之间 

的差异度对集成分类器性能具有重要的影响。 

结束语 书写纹识别对于匿名网络主体行为的规范化和 

网络安全的维护具有重要的实际意义，但在中文语境下 ，目前 

仍存在较多问题需要进一步解决。针对 N-gram字符特征集 

的高稀疏度和噪音数据较多等问题，提出一种基于作者个体 

特征选择和随机子空间的集成分类方法，其充分利用特征空 

间中的个体鉴别信息来提高基分类器之间的差异度，降低集 

成分类系统对噪音数据的敏感度。实验结果表明，该算法能 

有效提高书写纹的识别性能。下一步将就作者个体特征选择 

对识别性能的理论依据展开进一步的研究，并结合对样本空 

间的划分机制设计更加优化的中文书写纹识别算法。 
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