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基于恢复函数和误差扩散的灰度图像分存方案 

欧锻灏 吴小天 孙 伟。 刘 娟。 
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摘 要 基于( ， )阈值的灰度图像分存方案利用恢复函数和误差扩散技术将一张秘密灰度图像分存到 ”张有意义 

的灰度分存图像中。所提方案选择 张有意义的灰度图像作为分存图像，以增强秘密图像的隐蔽性 ，达到保护图像信 

息安全的目的；采用误差扩散技术，可以产生具有 良好视觉质量的分存图像。所生成的分存 图像没有像素膨胀，其大 

小与秘密图像相等。此外，方案的重构过程简单快速，而且是无损的。实验结果和理论分析表明，所提方案能为秘密 

图像分存提供一个高安全和有效的机制。 
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Abstract A secret gray-level image sharing scheme based on a(n，，z)一threshold。divides a s~ret gray-level image into／-g 

meaningful gray-level shadow images using recover function and error diffusion algorithm．In order to increase the steg— 

anographic effect for the security protection purpose，the proposed scheme selects gray-level images containing mean— 

ingfu1 contents as shadoWS．The proposed scheme can generate the shadow image with good visual quality by using error 

diffusion algorithm．The generated shadow image has no pixel expansion，and its size is equal to the secret image’S．Fur 

thermore，the reconstructing process is fast and lossless．Experimental results and theoretical analysis demonstrate that 

the proposed scheme offers a high secure and effective mechanism for secret image sharing． 
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1 引言 

随着互联网技术和多媒体技术的快速发展，图像信息可 

以在网络上方便地传输和存储。在许多应用中，特别是商业 

应用和军事应用，重要和敏感的图像信息在存储和传播中需 

要受到保护。解决图像安全 的问题，传统的方法有加密技术 

和隐藏技术。图像加密后变得不可读和无意义，虽然掩盖了 

秘密图像的内容，但容易引起攻击者的注意。隐藏技术则将 

秘密信息隐藏到载体图像中，形成伪装图像，使攻击者无法察 

觉秘密图像的存在。这两种方法的共同缺点是容错性差，密 

图或伪装图像一旦遭到破坏 ，将无法重构秘密信息。 

为了解决以上问题 ，BlakelyEl̈和 ShamirE。 在 1979年分 

别独立地提出秘密分存概念。Shamir提出的(尼，”)一阈值分存 

方案，将秘密信息分割成 份，然后分发给 位参与者。只有 

收集至少 k份以上的分存份额，才可以无损地重构出秘密信 

息；否则，将得不到秘密的任何信息。秘密分存概念被提出以 

后，在图像领域上主要对黑 白图像的分存算法进行研究。 

1995年，Noar和 ShamirE 提出秘密 的可视分存方案。可视 

分存方案的重构简单，只需要将分存图像叠加在一起 ，通过人 

眼即可获取秘密信息，不需要任何复杂的计算。由于其重构 

的方便性和简单性，该方案得到了大多数人的青睐。然而，其 

在可视分存方案中存在像素膨胀问题 ，且重构过程是有损的。 

可视分存的缺点，在一定程度上限制了方案的应用。 

为了扩展 分 存 的应 用，Thien和 Lin_ 在 2002年将 

Shamir的秘密分存概念应用于灰度图像领域 ，提出基于拉格 

朗 日插值的图像分存方案。灰度图像分存方案 ]提出后，有 
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不少研究人员致力于对灰度图像分存方案的研究l5 ]。但是， 

文献[5—7]中的分存方案产生的分存图像是无意义的，需要利 

用隐藏技术 对无意义分存图像进行后处理，以得到有意义 

的分存图像。文献[9]研究了一种新的基于矢量化的分存方 

案，该方案可以实现有意义分存图像的分存，但是计算复杂度 

很大，而且其重构过程是有损的。吴小天等_1 提出的图像分 

存方案虽然在不需要隐藏技术下也可获得有意义的分存图 

像，但只适应于二值图像。 

为了解决以上问题，本文提出了一种基于恢复函数和误 

差扩散技术的( ， )一阈值的灰度图像分存方案。其秘密图像 

和分存图像均为灰度图像。在本文方案中，恢复函数设计的 

基本思想是，人眼能够识别的颜色空间有限，在一定小范围内 

调整灰度像素值并不会引起人眼视觉系统的注意。在分存过 

程中，调整预选的、有意义的载体图的像素值 ，使其通过恢复 

函数映射后得到的函数值与秘密图像的值相等。然后，利用 

误差扩散技术将调整过程产生的误差扩散到未处理的邻域像 

素，保证分存图像局部像素的平均值，以提高分存图像的视觉 

质量。方案中引入置乱技术，在执行分存过程前对秘密图像 

进行预处理，以进一步增强方案的隐蔽性和安全性。此外，本 

文方案对秘密图像的重构是无损的。 

2 恢复函数的设计 

恢复函数设计的基本思想是，由于人眼能够识别的颜色 

空间比较有限，在一定小范围内调整像素的值并不会引起人 

眼视觉系统的注意。由于灰度图像的像素用 8bit表示，因此 

总共有 2。的颜色空间，人眼不可能识别所有颜色空间。鉴于 

此，在一定范围内调整预选的、有意义的载体图像的像素值， 

使其通过恢复函数映射后得到的函数值与秘密图像值相等， 

调整过程不影响载体图的视觉效果。以下探讨如何设计恢复 

函数 。 

在( ， )一阈值的二值图像的分存方案中 ，秘密图像和 

预选的载体图像的像素级别均为 1bit。设 份预选的有意义 

的二值载体图为 I ，I2，I。，⋯，L，二值 的秘密图像为 S。将文 

献[10]中基于异或运算的操作用基于模运算的恢复函数等价 

表示如下： 

S(i， )一R(I1 ( ， )，I2 ( ， )，⋯ ，k ( ， )) 

=bitxor(I1 (“
．  

)，Iz ( )，⋯， (i，
． 
)) 

=(Il ( ， )+12 (i， )+⋯+I (i，j))mod 2 (1) 

式中，I ( ， )，Iz ( ， )，⋯， (i， )为调整后 的分存图像中 

( ，J)位置的像素值。秘密像素 S(i， )无论为‘0’或者‘1’，只 

需要更改 I ( ， )，Iz( ， )，⋯，L(i， )中某一个像素值，即可 

使得通过恢复函数R映射得到的值与秘密像素 s(i， )相等。 

此时，像素的调整值范围为{一1，0，1)。例如，由‘1’调整为 

‘0’，其调整值为一1；由‘0’调整为‘1’，其调整值为 1；而当调 

整值为 0时，说明像素不变。 

以下类比二值图像的分存方法，设计灰度图像 的恢复函 

数。设预选的两幅载体图像分别为 GI ，GI2，秘密图像为 GS， 

由于灰度图像的像素级别为 8bit，现设计 (2，2)一阈值灰度图 

像分存方案的恢复函数R如下 ： 

GS(i， )=R(GI1 ( ， )，GI2 ( )) 

一 (16×GI1 ( ，
． 

)+GI2 (厶
． 
))mod 256 (2) 

式中，GI ( ， )，GI2 ( ， )分别为 GI ( ， )，GIz(i， )在范围 

{一15，一14，⋯，一1，0，l，⋯，14，15)调整后的值。在调整 GI 

( )像素时，如果调整后的值 GI ( ， )大于 255或者小于 0， 

可以对像素 GI (i， )做如下处理 ：GI (i， )一(GI (i， )-9 

256)mod 256，使得调整后的值 GI ( ， )仍然处在{0，1，2，⋯， 

255}的范围。 

可以证明，无论 GS(i， )为{0，1，2，⋯，255}中的何值，当 

前像素GIl( ， )，GI2( ， )在{一15，一14，⋯，一1，0，1，⋯， 

14，15}范围的调整下，均能通过恢复函数 R(式(2))的映射 ， 

使得函数值与秘密像素GS(i， )相等。证明过程如下： 

证明：设当前像素 GI ( ， )和 GIz( ， )的调整值分别为 

△1和 △2，其中△l和 △2属于{一15，一14，⋯，0，⋯，14，15}。 

叉 ： 

16XGI1 ( ， )+Gl2 ( ， )一 GS( ， ) 

一 16×(GI1( ， )+A1)+GI2( ， )+△2一GS( ， ) 

=(16×GI1( ， )+GI2( ， )一Gs( ， ))+ (16×A1+ 

△2) 

因为上式中(16x△1十△2)在调整值范围下，可以遍历 
-- 255~255的所有值，所以无论 GS(i， )为{0，1，2，⋯，255) 

中的何值，均可以找到合适的 △1和 △z使得： 

16×GIl (i， )+GIz ( ， )一GS( ， )整除 256 

即GS(i，歹)一(16×GI1 ( ， )+GI2 (i， ))mod 256成立，得 

证 ! 

在以上所述的(2，2)一阈值灰度图像分存方案中，假设参 

与者仅拥有分存图像GIz，现在想通过猜测 GI 获得秘密图 

像的信息。设z为未知像素 GI ( ， )的值，由恢复函数(式 

(2))可知，GI ( ， )的乘法因子为 16。那么因为 16l 256，所 

以(16×z)mod 256在 z∈{0，1，2，⋯，255)的遍历下，仅有 16 

个剩余系。所以攻击者仅需要尝试 16次即可获得对应位置 

秘密像素GS(i，j)的值，因此方案的安全性相对较弱。在讨 

论解决方法前 ，先介绍一个命题，描述如下。 

命题 1 假设 z为未知图像的像素值，如果 与256互 

素，则当z遍历{O，1，2，⋯，255}时，甜 mod 256的剩余系也 

遍历 {0，1，2，⋯ ，255}。 

证明：设 五 和z 为 {0，1，2，⋯，255}中的任意两个不同 

的剩余系，即五≠ mod 256。以下用反证法证明。 

假设 Xl和 乘以因子口后 ，有 瞄 ，mod 256。 

由假设，可得a(xi— )I 256。又由(口，256)=1可得(xi 

一刁)1 256，即 mod 256，与前提矛盾! 

所以，$Ci和zJ分别乘以因子口后，得到的aXi和 f仍然 

属于不同的剩余系。 

可以得出结论，当z遍历{0，1，2，⋯，255}时， mod 256 

的剩余系也遍历{0，1，2，⋯，255)。至此，命题 1得证! 

由命题 1所述，只要恢复函数中GI(i， )的系数与模数 

256互素，攻击者想要通过猜测 GI(i， )获得秘密信息，需要 

尝试 256次，这样有利于增强方案的安全性。然而，为了保证 

分存图像的视觉，像素的调整值范围不能太大，所以选择的系 

数必须接近恢复函数(式(2))中的系数。譬如在(2，2)一阈值 

方案的恢复函数 R中，可以选择接近 16的 17。此外 ，在恢复 

函数设计中，为了降低分存图像和秘密图像之间的相关性，在 

恢复函数中对每幅分存载体图像乘以一个与 256互素的因子， 

实验中选择因子95可以得到更好的效果。此时恢复函数为： 

GS(i， )=R(GIl ( ， )，GI2 ( )) 
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一95×(17×GI1 (i，
． 
)+GI2 ( ))mod 256 

(3) 

式中，GI1 ( ， )和 GI2 ( ， )分别是 GI ( ， )和 GI：( ， )像素 

在范围{ 16，一15，⋯，一1，0，1，⋯ ，15，16}内调整后的值。 

当 >2时，同样可以通过类比设计相应的恢复函数。例 

如当 一3时，其恢复函数设计如下： 

GS(i， )=R(GI1 ( ， )，GIz i， )，GI3 ( ， )) 

一(49XGI1 ( ， )+7XGIz ( ， )+GL ( ， )) 

rood 256 (4) 

式中，调整值的范围为{ 6，一5，⋯，一2，一1，0，1，2，⋯，6}。 

3 误差扩散技术的概述 

在对预选的、有意义载体图像的像素进行调整时，产生的 

误差会对图像视觉效果产生影响。调整后的图像看起来不光 

滑，有人为伪造的迹象，容易引起细心攻击者的注意。 

误差扩散的基本概念是由 Floyd和 SteinbergE“]提出来 

的，它主要将连续色调图像转换成二值图像，并且保留原图像 

大部分轮廓和细节的技术 。本文在方案中主要利用误差扩散 

技术将产生的调整误差扩散到未处理的邻域像素，以保持局 

部平均像素值不变，从而产生视觉质量良好的分存图像，提高 

分存方案的隐蔽性。误差扩散的方式如图 1所示，在误差扩 

散过程中采用的误差扩散核为 Floyd核。 

Cm'r*~t pil吐 ———'7／16 

日 ． 
／ l＼ 0 

。 
一  

卜Ⅲ 
1／16 3，l6 I6 

图 1 使用Floyd误差扩散核向右和向下扩散误差(权重因子的和 

a+口+y+ 一1) 

4 基于恢复函数和误差扩散的(，l，n)-阈值分存方案 

本节主要介绍如何设计基于( ， )一阈值的灰度图像分存 

方案。该方案分两个小节来介绍，分别是分存阶段和重构阶 

段。在执行分存过程前，采用 Arnold置乱技术对秘密图像进 

行预处理，以增强方案的隐蔽性和安全性。分存阶段，主要介 

绍如何将秘密灰度图像分存到 张有意义的灰度图像中。同 

时，在调整载体图像像素的过程中，利用误差扩散技术将调整 

产生的误差扩散到未处理的领域像素 ，以增强伪装隐蔽的效 

果。重构阶段则相对比较简单，主要利用恢复函数和 Arnold 

逆变换，从 份分存图像中无损地重构出秘密图像。 

4．1 分存阶段 

设秘密灰度图像为 GS，选择 张灰度载体图 GI ，GI2， 

GI 一，GL，图像大小均为M~M。现在，我们想将秘密图像 

GS分存到这 张有意义的分存图像中，分存的过程具体描述 

如下： 

步骤 1 首先采用 Arnold置乱算法，对秘密图像 GS进 

行置乱，减少像素之 间的关联性 ，得到一个均匀的噪声 图 

GS 。方案中采用的Arnold置乱算法用式(5)实现[1 。 

]一 ](mod (5) L _J L1 2．J L _J 

式中，( )表示置乱之后位置，( ， )表示置乱前位置。 
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步骤 2 根据第 2节所述的方法和 ，设计相应的恢复函 

数R。 

步骤 3 按光栅扫描的顺序，从左到右、从上到下逐个地 

处理图像 GS 中下一个未处理过的像素 Gs ( ， )。通过遍历 

调整值范围，分别调整GI ( ， )，GI2( ， )，GI3( ， )，⋯，GI 

( ， )的当前像素值(其中，GI ( ， )，GI。( ， )，GI。( )，⋯， 

GL( ， )的当前像素为原始像素值与邻域扩散误差值的总 

和)，使调整后的像素 GI ( ， )，GI2 ( ， )，GI。 (i， )，⋯， 

Gin ( ， )通过恢复函数 R映射得到的函数值与 GS (i， )的 

值相等。 

由第 2节可知，根据恢复函数的设计，必然存在着这样的 

调整方案；且在满足条件的调整方案中，选择各像素因调整产 

生的误差和最小的那个方案。 

同样，如果调整后的值 GI ( ， )大于 255或者小于 0，可 

以对 GI ( ， )值做如下处理：GI ( ， )一(GI ( ， )+256)mod 

256，使得 GI ( ， )值仍然处在(0，1，2，⋯，255}的范围内。容 

易证明，经处理后的 GI ( ， )依然满足恢复函数。 

步骤 4 确定调整方案后 ，各像素因调整产生的误差如 

下 ： 

P1=GI1 ( ， )--GI1( 
．  

) 

e2一GI2 ( ， )一GI2( ) 

8， 一GI ( ， )一( ( ) 

利用第 3节的误差扩散技术，将误差 e ，⋯， 分别扩 

散到 GI (i， )，GIz(i， )，GL(i， )，⋯，Gin( ， )邻域内未被 

处理的像素中。 

步骤 5 如果图像 GS 中还有未处理的像素，则转到步骤 

3继续处理。当 GS 中所有的像素被处理完毕后，则可以获得 

份被调整过的、满足恢复函数的灰度分存 图像 GI ，GI ， 

GI3 ，⋯ ，Gin 。 

4．2 重构阶段 

重构过程是分存过程的简单逆过程。在重构过程中，首 

先收集 份分存图像 GI ，GIz ，Gl。 ，⋯，GI 。然后利用恢 

复函数进行计算，再将计算结果进行逆 Arnold变换 ，便可以 

无损地重构出秘密图像。重构过程具体描述如下： 

步骤 1 读取 份在分存阶段生成的、有意义的分存 图 

像 GI1 ，GI2 ，GI3 ，⋯，GI, 。 

步骤 2 利用恢复函数 R对这 份分存图像的每个像素 

进行如下计算： 

GS ( ， )=R(GI1 ( ， )，GI2 ( ， )，⋯ ，Gin (i， )) 

所有像素计算完毕后，可以得到一个无意 义的噪声 图 

GS 。 

步骤 3 将步骤 2中产生的结果 GS 进行逆 Arnold变 

换，便可以无损地重构出原来的秘密图像 GS。 

5 实验结果及分析 

这一节主要展示实验结果和分析，以验证本文方案的有 

效性和高安全性。在实验中，选用灰度图像 Lena作为秘密图 

像 ，选用灰度图像 Peppers，Baboon，Lake作为分存载体图像， 

所有测试图像的大小均为 512×512。本文为 了客观评价方 

案所产生的分存图像，利用图像的峰值信噪比 PSNR来客观 

地衡量图像的视觉质量。PSNR的计算如下： 






