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摘 要 云存储系统数据管理权和所有权的分离导致数据安全和隐私保护难题。传统的基于单纯加密技术的云存储 

数据隐私保障机制在实际的数据操作过程中带来了较大的系统开销。为了以低开销 实现云存储 系统中异地托管数据 

的隐私保护机制，提 出了一种基于数据分割与分级的云存储数据隐私保护机制。机制首先将数据合理分割为大小数 

据块；再分别将小块数据和大块数据部署在本地和异地；然后按数据不同的安全级别需求，联合采用数据染色和不同 

强度的数据加密技术进行数据染色或加密，以在保护云存储用户数据隐私的同时，提高灵活性 ，降低系统开销。 
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Abstract The data management and ownership separation in cloud storage systems lead to the difficulties of data secur{ 

ty and pri‘vacy protection．The traditional cloud storage data privacy protection mechanism based on simple encryption 

technologies brings larger extra-overhead in the actual process of data manipulation． In order to achieve low overhead of 

the data privacy protection mechanism for cloud storage systems，this paper proposed a novel data privacy protection 

mechanism based on data partition and classification．The mechanism reasonably partitions the original data into two 

block：one is small，which is deployed locally，and the other one is large，which is deployed remotely，and then according 

to different security requirements of data，the data dyeing and data encryption technologies are adopted jointly in order 

to protect the cloud data privacy，improve flexibility and reduce overhead at the same time． 
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1 引言 

云计算(Cloud Computing)[1 ]通过网络有效聚合被虚拟 

化的计算资源，基于集中构建的数据中心为单一用户或多租 

客提供动态的、高性价比的、弹性规模扩展的计算、存储和各 

类信息服务，改变了传统信息技术产业的体系架构和运作模 

式，目前受到了国内外学术界和产业界的极大关注。云存储 

(Cloud Storage)_1 ]是在云计算概念上延伸和发展起来的，是 

指通过集群(Cluster)应用、分布式计算(Distributed Compu 

ting)或分布式文件系统等功能，将网络中大量各种不同类型 

的存储设备通过应用软件集合起来协同工作，并通过各种相 

应的应用软件或应用接 口，共同为多租客提供密集数据存储 

和业务访问功能的复杂存储资源池系统。 

目前云服务提供商为用户提供的安全与隐私保护手段还 

非常有限，由此带来了一系列的安全问题 7 ]。例如，2009年 

3月 Google云计算服务系统发生了用户数据泄漏事件；同 

年，Microsoft、Amazon等公司的云服务系统均出现 厂重大故 

障，导致成千上万的客户的数据存储和信息服务受到影响，进 

一 步加剧了业界对云应用的安全性、可靠性和可信性的担忧 ； 

亚马逊云服务平台 AWS(Am azon Web Services)2010年的租 
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户协议就明确指出 AWS不能保证租户数据的安全性。 

云存储系统中-的数据安全问题 的核心根源是数据管 

理权和所有权的分离。用户所属的数据外包给云服务提供 

商，云服务提供商就获得了该数据或应用的优先访 问权。事 

实证明，由于存在内部人员失职、黑客攻击及系统故障导致安 

全机制失效等多种风险，云服务商没有充足的证据让用户确 

信其数据被正确地存储和使用。例如，用户数据没有被盗卖 

给其竞争对手，用户使用习惯等数据隐私没有被提取或分析， 

用户数据被正确存储在其指定的国家或区域，数据严格按用 

户要求被彻底地销毁、删除等。 

为了保障云存储系统中的数据安全 ，特别是隐私，目前常 

见的方法仍然是基于传统的数据加密技术，即简单地用某种 

加密技术将加密后的数据托管到云存储系统中。然而这些方 

法在实际的数据操作过程中都带来了较大的开销。针对这种 

情况，为了以低开销实现云存储系统中异地托管数据的隐私 

保护机制 ，本文提出了一种基于数据分割与分级的云存储数 

据隐私保护机制。机制首先对数据进行合理分割，接着分别 

在本地和异地进行部署；然后按数据不同的安全级别需求，联 

合采用数据染色和不同强度的数据加密技术进行染色或加 

密，从而在保护云存储用户数据隐私的同时，降低系统开销。 

2 基于数据分割与分级的云存储数据隐私保护机制 

2．1 工作流 程 

云存储的用户端系统首先自动将待托管的数据分割为小 

数据块和大数据块，小数据块存储于用户本地，大数据块则按 

照用户指定的安全级别需求进行加密后，由云端文件系统分 

块存储。 

整个系统按其部署地点分为 3个部分 。 

(1)用户端系统 ：用户端系统由内核态的文件系统过滤驱 

动和用户态的控制程序构成。其负责监控和捕获本地的系统 

操作 ，对获得的数据进行大、小块 的分割，并进行哈希运算 

(Hash)，然后在本地保存小数据块和哈希值 ，采用数据染色 

和不同强度的数据加密技术进行染色或加密。 

(2)主控服务器系统：主控服务器系统主要进行数据分块 

和元数据处理服务，并对客户端的数据请求进行认证和访问 

控制。 

(3)存储服务器系统：存储服务器系统主要负责实际的托 

管数据存储。用户上传数据时，根据主控服务器的分配，将数 

据块存人对应的物理设备；用户提取数据时，通过查询主控服 

务器的元数据信息，提取相应的数据块。 

当用户请求系统进行数据托管时，系统工作过程如图 1 

所示 。 

坚垒 堕 ／ 用户选取待上传文件 

巫壅 __[ 

[ 。 

I服务器验证身份I 
— — — —  — 一  

=I 薅 

存储数据块 I+— 数据分块井做标识每一分块 卜-— 存储关联标识信息 

分布武存储服务嚣 

图1 系统工作过程(数据托管时) 

主控服务器 

当用户需要下载已被托管云存储系统中的数据时，系统 

工作过程如图2所示。 

图 2 系统工作过程(数据下载时) 

(1)通过身份认证后，用户登录服务器，选择需要下载的 

文件。 

(2)存储服务器系统根据标识向主控服务器查询数据分 

块信息及数据块存储位置。 

(3)根据数据块分块信息和存储位置，从存储服务器取出 

所有数据块，根据分块策略将数据块组装成大块数据。 

(4)将所需数据下载到本地，根据数据对应的分级策略对 

数据进行解密或去色。 

(5)从本地取出保存的小块数据，与大块数据进行拼接， 

得到原文件 ，并验证数据完整性。 

2．2 数据分割 

LPCA(Linear Partition-Combination Algorithm)算法I9J 

提出利用线性的方法对数据进行分割，并提供了安全恢复数 

据的策略，可应用于实现大规模存储数据的分布式系统，但是 

对于隐私数据的保护过于薄弱。另一种数据分割机制是将真 

实的数据在客户端分块后加密传输到网络上的文件存储服务 

器，并将数据文件的目录信息存储于本地__】 ，这种方式实现 

了文件数据与其元数据的分离 ，使得服务器端系统无法获得 

元数据，解决了来自内部人员的安全问题。 

基于数据分割的安全机制的实现 以密钥分解理论为基 

础：将一个文件分解成 个分块，完全具备其中任意至少 ( 

≤ )个分块时，才能恢复原文件。这种设计方法使得任意 一 

愚个分块丢失或损坏时仍能恢复原文件，从而提高了可靠性 

和可用性；且任意不足 忌个分块被窃取时，不能还原成原文 

件，从而提高了安全性。但若所有数据块均存储于服务器端， 

则系统仍能获取数据隐私信息。 

本文的数据分割机制是将数据文件分割成大 小数据块 

后异地存储，设计了以下两种分割方案。 

方案 1 抽取固定大小的小块数据 

将小块数据大小固定为 1k，则抽取 1024个字节，工作流 

程如图3所示。 
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开始 

产生0一N之间的随机数序列 

递增排序 

按序从原文件位置抽取字节 

抽出的字节作为小块数据 

剩余字节作为大块数据 

图3 抽取固定大小的小块数据流程 

(1)产生 O～N(N为文件大six)之间的随机数序列。序 

列长度等于小块数据的大小(1k)。 

(2)将随机数序列从小到大排列，就得到了要从文件中抽 

取字节的位置。 

(3)将对应位置的字节从原文件中分割出来，与顺序排列 

的随机数序列一起保存作为小块数据；被分割后的文件作为 

大块数据。 

该数据分割方案的优点是小块数据大小固定，不会带来 

用户端存储或者读写处理的压力，便于本地存储管理；缺点是 

产生的随机数可能不均匀，使得可能有大段的连续数据存在， 

被解密后可以从中分析出一些信息。 

方案 2：抽取非固定大小的小块数据 

分割后的小块数据大小不是固定 的，而是由原文件大小 

决定 ，流程图如图 4所示。 

厂 j 

自动设置随机数范围 

产生随机数序列作为抽取位置增量 

该位置+随机数= 
下一个抽取字节位置 

与随机数序列共同作为小块数据 

剩余字节作为大块数据 

图 4 抽取非固定大小 的小块数据流程 

(1)根据文件大小 自动设置随机数范围(如 1～lO)。 

(2)系统产生一组在设置的范围内的随机数作为抽取位 

置增量。 

(3)从固定位置开始抽取字节，该位置加上随机数得到下 

一 个抽取宁节位置 ，直到下一个字节位置大于待上传数据大 

小为止。 

(4)将对应位置的字节从原文件中抽取出来，与顺序排列 

的随机数序列一起保存作为小块数据；剩余文件作为大块数 

据。 

该数据分割方案的优点是抽取的字节位置比较均匀；缺 

点是随机数位置增量范围是根据文件大小 自动设置的，其设 

置策略较难制定。若范围分得过于细致会使算法繁琐，若分 

得过于粗略则使同一位置增量范围内的文件得到的小块数据 

大小差距很大，加重本地存储管理小块数据的负担。 

2．3 分级加密 

经抽取分割后，被托管云存储系统中的大块数据按其安 

全级别需求被分级加密系统进行加密。本文提供 3种不同安 
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全级别的加密策略： 

(1)高强度加密：安全程度最高，但处理速度较慢。适合 

保护对隐私要求极高的数据。 

(2)中强度加密：安全程度适 中，计算复杂度低于高强度 

加密，适合保护对隐私安全要求一般的数据。 

(2)低强度加密：安全程度低，但处理速度很快，适合保护 

对隐私安全要求不高的数据。 

用户托管数据时，分级加密系统负责绑定用户数据与选 

择的安全策略，根据用户的选择用相应的算法对待上传数据 

进行处理，并负责维护用户文件与选择的安全策略的映射表， 

将加密相关参数保存于本地，然后上传文件；用户使用数据 

时，由分级加密系统负责查找文件、加密策略映射表，并提取 

加密算法相关参数，然后解密数据。其中，加密算法的相关参 

数可由用户端本地保存的小块数据生成。 

1．高强度加密 

高强度加密采用基于椭圆曲线的加密算法(ECC，Elliptic 

Curve Cryptography)l1 。Koblitz和 Miller于 1985年分别提 

出将椭圆曲线系统首次应用于密码学。椭圆曲线密码方案属 

于公钥机制，它的安全性依赖于解决椭圆曲线离散对数问题 

(ECDLP，Elliptic Curve Discrete Logarithm Problem)的困难 

性 。ECDLP定义如下：给定素数 P和椭圆曲线E，对 Q=kP， 

在已知P、Q的情况下求小于 P的正整数 忌。将椭圆曲线 中 

的加法运算、乘法运算分别与离散对数中的模乘运算、模幂运 

算相对应，建立相应的基于椭圆曲线的密码体制。 

ECC的优点之一是用很短的数字就可以表示一个可观 

的存储 ，与比其他方法(例如 RSA)相比，它使用更小的密钥 

就能提供相当的或更高的安全级，被广泛认为是在给定密钥 

长度时最强大的非对称加密算法。ECC的另一个优点是可 

以定义群之间的基于 Weil对或 Tate对的双线性映射，双线 

性映射在密码学领域 中被大量应用 ，如基于身份的加密、密钥 

协商协议等。 

但是双线性对的计算非常费时，导致 了ECC加密和解密 

操作的实现比采用其他机制需要花费更长的时间。在提高双 

线性对计算效率的成果中，最重要的是 Miller在 2004年提出 

的Miller算法[1 ，它使得双线性对的计算可在多项式时间内 

完成。在此基础上 ，Barreto提出了改进的方案[ ]。随后又 

有一些加速双线性对计算的算法被提出[14 16]。 

2．中强度加密 

中强度加密采用基于数据染色(Data Dyeing)的加密方 

案。数据染色是将数据经过若干函数变换后，其表现形态发 

生很大改变的一种方法。这种方法能保证非授权用户在没有 

获得函数的模糊化参数情况下，即使得到模糊化后的数据，也 

无法在多项式时问内还原得到原始数据。 

李德毅院士提出了正态云模型的概念【一”’” 。云是用来 

将定性概念转换为定量的不确定性的转换模型，其数宁特征 

由期望值 Ex、熵 En、超熵 He 3个值表征，把随机性和模糊性 

完全结合起来。其中，期望值 Ex指空间内最能代表某个定 

性概念的点；熵 En反映定性概念的不确定性；超熵 He用来 

度量熵的不确定性。在云模型中，“模糊”的概念被定 义为一 

个边界弹性不同、收敛于正态分布函数的云。云是由一系列 

的云滴构成的，每个云滴是定性概念映射到一维、二维或多维 



空间的一个点；云模型同时给出了这个点代表此定性概念 的 

确定度，以反映其不确定性。基于正态云模型通过数据染色 

实现隐私保护主要通过使用正态云模型的3个特征值生成颜 

色E ：期望 Ex的值决定于用户数据的内容，熵 En和超熵 

He则是独立于数据内容的，只有数据拥有者知道的随机值， 

可作为数据拥有者的私钥。使用这 3个特征值经过云发生器 

生成一组云滴，这组云滴是云存储服务提供商以及其他用户 

无法获得的。然后使用这组云滴对数据进行模糊化后再上 

传，可降低用户数据隐私被非法用户窃取后泄露的风险。数 

据染色(模糊化)过程如图 5所示。 

再 

用户选取待上传文件 
’ 

面 药 

坠 

本地存储 

正态云发生器算法运算 

l(模糊化函数 )I 

二二二二王 
／ 模糊化序列 ／ 

=二二[二二 l
服务器身份认证l =
二二 二二二二二 

安全上传模糊化序列 

数据分块并标识每一分块 

存储位置关联信息 
' 

西藏 

云滴 

查堡 塑 垫塑 
． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ．：I!．．．．．．．．．．一  

分布式数据服务器 

结束 

图 5 数据染色过程 

(1)用户端上传的文件通过哈希后得到参数 Ex的值，生 

成独立于数据 内容 、只有数据拥有者才知道 的关键参数值 

En、He，并将哈希值和En、He的值保存在本地。 

(2)由Ex、En、He通过正态云发生器算法得到一组云服 

务提供者和其他用户不能获得的云滴。 

(3)使用生成的云滴对待上传数据进行数据染色。 

(4)通过服务器身份认证后 ，将模糊化序列送到云端 ，分 

块后数据块存储到存储服务器，将数据分块信息和数据块存 

储位置信息存储到主控服务器。 

数据去色(去模糊化)过程如图 6所示。 

(1)通过身份认证后，用户登录服务器，透明地选择需要 

下载的文件。 

(2)云存储文件系统根据标识查询对应的模糊化文件，并 

向主控服务器查询数据分块信息及数据块存储位置。 

(3)根据数据块分块信息和存储位置，从存储服务器中取 

出所有数据块，并组装成模糊化数据序列。 

(4)将模糊化数据序列安全下载到本地，根据模糊数据和 

参数 En、He得到去模糊化函数。 

(5)用去模糊化函数对模糊数据序列进行去模糊化 ，得到 

原始数据，对该数据序列进行哈希运算 ，与本地存储的哈希值 

比对，若相同，则说明数据未被篡改。 

数据染色方法保护图像、软件、视频、文档以及其他类型 

数据的隐私性，其开销远远低于传统加密解密计算。 
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图 6 数据染色过程 

3．低强度加密 

低强度加密采用基于 TEA算法的加密方案。TEA是一 

种小型的分组对称加密算法，最初由 David Wheeler和 Roger 

Needham于1994年设计。TEA的特点是速度快、效率高、实 

现简单，用 C语言实现仅需 26行代码。尽管算法十分简单， 

但它具有很强的抗差分分析能力l_1 。相比其他算法，它的安 

全性相当好，可靠性不是通过算法的复杂度而是通过加密轮 

数保证。加密过程中，密钥不变，主要的运算是移位和异或。 

TEA使用长度为 64位的明文分组和 128位的密钥，进行 64 

轮迭代，每轮数据经过 Feistel结构模块进行处理 。它使用一 

个来源于黄金比率的神秘常数 作为倍数，来保证每轮加密 

都不同。 

在 TEA的基础上，QQ建立了 QQTEA算法，其使用 16 

轮加密，并采用了一些填充和交织的算法来满足需要加密不 

定长数据的需要。 

随后，针对 TEA的攻击不断出现。TEA被发现存在一 

些缺陷，几个升级的版本被提出，分别是 XTEA、Block TEA 

和XXTEA。这些算法降低了加密过程中密钥混合的规律 

性 ，提高了安全性，但降低了处理速度 。 。 

3 安全性分析 

3．1 攻击方式分析 

结合云存储系统多用户的特点可总结出 2个级别的云内 

部攻击方式：第一级(L1)是非授权恶意用户，第二级(L2)是 

系统管理员甚至是云存储服务提供商本身。而云系统外部攻 

击者可通过系统入侵等操作 ，达到与 L1级攻击者相近程度 

的威胁。攻击者可通过 以下方式破坏用户数据的隐私与安 

全 ： 

(1)L1级攻击者能够通过网络远程攻击系统内部漏洞绕 

过访问控制权限限制，获得更高级别的权限；或运行恶意程序 

获得加密密钥及其他运行时信息。 
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(2)L2级攻击者具有对于数据处理的最高权限，他们如 

果对用户数据好奇，则可以从主控服务器系统得到用户的元 

数据信息 ，直接访问存储于服务器系统中的任意用户的数据， 

并进行窃取、篡改等操作。 

3．2 数据保密性 

安全的云存储系统要求云存储服务提供商无法得到与用 

户数据有关的任何信息。用户的敏感数据在云端是以密文形 

式存储的，因而具有密码学上的安全性。L1级攻击者由于无 

法直接接触硬件，因此无法直接得到用户的数据块，必须采取 

非直接物理攻击的网络攻击方式来获取云存储用户的数据。 

由于云存储系统中数据是分块存放的，因此 L1级攻击者并 

不能获取完整的元数据信息从而得到所有的数据块以恢复出 

云端存储的大块数据。而数据文件分割后上传进一步保证 

云端数据隐私安全，这样，即使是拥有管理员权限的 I 2级云 

服务提供者也无法恢复原始数据，只能获取被分块的加密后 

的不完整数据；本方案使用分级加密系统，加密策略选择信息 

保存于本地，处于云端的攻击者并不知道数据用何种方式进 

行加密，故无法从加密后的不完整数据获取用户的私密信息。 

3．3 数据完整性 

本方案中，用户上传文件前计算其 HASH值并保存于本 

地，且将小块数据保存于本地，故每次用户下载大块数据后都 

要与本地小块数据拼接后才能得到完整数据，拼接后都要进 

行 HASH计算，并与保存在本地的原文件的 HASH值进行 

比对。这样既使 IA级攻击者对云端部分数据块进行篡改， 

或 L2级攻击者对存储在云端的恢复出的大块数据进行篡 

改，或是义件本身部分丢失，都无法通过完整性验证，从而有 

效保证了数据完整性。 

4 性能开销 

与传统的云存储隐私保护方案相比，本方案增加 厂数据 

分割的操作，产生了一定的额外时间开销。 

若采用分割方案 1，由于小块数据大小为定值，产生随机 

数序列及从文件中抽取对应的宁节的时间复杂度为 O(1)；若 

采用分割方案 2，数据大小块分割的时间开销为 O( )，其中 n 

为小块数据的大小，与待上传文件大小及设置的随机数范围 

有关，不是定值，但可通过设置策略将其控制在合理的范围。 

本方案将待上传数据分割为大、小数据块后上传，将用户 

数据处理的过程分为两个阶段，这确实带来了一定的系统开 

销，但分割数据的操作大大增强了数据隐私的安全性，并且分 

级加密系统的引人又平衡了安全性与性能开销的矛盾。用户 

使用云存储应用时的数据隐私要求大多处于中强度和低强 

度，本方案应用的中、低强度加密算法的时间开销远低于传统 

公钥加密算法，而其经过数据大、小块分割后上传，安全性可 

达到甚至超过公钥加密算法。而对于选择高强度加密策略的 

用户，他们本身对于高私密性的要求高于低数据开销的要求， 

本方案可有效防止不可信服务器的安全威胁，因此可认为在 

这样的安全性前提下，上传前数据分割至多造成O( )的时间 

开销是可以接受的。 

结束语 云存储系统中的隐私保护问题已经成为 _r云存 

储应用发展的瓶颈。在数据所有权与管理权分离的情况下， 

既要保证数据拥有者的隐私，又要兼顾客户端的性能开销。 

本文提出的基于数据分割与分级的云存储数据隐私保护机制 

· ]02 · 

综合应用了数据分割和分级加密保护方案。机制在服务器不 

可信的云存储环境下，防止恶意用户和拥有管理员权限的系 

统管理员非法窃取 、篡改用户隐私数据，同时便于用户根据偏 

好设置数据在云端存储时的安全等级，兼顾了安全性与性能 

开销，增加了云存储应用的灵活性。但将原文件切割成大、小 

块数据时，切分策略还有待改进，如何合理、巧妙地切割原文 

件，使得从大数据块无法恢复出原文件的任何隐私信息，以及 

选择更适合的算法加入分级加密系统，还需做进一步研究，使 

其更好地适用于云存储系统。 
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