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基于 B—ISVM 算法的物联网云存储数据伪装不良信息检测 

贾长云 梁海军 

(淮海工学院信息中心 连云港222005) 

摘 要 针对物联网云存储数据伪装不良信息隐蔽性造成的信息量预处理 困难、深层次语义理解不准确和样本不均 

衡等问题，提出了一种基于B-ISVM(Boundary-Incremental SVM)算法的物联网云存储数据不良信息检测算法。在该 

算法中，首先采取基于均值和标准差的K均值初始聚类分析对云存储数据信息量进行样本空间训练分类；然后将所 

有样本类进行欧氏距离遍历计算，得到类间子聚类中心距离矩阵和各聚类中心的邻界子聚类区；再通过信息量伪装与 

筛选原理进行云存储信息真伪筛选，以不良信息在伪信息中发生的概率为指数、以数据安全度阈值和不良伪装信息模 

板向量集的相似度阈值为指标，对云存储信息量进行识别；最后进行增量模式学．-j，得到各分类样本最终的最优分类 

超平面，并将各类检测出的不良伪装信息进行输出。系统-殒l3试证明，该算法能快速有效地对物联 网云存储数据中的伪 

装信 息进 行检 测 。 
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Things Networking Cloud Storage Data Bad Information Detection Based on 

Boundary-incremental SVM  Algorithm 

儿A Chang-yun LIANG Hai-jun 

(Data Center，Huaihai Institute of Technology，Lianyungang 222005，China) 

Abstract In order to solve the problem that things networking cloud storage data network camouflage bad information 

concealment causes information preprocessing difficulties，deep semantic understanding not accurate and sam ple disequi— 

librittrn，etc．，this paper put forward the things networking cloud storage data bad information detection based on 

Boundary-Incremental SVM algorithm．This algorithm firstly takes mean initial clustering analysis based on mean and 

standard deviation of cloud storage data information for sample space training classification，and then puts all the sample 

classes euclidean distance traversal calculation to get son clustering center distance matrix between class and the cluste 

ring center adjacent boundary son clustering region，and then through the inform ation content camouflage and selection 

principle of cloud storage information makes authenticity screening，using probability occurred in bad inform ation in the 

false information as index，the data safety threshold and bad camouflage inform ation template vector set of similarity 

threshold value as indexes，identifies the cloud storage information pseudo，finally carries on the incremental mode stud— 

y，obtains each classification sample final optimal separating hyper plane，and will detect all kinds of bad camouflage in— 

form ation output．System test proves that this algorithm can fast effective in things networking cloud storage data of ca- 

mouflage inform ation detection 

Keywords True bogus inform ation，Bad inform ation cam ouflage，Information filtering，Similarity calculation，SVM 

1 引言 

伪装不良信息过滤是物联网云存储数据净化 的主要方 

式。伪装不良信息的过滤与一般文本信息过滤相比，物联网 

云存储不良信息过滤的 目标和对象明确而且稳定，待过滤的 

内容常呈现多种方式和多变性及隐蔽性，样本分布不均衡且 

负面样本较少l1]。同时，针对文本内容进行的预处理是不良 

信息检测过程中最重要的环节，会直接影响到信息内容的识 

别。不良信息的隐蔽性信息特征使得其过滤比一般的信息数 

据处理更加困难，甚至目前许多不良信息均以伪装信息进行 

网络传播，与性教育和医疗健康信息的区分度越来越模糊，而 

当前常见的文本内容相似匹配算法模型都是某种形式上的概 

念匹配，系统难以理解文本 的深层语义涵义l2]。潜在语义索 

引模型在进行文本语义理解时，具有较好效果 ，但其忽略了深 

层次的语义关联关系，同时该算法的执行效率较慢，难以实现 

实时过滤[3]。其他的文本内容匹配算法模型都依赖于先验知 

识，当前每类中心向量或每个词在类中的几率，对于传统的类 

别特征较为稳定的信息过滤效果较好，但是由于物联网云存 
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储数据伪装不良信息的隐蔽性和灵活多变性，其中心向量极 

不稳定，每个涮在类中的发生概率也难以预测l4l。虽然人工 

神经网络算法可以避免这类问题，但是其执行速度较慢【 『。 

基于此，本文提出了一种基于邻界 区和增量学 习的 SVM 

(Boundary-Incremental SVM，DISVM)算法来对物联网云存 

储数据伪装 良信息进行检测，通过对网络信息量进行样本 

聚类和真伪信息筛选 ，以数据安全程度阈值和伪信息中不 良 

信息发生的概率及相似度阈值为判决规则进行信息量伪装不 

良信息识别，并以邻界区和增量学习为尺度对整个信息量的 

样本空间进行降维和尺度检测，以序列风险最小化为准则进 

行小 良伪装信息最优超平面的分割。系统测试证明，该算法 

具有较好的检测效率。 

2 物联网云存储数据的信息伪装与筛选的基础定义 

定义 1(信息伪装) 若 VXk∈( )为( )的一个信息元， 

且(z)具有属性集合 口=={a ，az，⋯， }，则设(z)CU为 U的 

一 个有限信息，且( )一{z ，32。，⋯，z )。同时有 (-z) CU是 

(z)生成的一个 F_信息伪装载体，且( ) 一{z ，zz，⋯， )； 

( ) 为( )的 F-信息伪装损失 ，且(-z) 一{32p+ ， +。，⋯， 

g}。 

若(z) 具有属性集 ，且 口 一口U{a I_厂( 一口 ∈口，fE 

F)，且 p≤q。 

则将由信息伪装载体(z) 和 伪装损失(z) 构成的 

信息对(( ) ，(z) )称为(z)的 P信息伪装 。其 中 fEF是 

元素迁移量，F一{fl，． ，⋯， }是元素迁移族，在实际应用 

中，厂∈F是构造的一个具体函数，用于进行信息量的传递。 

定义2(伪装模) 设 为( ) 关于( )的 芦信息伪装 

载体模数，N Z- 警1}L。 
其中( ) 一{Y1，Y2，⋯， }和( )一{yl，y2，⋯，Yq}分别 

是(z) ，(z)的信息量集合；11( ) ll和 ll( )l1分别是信息 

量集合构成的向量( ) 一{ 1， 2，⋯， } ，( )一{yl，y2，⋯， 

的2-范数，其中ll f1一(墨 ){，ll Y【l一(墨 )吉， 

( ) 一{z1，z2，⋯ ，z )，(Iz)一{321，z2，⋯，Xq}． ≤g。 

同理，设 为(z) 关于( )的F_信息伪装损失模数，且 

、 一 Il( ) II 
一  

可 。 

其中( ) 一{Y1，Y 一，弘}和( )一{ 1， 2，⋯，Yq)分别 

是(z) ，(z)的信息量集合；l【( ) lI和 ll( )l1分别是信息 

量集合构成的向量( ) 一{Y1，y2，⋯， ，( )一{yl，y2，⋯， 

y。} 的2-范数，其中lI 11一( )专，ll y ll一(宣 )专， 

( ) 一{．22 ， 2，⋯，．72 }，户+ —g， ≤ ，P为( ) 中信息量的 

个数。 

则将由{ ， }构成的数对称为 P信息伪装((z) ， 

( ) )关于(Iz)的F_伪装模。 

定义 3(颗粒度) 设 GRD((x) )是信息(z) 关于( )的 

颗粒度 ，则 GRD((z) )一 ，其中 c盘 ((z) )是 

(-z) 的基数。 

定义 4(筛选度) 设 SFD((x) )是(z) 关于(Lz)的筛选 

度测 SFD(( )一 --1 GRD(( )，且称 
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SUR(( ) )是(z) 关于( )的筛选剩余度，SUR((z) )一 

card(( )) ((1z) )。 

定理 1(信息伪装载体筛选第一定理) 设{GRD((z)f)， 

GRD((x)f)，⋯，GRD(( )：)}是{( ) ，(z)；，⋯，( ) }的颗 

粒度，且有信 息序列 ( ) (z) ⋯ (Lz) ，则 GRD 

(( ) )≤GRD((z) 1)≤⋯≤GRD(( )f)。 

定理 2(信息伪装载体筛选第二定理) 设{SFD((z)f)， 

sFD((z) )，⋯，sFD((z) )}是{(z)f，(z) ，⋯，(z) }的筛 

选度，且有信 息序列 (z) (z)F_ ⋯ (z)f，则 SFD 

((-z)f)≤SFD((z) )≤⋯≤SFD((z) )。 

P信息伪装载体筛选准则：F-信息伪装载体{(z)f， 

( )}，⋯，(z)：}中，属性集合中属性数量最小的P信息伪装 

载体(37 F 满足 card((z) )一∑Hmx(cn (z) )。 

信息伪装 损失筛选准则：F-信 息伪装损 失 {( )f， 

( )i，⋯，(z )}中，属性集合中属性数量最多的 信息伪装 

损失(-z) 满足 card((-z) )一∑min(card(x) )。 

定理 3(真信息筛选第一定理) 设{(z)f，(z) ，⋯， 

(1z) )是 P信息伪装载体，{(1z) ，(1z) ，⋯，(-z )}是 P信息 

伪装损失，若card((x)[)一∑max(card(x)~i)，card((z) ) 
t— l 

一 ∑min(card(x)i”)，则(-z)是由(z) 和(z) 构成 的真信 

息，且( )一(z) U(z) 。 

定理 4(真信息筛选第二定理) 设 {(z) ，(z)i，⋯， 

(z) }是 F_信息伪装损失，若 card((z) )一 ∑mJn(card 
— l 

(z) )，card((z) )一∑max(card(x)F)，则( )是由(z) 和 

(z) 构成的真信息，且( )一(z) U( ) [ 。 

3 物联网云存储数据中的不良信息伪装与识别 

设信息序列由某一文档D的信息量组成，将其训练分解 

为特征向量{ l-z ，zz，⋯， }和决策变量{cl c ，cz，⋯，c }，并 

设特征向量的各分量间相对独立，则信息量可分为真信息和 

伪信息两类(c ，c。)。在进行新文档信息检测时 ，计算该文档 

x属于真信息和伪信息的概率为： 

一  一 直 
则，对于任意信息量而言，数据的安全程度A(忌)可表示为： 

fA(愚)一c“ ((z)：)*p(c1 I-z)≥ ， 真信息 

【A(志)=card((xZ～) p(cz 1 z)≤ ， 伪信息 

介于阈值间的数据安全度未知，当 O=a时，信息量被准 

确分割为真伪信息簇，否则，信息量不能被完全分割，在进行 

伪装不良信息检测时，将除去真信息的剩余信息量作为伪信 

息量进行伪装不良信息检测。 

设已知的经过训练和分类的伪装不良信息模板 向量 为 

{PlP ，P ，⋯，P )，而对于信息量z，可通过计算求得其信息 

向量为伪信息的概率，则对于任意信息量xi，其与伪装不良 

信息的相似度 Sim(x ，P『)为： 

II * Ix)p(c Il*_l P，l ∑ II * Il*_l P，l 
Sim(xi，Pj)一— i

—

=

—

l,

—

j=
—

l
= = = = = = = = = = =_— —  = = = = = = =  

√奎ll *户(cz IX)lI。*√喜I1 ll √蚤ll *户(cz lI。*√善 “ 
设伪装不良信息判定的阈值为 ，则： 



 

fSim(xl， )≥ ， 伪装不良信息 

ISim(x ，PJ)< ， 其他信息 

且对于伪信息而言，其中伪装不良信息的占有比 艿为： 

一 ! [2兰 ! 

∑max(( )■) 

则在进行伪装不良信息检测时，计算信息量的真伪信息 

函数，依据伪装信息中不良信息发生的概率，计算伪信息中不 

良伪装信息的占有比重，并依据不良信息模板向量进行伪装 

不 良信息相似度计算，通过阈值比较进行不良信息检测。其 

中漏检率 L为： 

∑ ll *p(cz 1z)l*ll P，lI 
L— l Sim一 l： l—{兰竺兰=======-— ===== 

√善If *p(cz f )f *√善Ij PJ}f 
card((z) ) 2(c2 lz)． 

P, max((x)V) 

4 基于 B-ISVlVl算法的物联网云存储数据伪装不良 

信息检测方法 

SVM算法是基于有序风险最小化的统计学习方法，其算 

法的核心思想是通过简单的线性分类器进行样本空间划分 ， 

通过在特征向量空间构造具有最佳间隔的超平面对样本进行 

划分 ，并使期望风险的上界最小。对于当前特征空问中先行 

不可分的分类模式，使用核函数将样本映射到高维空间，并在 

新空间体系内进行点积运算 ，使得复杂样本线性可分。但是 

SVM算法在针对海量、非平衡样本的信息检测时仍存在训练 

速度慢。针对样本规模大时如何减少训练样本数 目的问题 ， 

本文提出了基于邻界区[7 的快速增量|_8]s、 ( ISVM)的不 

良信息检测方法，即首先对样本集进行聚类分析，以临界子聚 

类区来确定邻界区，将其作为检测算法的时序尺度，同时利用 

接近度因子进行邻界区筛选，并进行SVM训练，以完成信息 

量和不良信息模板量的超平面构造，在此基础上，计算样本的 

分散度和筛选因子，然后进行基于 KKT条件的增量模式学 

习，完成 SVM 的分类器构造。 

B-ISVM算法的聚类分析算法采取基于均值和标准差的 

K均值初始聚类分析中心点的选取，与传统的K均值聚类分 

析方法相比，该算法可以在保证聚类精度的同时提高聚类的 

时间效率 ，具体的算法步骤如下： 

Input：N个 d维聚类样本{x1，xe，⋯， }，其中 一{ ， ，⋯， d}，聚 

类个数为 K，迭代的终止条件为最大迭代次数 L和收敛系数 T 

Output：K个聚类中心，并使数据与类中心相异度总和最小 

Stepl 计算 K个初始聚类的中心{C】，C2，⋯，CK}，其中 C；一{C C 
⋯ ，Cjd)，聚类中心 rll。l为： 

miI= (u1一 I)+ ；i一1，2，⋯ ，K；1=1，2，⋯ ，d 

其中In。l是第 i初始聚类中心的第 1维分量，U1和 01分别为待聚类样 

本的第 l维分量的平均值和标准差。 

Step2 依据欧氏距离计算 i个数据到聚类中心的距离，将数据分到 

具有最小距离的类别中，距离的计算公式为： 

d(x ，n1i)一~／∑(xit一 t) ；i=1，2，⋯In；j一1，2，⋯，K 

其中d(x；，mj)3~第i个数据向量到第j个聚类中心的距离。 

Step3 更新 K个聚类中心{1TI ，m2，⋯，mK}，计算公式为： 

1 

打ljt一 n∑ t；mi { 1， l2，⋯， ld}；1一l，2，⋯ ，d 

其中m．为第 J个聚类中心。 

Step4 依据迭代条件判断每个聚类的收敛距离是否小于参数 T，若 

是，则结束聚类，否则迭代次数加 1，转向Step2。其中收敛距 

离的计算公式为： 

th(k)一 、 二  ；j=l，2，⋯ ，K；1—1，2， 

⋯

，d 

利用该聚类方法可以将文档的信息量进行基于均值和标 

准差的K均值初始聚类分析方法的真伪信息量向量样本空 

间构造和不良伪装信息模板向量分类。 

在进行基于B-ISVM算法的物联网云存储数据伪装不良 

信息检测时，以邻界区增量为尺度进行 目标信息量向量空间 

与不良伪装信息模板向量的相似度匹配，在单元尺度内，若当 

前信息量的空间指数降低，则可将该过程看作是信息量多维 

空间的降维。经过降维的信息量空间通过信息量伪装筛选与 

识别，将样本类中的每个样本分为真信息与伪信息向量信息 

集，通过真伪信息的发生概率进行数据安全度阈值比较，将伪 

信息中的每个信息向量集与不良信息模板向量集进行相似度 

计算，将伪信息向量集进行分割，构造超平面，最后 以增量模 

式进行下一个尺度的样本匹配与分类。 

基于B-ISVM算法的物联网云存储数据伪装不良信息检 

测算法描述如下： 

Input：信息量(x)一{X1，xz，⋯，X。}，迁移函数 F一』f1，f。，⋯，fm}，伪装 

不良信息模板向量集{pIP ，P2，⋯，P }，数据安全程度阈值(e， 

d)，伪装不良信息判定阈值 ，聚类个数 K。 

Output：不良信息集合 M。 

Step1 利用 B-ISVM算法的聚类分析算法进行信息量样本训练和聚 

类分析。 

Step2 通过D一( i)。 计算样本类间聚类中心距离矩阵。其中 

Dij为第 i个正类中心到第j个负类中心的空间距离，将所有样 

本类进行遍历计算可得类间子聚类中心距离矩阵。 

Step3 设 1<t<c+，从 Step2中得到的距离矩阵 D中提取负类中心 

和正类的子聚类中心距离最近的 t个子聚类中心，将其对应 

的子聚类区作为正类的子聚类中心 的 t_邻界子聚类区 Z 

( )，同理可得到负类的各聚类中心的 t一邻界子聚类区。 

Step4 依据信息伪装筛选第一、第二定理和真信息筛选第一、第二定 

理对信息量样本类进行真伪信息筛选与分类，并依据数据安 

全度阈值及不良伪装信息模板向量集的相似度阈值，对伪信 

息中发生不良伪装信息概率的信息向量集进行识别与分类。 

从而对各样本子类进行基于不良伪装信息检测的超平面gi一 

0的构造。 

Step5 进行增量模式学习，得到各分类样本最终的最优分类超平面 

g =O，并将各类的不良伪装信息存储于集合 M。 

通过该算法，使得信息量 在增量模式下可以有效地对 

各样本的信息真伪进行训练，并以数据安全度阈值和不良信 

息伪装的发生概率及不良伪装信息向量集的相似度阈值为参 

考，对网络信息量进行过滤，有效地克服了网络信息海量、不 

良伪装信息检测难度大、基于SVM的训练时间过长等问题。 

5 系统测试与分析 

通过对比测试的方法，以传统的基于敏感词汇的方法和 

文献E9]的算法为参考，对本文算法的有效性进行了实验仿 

真。实验时，选取 1280个词汇为基准作为网络信息传输信息 

量，其中包括了195个不良信息。实验开始时，对初始条件进 

(下转第 138页) 
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行初始化，其中数据安全程度阈值( ， )中，取 一 一∑min 
i-- 1 

(c“ (z) )一∑max(card(x)i)，伪装不良信息判定阈值 

取 =O．99，伪装不良信息模板向量为{Pl P ，P ，⋯， }。 

利用传统的基于敏感词汇的方法、文献[9]的算法和本文 

算法对实验目标数据集进行不良伪装信息检测，具体仿真效 

果图如图 1所示。 

图 1 3种算法的不良信息检测效果对比仿真图 

通过图 1可以看出，随着敏感词汇数据集合信息量级数 

的增加，文献Eg]算法的过滤效果要优于传统效果，这是由于 

基于语义分析的物联网云存储数据伪装不良信息更能从语义 

关联的角度对信息量进行检测，检测面更广，效果更优。但同 

时可以看到，文献[9]的算法依赖于对词汇语义关联关系的提 

取，其提取信息的正确率和敏感词汇语义矩阵的抽取直接影 

响着其语义关联度的计算，且其算法基于先验概率来进行敏 

感词汇关联度的计算。与本文基于 B-ISVM算法相比，本文 

的算法基于序列风险最小化，将信息量样本集基于均值和标 

准差的K均值方法进行聚类分析，并以数据安全度阈值和不 

良伪装信息相似度阈值的计算为参数在增量模式下进行信息 

量判定识别，其效果要优于传统的基于敏感词汇的算法和文 

献[9]的算法。具体的统计结果如表 1所列。 

表 1 3种算法的检测效果对比 

通过计算，3种算法的漏检率如表 2所列。 

表 2 3种算法的漏检率对比 
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算法 漏检率 

传统算法 3 

文献[9]算法 o．62 

本文算法 o．13 

通过漏检率可以看出，本文提出的基于 B-ISVM 算法的 

物联网云存储数据伪装不良信息检测算法对敏感词汇的检测 

效果要优于传统算法和文献E9]的算法 ，其不仅通过信息量样 

本空间分类构造对信息量进行真伪识别和伪信息中不良信息 

判别，而且利用增量模式进行尺度检测，在确保检测精度的同 

时提高了 SVM 的训练速度和不 良伪装信息的检测效率，有 

利于物联网云存储数据伪装不良信息的检测。 

结束语 通过对物联网云存储数据信息量的伪装与筛选 

原理进行基础知识定义，对信息量真伪信息筛选的定理进行 

了研究，并对信息量的伪信息发生不良信息的概率进行了探 

讨 ，以此为基础进行了数据安全度阈值计算和不良伪装信息 

模板向量集的相似度阈值计算。基于此，提出了基 于 B-IS 

VM算法的物联网云存储数据伪装不良信息检测算法，以样 

本信息量空间最优分割面构造为目的对信息量进行基于邻界 

区和增量模式的 SVM算法检测，在相似度阈值范围内对各 

样本集进行不良伪装信息分类，从而得到不良信息向量集。 

实验证明该算法具有较好的检测效果和准确率。下一步的研 

究将集中于对阈值的修正和初始参数的统计验证，以确保算 

法检测效率的最佳与优化。 
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